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Gubernamental (GAC)

e Diseno de procesos comerciales

e Proximos pasos

e Preguntas y respuestas
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Resultados de la encuesta del
GAC




Resultados de la encuesta del GAC

e T[otal de 13 respuestas unicas:
o Tres paises solo proporcionaron sus nombres
o Tres paises completaron partes de la encuesta
o Siete paises completaron la encuesta en su totalidad
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Diseno de procesos comerciales




Diseno de procesos comerciales del SSAD

En base a las recomendaciones de politicas del informe final

de la Fase 2 del EPDP sobre la Especificacion Temporaria
para los Datos de Registracion de los gTLD, el SSAD implica:

8 Tipos de actores

8 Subsistemas

60 Procesos comerciales
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Actores del SSAD

@ Solicitantes de divulgacion de datos
Personas fisicas y juridicas no gubernamentales
Entidades gubernamentales y organizaciones
intergubernamentales
@® Autoridades de acreditacion
Autoridad de acreditacion central
Autoridades gubernamentales de acreditacion del pais/territorio

@® Punto de acceso centralizado
@ Investigador de uso indebido

@ Partes contratadas
Operadores de registro de gTLD
Registradores acreditados por la ICANN

@® Auditor(es)
@ Titulares de los datos
@ Organizacion de la ICANN
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Autoridades de acreditacion

@® Actuan como la unica interfaz con los solicitantes del SSAD
Verifican la identidad del solicitante
Gestionan las solicitudes de divulgacion

Autentican a los solicitantes en nombre del punto de acceso
centralizado y de las partes contratadas

Gestionan el proceso de facturacion de los solicitantes

Transfieren las tarifas de tramitacion de las solicitudes al punto de
acceso centralizado

® Pueden delegar algunas funciones en los "proveedores de
identidad"

® Las autoridades gubernamentales de acreditacion también deben:

Ser designadas por el gobierno del pais o territorio

Implementar las mismas interfaces que la autoridad de acreditacion
central para integrarse con el punto de acceso centralizado y las
partes contratadas

NNNNN

E



Contratos de proveedores

La organizacion de la ICANN propone cuatro categorias de
contratos con proveedores:

1. Desarrollo del sistema, operaciones y autoridad de
acreditacion central

2. Desarrollo del sistema y operaciones para el punto de
acceso centralizado

3. Investigador de uso indebido

4. Auditor(es) para la actividad de los solicitantes y
autoridades de acreditacion
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Subsistemas del SSAD

Punto de acceso

centralizado Autoridades de acreditacion
1. Portal web 3. Portal web
2. API

4. API

Organizacién de la

ICANN Partes Contratadas
5. Portal de icann.org - 7. Servicio de RDAP
6. NSp

Solicitantes
8. Cliente de RDAP

Q 110
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Actores e interacciones de subsistemas

Autoridad de acreditacion
Correo

Solicitante '
Cliente Punto de acceso
RDAP centralizado

Investigador
de uso
indebido

Correo
electrénico

Parte contratada

Servidor Correo
RDAP electrénico
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Apoyo linguistico

® La autoridad de acreditacion central admitira el inglés solo
para:

Interfaces del usuario
Solicitudes de divulgacion y documentacion de respaldo

® Las autoridades gubernamentales de acreditacion pueden
admitir cualquier idioma para:

Interfaz del usuario

Las solicitudes de divulgacion y la documentacion de
respaldo, si estan respaldadas por la parte contratada

correspondiente

D 112
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Acreditacion y
declaraciones del solicitante




Acreditacion de solicitantes

® Los solicitantes son acreditados por |la autoridad de
acreditacion

La acreditacion es un requisito para presentar solicitudes de
divulgacion de datos en el SSAD

Verificacion de la identidad del solicitante
La acreditacion debe renovarse periodicamente

® Los solicitantes pueden gestionar los detalles de autenticacion, lo
cual incluye:

ID electronicos (elD) admitidos
Credenciales de identidad especificas del SSAD
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Declaraciones del solicitante

® Los solicitantes acreditados pueden presentar las
declaraciones pertinentes para su verificacion por parte de
la autoridad de acreditacion.

® Antes del lanzamiento del SSAD:

Las autoridades gubernamentales de acreditacion deben
apoyar la verificacion de las declaraciones para las
solicitudes que puedan ser procesadas automaticamente, tal
y como se describe en las recomendaciones 9.4.1y 9.4.2

La autoridad de acreditacion central respaldara la
verificacion de las declaraciones de titularidad de marcas
comerciales del solicitante

® En el futuro:

La organizacion de la ICANN puede requerir que las
autoridades de acreditacion respalden tipos adicionales de
declaraciones de solicitantes.
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Tarifas

® Enfoque de recuperacion de costos para el funcionamiento
del SSAD, reflejado en tres tipos de tarifas:

Acreditacion/Verificacion de identidad
Verificacion de declaracion del solicitante

Tramitacion de solicitudes de divulgacion

® Se prevé que las autoridades de acreditacion realicen la
facturacion

Deben transferir las tarifas de tramitacion de las solicitudes
de divulgacion al punto de acceso centralizado
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Divulgacion de datos de
registracion sin caracter
publico




Divulgacién de datos de registracion sin caracter publico

@ EIl proceso de divulgacion de datos propuesto para los solicitantes
acreditados se divide en tres pasos asincronos:

1 2

El solicitante acreditado La parte contratada

3

Para las solicitudes

presenta la solicitud de revisa la solicitud y
divulgacion de datos comunica su decision

aprobadas, el
solicitante obtiene los
datos del servicio de
RDAP de la parte
contratada
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Divulgacién de datos de registracion sin caracter publico

2. Revisar la solicitud

1. Presentar la solicitud
de divulgacion de datos de divulgacion de datos

El solicitante acreditado
presenta la solicitud de
divulgacion a la
autoridad de
acreditacion

El punto de acceso
centralizado verifica los
criterios para el

procesamiento automatizado
(Rec. 9.4)

3. Divulgar los datos de una
solicitud aprobada

La autoridad de
acreditacion valida la
solicitud y la transmite

al punto de acceso
centralizado

El punto de acceso
centralizado notifica a
la(s) parte(s)
contratada(s)

119



Divulgacién de datos de registracion sin caracter publico

1. Presentar la solicitud
de divulgacion de datos

Solicitudes de divulgacién de datos sin caracter publico

®
®

®

® @®

Nombres de dominio especificos
Campos sin caracter publico solicitados (RFC 8982 - Respuesta parcial de
RDAP)
Objetivo de la solicitud y fundamento juridico
Prioridad de la solicitud
Urgente
Procedimientos administrativos de la ICANN
Otras solicitudes
Documentacion de respaldo
|dentidad verificada del solicitante (nombre, organizacion, pais/territorio)

Declaraciones verificadas del solicitante, si corresponde
(transmitidas en forma de identificadores web en JSON firmados)

Clasificacion de confidencialidad
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https://datatracker.ietf.org/doc/html/rfc8982

Divulgacién de datos de registracion sin caracter publico

1. Presentar la solicitud
de divulgacion de datos

Motor de recomendaciones de divulgacion

® El punto de acceso centralizado tiene la opcion de
Implementar un motor de recomendaciones para las partes
contratadas sobre si aprobar o denegar las solicitudes de
divulgacion.
A efectos de la ODA, el diseno no considera el motor de
recomendaciones en el lanzamiento del SSAD.

L | 21
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Divulgacién de datos de registracion sin caracter publico

1. Presentar la solicitud
de divulgacion de datos

Automatizacion del procesamiento de las solicitudes de divulgacion

@ Inicialmente, el alcance de la automatizacién se limita a los 4
escenarios enumerados en la recomendacion 9.4

® El punto de acceso centralizado no permitira afiadir escenarios para
el procesamiento automatizado sin un desarrollo adicional del
sistema

La incorporacion de otros escenarios en el futuro (por ejemplo,
otras leyes de proteccion de datos) esta sujeta a la revision del
comité permanente de la GNSO

Las partes contratadas pueden automatizar el procesamiento de
las solicitudes de divulgacion por su parte, basandose en sus
propias politicas y en la legislacion aplicable
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Divulgacién de datos de registracion sin caracter publico

1. Presentar la solicitud
de divulgacion de datos

Exenciones al procesamiento automatizado

®

Las partes contratantes pueden solicitar una exencion para el procesamiento
automatizado de cualquier categoria especifica de solicitudes de divulgacion de
la recomendacion 9.4

Por ejemplo, cuando no esté legalmente permitido, o se identifique un riesgo
significativo

Se debe proporcionar documentacion de respaldo para su revision por parte
de la organizacion de la ICANN

La organizacién de la ICANN puede revocar las exenciones (segun la
recomendacion 9.4). 9.5)

Las partes contratadas pueden optar por no participar en el procesamiento
automatizado sobre la base de una solicitud especifica:

Nombre de dominio

Jurisdiccion del solicitante

5 |

ICANN
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Divulgacién de datos de registracion sin caracter publico

1. Presentar la solicitud
de divulgacion de datos

Aprobacion automatizada de las solicitudes de divulgacion

® Las solicitudes de divulgacion que cumplan los criterios para su procesamiento
automatizado se consideraran aprobadas automaticamente en el punto de acceso
centralizado, a menos que la parte contratada:

Haya notificado previamente a la organizacion de la ICANN que requiere una
exencion, del procesamiento automatizado

Haya optado previamente por no participar en el procesamiento automatizado de
los nombres de dominio correspondientes

Haya optado previamente por la exclusion del procesamiento automatizado para
los solicitantes de la jurisdiccion correspondiente

El solicitante esté sancionado fuera de la automatizacién, o esta siendo investigado
por un comportamiento potencialmente abusivo en el SSAD

® Todos los demas seran remitidos para que la parte contratada realice una revision
manual.
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Divulgacién de datos de registracion sin caracter publico

1. Presentar la solicitud
de divulgacion de datos

Enrutamiento de las solicitudes de divulgacion

® El punto de acceso centralizado notifica a la parte

contratada por correo electronico y mensaje de sondeo a
traves de la API

® De forma predeterminada, las solicitudes se dirigen al
registrador patrocinador del nombre de dominio, excepto en
el caso de un registro amplio en el que:

El solicitante pide que se envie al operador de registro
El servicio de RDAP no esta disponible
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Divulgacién de datos de registracion sin caracter publico

1. Presentar la solicitud 2. Revisar la solicitud 3. Divulgar los datos de una
de divulgacion de datos de divulgacion de datos solicitud aprobada

La parte contratada
obtiene la solicitud de
divulgacion del punto de
acceso centralizado

La parte contratada
revisa la solicitud para
tomar una decisién
(manual/automatizada)

La parte contratada El punto de acceso
notifica la determinacion centralizado transmite la

al punto de acceso decision a la autoridad de
centralizado acreditacion, que la
notifica al solicitante
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Divulgacién de datos de registracion sin caracter publico

2. Revisar la solicitud
de divulgacion de datos

Integracidon de la parte contratada con el punto de acceso
centralizado

La integracion con el punto de acceso centralizado estara disponible para
las partes contratadas a traveés de:

@ Portal web

Se prevé para un bajo volumen de transacciones
@ API
Para las partes que prefieren la integracion de sistemas

Mayor volumen de procesamiento de solicitudes

L | 27
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Divulgacién de datos de registracion sin caracter publico

2. Revisar la solicitud
de divulgacion de datos

Obtencion de solicitudes de divulgacion

® Las partes contratadas obtienen la solicitud de divulgacion del punto
de acceso centralizado, lo cual incluye:

Detalles de la solicitud

Indicacion de si se cumplen los criterios para el procesamiento
automatizado

Recomendacién del punto de acceso centralizado para aprobar
o denegar (si se implementa)

L | 28
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Divulgacién de datos de registracion sin caracter publico

2. Revisar la solicitud
de divulgacion de datos

Decisidon de solicitudes de divulgacion

® Las partes contratadas son las unicas que autorizan las solicitudes
de divulgacion de datos dirigidas a ellas

® Una vez revisada la solicitud, la parte contratada debe informar al
punto de acceso centralizado:

La decision de la solicitud (aprobada, denegada o se necesita
informacion adicional)

Si la solicitud de divulgacion ha sido aprobada porque los datos
de registracion del nombre de dominio no incluyen ningun dato

personal.
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Divulgacién de datos de registracion sin caracter publico

1. Presentar la solicitud
de divulgacion de datos

El solicitante acreditado
envia una consulta
autenticada al servicio de
RDAP de la parte
contratada

El servicio de RDAP verifica
la autorizacién a través del
punto de acceso
centralizado

2. Revisar la solicitud
de divulgacion de datos

3. Divulgar los datos de una
solicitud aprobada

El servicio de RDAP
autentica al solicitante a
través de la autoridad de

acreditacion

El servicio de RDAP
proporciona una respuesta
con los datos aprobados y
notifica al punto de acceso

centralizado
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Divulgacién de datos de registracion sin caracter publico

3. Divulgar los datos de una
solicitud aprobada

Autenticacion y autorizacién del solicitante

® Las autoridades de acreditacion deben respaldar la autenticacion
federada de los solicitantes utilizando OpenlD Connect
® Diseno propuesto basado en el TSG01: Modelo Tecnico para el
Acceso a los Datos de Registracion sin Caracter Publico:
Los operadores de servicios de RDAP reciben solicitudes para
datos sin caracter publico en las cuales se solicita autenticacion
Las autoridades de acreditacion proporcionan un servicio de
autenticacion de usuarios
El punto de acceso centralizado confirma que la autorizacion fue
proporcionada por la parte contratada
Los solicitantes reciben la respuesta de RDAP con los datos sin
caracter publico aprobados si la autenticacion y la autorizacion son
correctas

L | 31
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https://openid.net/specs/openid-connect-core-1_0.html
https://www.icann.org/en/system/files/files/technical-model-access-non-public-registration-data-30apr19-en.pdf

Divulgacién de datos de registracion sin caracter publico

3. Divulgar los datos de una
solicitud aprobada

Requisitos agregados para el servicio de RDAP

® Con sujecion a un debate posterior con las partes
contratadas, los operadores del servicio de RDAP deben
admitir:

Estandares basicos del RDAP

draft-ietf-regext-rdap-openid - Autenticacion Federada para
RDAP usando OIDC

RFC 8982 - Respuesta parcial del RDAP

* Deben definirse subconjuntos de campos
Perfil de RDAP del gTLD actualizado

L | 32
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https://datatracker.ietf.org/doc/html/draft-ietf-regext-rdap-openid
https://datatracker.ietf.org/doc/html/rfc8982

Exigencia del cumplimiento
efectivo de los solicitantes y
las partes contratadas




Exigencia del cumplimiento efectivo en el SSAD

® Investigador de uso indebido del SSAD responsable de:
Supervision de las métricas de funcionamiento estandar
Supervision del cumplimiento de las condiciones de servicio
del SSAD por parte de los solicitantes
Verificacion de informes de uso indebido
« provenientes de partes contratadas

« provenientes de titulares de los datos/publico
Proporcionar mecanismo de reparacion de los solicitantes

(rec. 13.1.3)

® Cumplimiento Contractual es responsable de la
investigacion de:
Comportamiento potencialmente abusivo de las partes
contratadas en el SSAD
Escalada del incumplimiento del SLA
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NNNNN



Exigencia del cumplimiento efectivo del solicitante

@ El investigador de abusos puede determinar sanciones
graduales como resultado de un comportamiento abusivo
en el SSAD:

Limitacion de la tasa de solicitudes de divulgacion permitidas
Exclusion del procesamiento automatizado de las solicitudes
de divulgacion

Suspension de la acreditacion del solicitante

Revocacion de la acreditacion del solicitante

® Los solicitantes pueden recurrir las sanciones
Revision por parte de un investigador de abusos

L | 35
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Auditorias

® Realizada por un auditor independiente

® Periodo de la auditoria:
Auditoria inicial antes del funcionamiento

Seguida de auditorias anuales basadas en los resultados de las
auditorias anteriores

@® Alcance de la auditoria:
Solicitantes

« Basada en la documentacion proporcionada a la autoridad
central de acreditacion y al punto de acceso centralizado

Autoridad de acreditacion central

Autoridades gubernamentales de acreditacion designadas del
pais o territorio

« Pueden optar por utilizar su propio auditor

D | 36
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Otros requisitos del sistema




Acuerdo de Nivel de Servicio (SLA)

® Se prevé que los sistemas del punto de acceso centralizado
y de la autoridad de acreditacion central cumplan el
siguiente acuerdo de nivel de servicio:

99,9 % Disponibilidad del sistema

Tiempo de respuesta del sistema, para el 95 %

< 4 sequndos
g de las consultas

Ininterrumpida Atencion al cliente en inglés

L | 38
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Registro del sistema y conservacion de datos

® Se prevé que los proveedores de subservicios del SSAD
establezcan procedimientos de registro:

Autoridades de acreditacion centrales/gubernamentales
Punto de acceso centralizado

Partes contratadas

® La politica de retencion de datos prevista es conservar
todos los datos operativos y los registros del sistema
durante un total de 18 meses
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Informes del SSAD

® Publicados trimestralmente a través del portal de la

organizacion de la ICANN, incluidos detalles resumidos de
al menos:

Cantidad de solicitudes de divulgacion recibidas
« Aprobadas/Denegadas
« Automatizadas/Manuales
« Propdsitos/justificaciones de terceros

* Por nivel de prioridad con indicaciones del tiempo promedio
de respuesta

Informacion sobre la sostenibilidad financiera del SSAD

Nuevas pautas del EDPB o nueva jurisprudencia de
actualidad (si corresponde)

Dificultades técnicas o del sistema

Mejoras operativas y del sistema
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Comentarios




Oportunidad para comentarios de la comunidad

® ¢Hemos captado todas las acciones necesarias, tal como
se indica en las recomendaciones, para la acreditacion, la
presentacion de solicitudes de divulgacion y su envio a las
partes contratadas?

® ¢ Hay algun actor o subsistema que falte en este modelo, o
alguna funcion o responsabilidad que no se haya
identificado y que, en su opinidn, deberia incluirse?
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Proximos pasos

> POR FAVOR, PROPORCIONE SUS
~  COMENTARIOS.

e Reciba y analice los comentarios de la comunidad a traves
de odp-ssad@icann.org

e Proximo seminario web planificado para diciembre de 2021

Q |43
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mailto:opd-ssad@icann.org

;Preguntas?
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Participen en la ICANN

Gracias

https://www.icann.org/ssadodp

Correo electronico: ODP-SSAD@icann.org

u @icann

n facebook.com/icannorg

youtube.com/icannnews

®® flickr.com/icann

m linkedin/company/icann

m soundcloud/icann

instagram.com/icannorg

@ [ ]
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https://www.facebook.com/icannorg
https://www.twitter.com/icann
https://soundcloud.com/icann
https://www.instagram.com/icannorg
https://www.linkedin.com/company/icann
https://www.flickr.com/photos/icann
https://www.youtube.com/user/ICANNnews

