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1 Resumen Ejecutivo

La Afirmacion de Compromisos (AoC) de la ICANN solicité una revision regular del grado en
el que el Programa de Nuevos Dominios Genéricos de Alto Nivel (gTLD) promovid la
confianza y elecciéon de los consumidores, y una mayor competencia en el mercado del
Sistema de Nombres de Dominio (DNS). Esta revisiéon se titula Revision de Competencia,
Confianza y Eleccion de los Consumidores (CCT).! La AoC ademas requeria que las
revisiones de CCT evaluen la efectividad del proceso de solicitud y evaluacion para los
solicitantes de nuevos gTLD, asi como los mecanismos de proteccidén establecidos para
mitigar los riesgos asociados con la expansion de los dominios genéricos de alto nivel. Estas
revisiones son importantes porque proporcionan a la ICANN una evaluacion sobre cémo se
desempenié la ronda de nuevos gTLD en estas areas y pautas sobre cuestiones clave (entre
ellas, la competencia, proteccion al consumidor, seguridad, uso indebido malicioso y
cuestiones de proteccion de derechos) dado que contemplan un mayor aumento en la
cantidad de dominios de alto nivel (TLD). Se solicité a CCT que sopesara las ventajas y
desventajas del Programa de Nuevos gTLD en estas areas clave y que evaluase si dicho
programa genero beneficios netos para los usuarios del DNS.

El equipo de revision se esforzé para ser lo mas objetivo posible y basar sus conclusiones en
datos disponibles. Cuanto mas objetivas sean la conclusiones, mas probable sera medir el
impacto de las recomendaciones implementadas. La idea de utilizar mediciones para evaluar
el desempefio del DNS comenzo hace seis afios con una resolucion? de la Junta Directiva de
la ICANN que exhortaba a la comunidad a identificar objetivos cuantitativos para evaluar el
impacto del Programa de Nuevos gTLD en la confianza y la eleccién de los consumidores,
asi como para la competencia en el mercado del DNS. Si bien las métricas particulares
desarrolladas en ese momento ayudaron en el analisis del equipo de revisién, en ultima
instancia no formaron la base para la mayor parte de la revision. Sin embargo, el Equipo de
Revision de CCT se esforzé por emplear el analisis cuantitativo siempre que fue posible.

El Equipo de Revisiéon de CCT encontré que, si bien el Programa de Nuevos gTLD es bastante
nuevo y los datos son incompletos, la expansion del mercado del DNS ha demostrado un
aumento de la competencia y la eleccion de los consumidores y ha tenido cierto éxito en
mitigar su impacto sobre la confianza de los consumidores y la proteccién de derechos
(particularmente las marcas comerciales). Dicho esto, el equipo de revision concluyd que el
Programa de Nuevos gTLD debe considerarse sélo como un "buen comienzo" y que, antes
de cualquier nueva expansion de los gTLD, se debe abordar una serie de cuestiones de
politica.

Este documento ha sido traducido a varios idiomas a titulo informativo unicamente. El texto original y autoritativo
(en inglés) se puede obtener en: https://www.icann.org/en/system/files/files/cct-final-08sep18-en.pdf

T El 30 de septiembre de 2009, la ICANN y el Departamento de Comercio de los Estados Unidos firmaron la AoC
que, entre otras cosas, comprometio a la ICANN a organizar periddicamente equipos de revision liderados por la
comunidad destinados a evaluar el impacto del Programa de Nuevos gTLD en el mercado de nombres de
dominio. En enero de 2017, la AoC expir6 tras la transicion de la IANA (Autoridad de Numeros Asignados en
Internet) en octubre de 2016. Sin embargo, muchas de las disposiciones contenidas en la AoC —entre ellas, las
revisiones lideradas por la comunidad en materia de la competencia, eleccién y confianza en el mercado de
nombres de dominio— han sido incorporadas en los estatutos revisados de la ICANN (consulte ICANN,
"Estatutos para la Corporacion para la Asignacion de Nombres y Numeros en Internet: Seccion 4.6: Revisiones
Especiales,” enmendadas al 1 de octubre de 2016, https://www.icann.org/resources/pages/governance/bylaws-
en/#article4).

2 Resolucion de la Junta Directiva de la ICANN 2010.12.10.30, "Eleccién de los consumidores, competencia e
innovacion" (2010), informacién consultada el 20 de enero de 2017, https://www.icann.org/resources/board-
material/resolutions-2010-12-10-en#6
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En particular, el equipo de revision descubrié que los datos criticos eran escasos para el
analisis de la competencia, la eficacia de las medidas de proteccion y la promocion de la
confianza de los consumidores y la representacion geografica de los solicitantes. Incluso la
definicion del mercado del DNS en si es problematica sin informacion adicional sobre si los
consumidores consideran a los nuevos gTLD como sustitutos de otros nombres de dominio,
como los dominios de alto nivel con cédigo de pais (ccTLD). Algunos gTLD compiten en
mercados estrechos que atienden a grupos especializados de registratarios y las identidades
alternativas en linea como las paginas de Facebook y Yelp y los dominios de tercer nivel
pueden servir como sustitutos para las registraciones en gTLD. En consecuencia, el Equipo
de Revisién de CCT recomienda que la ICANN mejore sus capacidades para recopilar y
analizar datos, en particular aquellos que utiliza el Departamento de Cumplimiento
Contractual de la ICANN, antes de aumentar aun mas la cantidad de gTLD. También
identificamos ciertas cuestiones de politica que la comunidad debe resolver antes de una
nueva expansion del espacio de gTLD. Por ultimo, recomendamos una serie de proyectos
especificos de investigacion que deben completarse antes de la labor de un nuevo CCT y, en
muchos casos, incluso mas pronto.

Informacion de referencia

Antes del inicio de la labor del Equipo de Revision de CCT en enero de 2016, la ICANN, en
forma conjunta con la comunidad, habia comenzado el trabajo preparatorio para identificar
las mediciones que brindarian informacién a la préxima revisién. La recopilacién de datos
sobre estas mediciones comenzo6 en 2014 y continu6 en 2016.3 Ademas, la ICANN encargo
dos grandes proyectos de investigacion en 2015 en anticipacién del trabajo del equipo de
revision: una encuesta global a consumidores finales y registratarios, y un estudio econémico
de los efectos competitivos del Programa.* Estas encuestas se repitieron en 2016 para
comparar las mediciones que se realizaron en 2015 a medida que mas nuevos gTLD
comenzaron a funcionar, y tomaron en consideracion, cuando fue pertinente, las preguntas y
requisitos adicionales planteados por el equipo de revision.®

Al realizar su analisis, el equipo de revision tuvo en cuenta que el Programa de Nuevos gTLD
s6lo habia estado vigente durante un breve periodo de tiempo, que nuevos nombres de
dominio estan ingresando continuamente al mercado y, por lo tanto, puede que aun no se
hayan comprobado plenamente los efectos de dicho Programa. El Equipo utilizé datos que
se habian recopilado previamente, y encargd nuevas investigaciones donde consideraba que
faltaban datos importantes, para ayudar a informar su analisis. El Equipo dividié su trabajo en
cuatro subequipos:

3El Grupo Asesor de Implementacion de Competencia, Eleccion y Confianza del Consumidor (IAG-CCT) llevé a
cabo este trabajo. Consulte las Resoluciones 2015.02.12.07 — 2015.02.12.09 de la Junta Directiva de la ICANN,
“Recomendaciones para la Recopilacion de Mediciones para el Programa de Nuevos gTLD para respaldar la
futura Revision de AoC sobre Competencia, Confianza y Eleccién de los Consumidores”, (12 de febrero de
2015), informacion consultada el 3 de agosto de 2018, https://www.icann.org/resources/board-
material/resolutions-2015-02-12-en#1.e

4 Nielsen, Investigacion Global sobre Consumidores de la ICANN (abril de 2015), informacion consultada el 26
de abril de 2017, https://www.icann.org/news/announcement-2015-05-29-en; Nielsen, Encuesta Global de
Registratarios de la ICANN (septiembre de 2015), informacién consultada el 26 de abril de 2017,
https://www.icann.org/news/announcement-2015-09-25-en; Grupo de Analisis, Etapa | de la Evaluacion sobre los
efectos de la competencia asociados con el Programa de Nuevos gTLD (septiembre de 2015), informacion
consultada el 3 de agosto de 2018, https://www.icann.org/news/announcement-2-2015-09-28-en

5 Nielsen, Investigacién Global sobre Consumidores de la ICANN: Etapa 2 (junio de 2016), informacion
consultada el 26 de abril de 2017, https://www.icann.org/news/announcement-2-2016-06-23-en; Nielsen,
Encuesta Global de Registratarios de la ICANN: Etapa 2 (agosto de 2016), informacion consultada el 26 de abril
de 2017, https://www.icann.org/news/announcement-2-2016-09-15-en; Grupo de Analisis, Etapa Il de la
Evaluacion sobre los efectos de la competencia asociados con el Programa de Nuevos gTLD (octubre de 2016),
informacioén consultada el 3 de agosto de 2018, https://www.icann.org/news/announcement-2016-10-11-en
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©® Competencia y eleccion de los consumidores. Este subequipo examind los efectos
de la entrada de nuevos gTLD sobre la competencia de precios y de otros aspectos, en
el mercado de nombres de dominio ampliado, asi como si efectivamente se incrementé
la eleccion del consumidor en el mercado a partir de la introduccion de nuevos gTLD.

® Confianza del Consumidor y Medidas de Proteccidén. Este subequipo se enfocé en la
medida en que la expansion de los nuevos gTLD ha promovido la confianza de los
consumidores y el impacto de las medidas de proteccion que se adoptaron para mitigar
los problemas que pudiesen surgir como resultado del programa.

® Proceso de solicitud y evaluacion. El equipo de revisién examind las cuestiones
relativas a la eficacia del proceso de solicitud para operar un nuevo gTLD, con especial
atencion en la experiencia del solicitante, la escasez de solicitudes procedentes de
regiones subatendidas y los procesos de objecién.

® Estudio de impacto de la Asociacion Internacional de Marcas Comerciales (INTA).
El subequipo se limité en el tiempo porque se formo para analizar y formular
conclusiones sobre los resultados del Estudio de Impacto de la INTA.®

Competencia y eleccion de los consumidores

Aunque todavia es demasiado pronto para evaluar plenamente los efectos competitivos de la
introduccion de 741 nuevos gTLD delegados al mes de mayo de 2017 (con exclusién de
aquellos que se consideran ".brands"),” algunas conclusiones preliminares sugieren que
existe un potencial de competencia sana y algunos indicadores importantes son consistentes
con el aumento de la competencia. Cabe destacar que, a partir de diciembre de 2016, las
registraciones en nuevos gTLD representaron aproximadamente tres quintas partes de las
nuevas registraciones en todos los gTLD, alrededor del 45 por ciento de las nuevas
registraciones en todos los TLD (incluidos los ccTLD abiertos) desde que se introdujeron los
nuevos gTLD, y aproximadamente el 58 por ciento de las nuevas registraciones en gTLD y
ccTLD "abiertos". También descubrimos que, en el mismo mes, los nuevos gTLD
representaron aproximadamente el 14 por ciento de las registraciones entre gTLD nuevos y
legados (consulte la Tabla 2 a continuacion).

También es interesante observar que en el 92 por ciento de los casos en los cuales un
dominio de segundo nivel estaba disponible en .com, el registratario escogié una cadena de
segundo nivel en un nuevo gTLD. Por ejemplo, incluso si bigshotsphotography.com estaba
disponible, los Registratarios a menudo eligieron bigshots.photography en su lugar vy, en
muchos casos, estuvieron dispuestos a gastar mas dinero para hacerlo.?

La estructura de la industria de los nombres de dominio proporciona en si misma una
explicacion parcial del potencial de una competencia sostenida. En particular, la disponibilidad

6 Nielsen, Estudio de impacto del costo de nuevos gTLD de la INTA (abril 2017) y el Segundo informe de estado
del estudio de impacto de nuevos gTLD de la INTA (agosto de 2017), informacién consultada el 3 de agosto de
2018, https://community.icann.org/display/CCT/Studies%2C+Research%2C+and+Background+Materials

7 Los gTLD considerados .brands a los efectos de esta revision son aquellos que incluyen la Especificacion 13
en sus Acuerdos de Registro o que estan exentos del Cédigo de Conducta de los Operadores de Registro.
Consulte hitps://www.icann.org/resources/pages/reqistries/registries-agreements-en y
https://www.icann.org/news/blog/new-gtld-registry-operator-code-of-conduct

8 Este informe se deriva de un analisis de dos conjuntos de datos elaborados por la organizacion de la ICANN
para el Equipo de Revision. Consulte “Registraciones de nuevos gTLD disponibles en .com” (2016 y 2018), y
“Registraciones existentes en .com frente a nuevos gTLD” (2016 y 2018), informacién consultada el 3 de agosto
de 2018, disponible en

https://community.icann.org/display/CCT/Studies %2C+Research%2C+and+Background+Materials
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de proveedores de servicios de back-end y minoristas (registradores) independientes,
disminuye las barreras a la entrada debido a que los nuevos Registros no necesitan invertir
en el suministro de su propia infraestructura interna de back-end ni desarrollar sus propios
canales de ventas. En consecuencia, los registros de nichos mas pequefios tienen una mayor
probabilidad de alcanzar la escala minima viable.

Los primeros indicios sefialan que los titulares de derechos se muestran menos predispuestos
a confiar en registraciones defensivas (es decir, registrar un dominio simplemente para evitar
que otros lo hagan) que en el pasado. No queda claro si esto es el resultado de los nuevos
mecanismos de proteccion de derechos o simplemente del volumen total de nuevos gTLD.
En cambio, los titulares de los derechos estan participando en un monitoreo cada vez mayor
y en mecanismos de resolucidon caso por caso. Actualmente se esta llevando a cabo un
analisis de la distribucion de los costos defensivos (entre ellos el "bloqueo” que implica un
acuerdo con un registro para no vender un dominio), la comunicacion directa (como la
correspondencia de cese y desistimiento y el URS), aunque indicaciones preliminares
sugieren que los aumentos en la inversién defensiva por parte de los titulares de marcas
registradas fueron menores a lo previsto antes de la puesta en marcha del Programa.

Una advertencia a este analisis radica en la existencia de una gran cantidad de dominios
"aparcados" (dominios que se han registrado pero que todavia no estan siendo utilizados) en
los nuevos gTLD. Aunque no es determinante, el hecho de que el indice promedio de
estacionamiento para nuevos gTLD sea mayor que para los gTLD legados puede sugerir que
la competencia de los nuevos gTLD puede no ser tan significativa como lo indican los datos
de registracién informados anteriormente.® Esperamos que dichos datos de aparcamiento
formen parte del analisis en futuras revisiones.

Confianza del consumidor y medidas de proteccién

Una encuesta internacional encargada por CCT indica que la industria de dominios es una de
las mas confiables en el sector tecnoldgico, y que la dramatica expansion del DNS ha hecho
poco hasta ahora para socavar esa confianza.'’® Un componente clave de esta confianza
parece estar fundamentado en la familiaridad, que genera una mayor confianza aun en los
gTLD legados que en los nuevos gTLD, asi como las cadenas de caracteres con términos
reconocidos resultan mas confiables que las cadenas de caracteres con términos menos
familiares. Ademas, existen indicios de un deseo entre los usuarios finales por una web mas
semantica, en la que el nombre de dominio es un indicador del tipo de contenido dentro de
un TLD.

Del mismo modo, los consumidores informaron que las restricciones sobre quién podria
comprar ciertos gTLD generarian mayor confianza, especialmente si el propio nombre de
dominio sugiere que el registratario podria necesitar poseer una determinada licencia o
credenciales. Estas tendencias representan tanto una oportunidad como un peligro si la
conexion entre los nombres y el contenido resulta menos directa.

Dada la dificultad de definir y medir la "confianza", el equipo de revision explorod la nocion de
"confiabilidad" como una representacion de la confianza del consumidor. Por ejemplo, el
equipo de revision presenté un estudio sobre el Uso indebido de la seguridad del DNS para

9 Consulte ntldstats, “Descripcion general del aparcamiento de nuevos gTLD”, informacién consultada el 3 de
agosto de 2018, https://ntldstats.com/parking/tld
0 Nielsen, investigacion de los Consumidores Etapa 2 (2016), pags. 63-69.
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determinar si los indices de uso indebido eran mas altos o mas bajos en los nuevos gTLD."
Estos hallazgos se utilizaron para analizar si los nuevos gTLD eran, o no, intrinsecamente
menos confiables que los gTLD legados, asi como para determinar la efectividad de las
medidas de proteccion implementadas como parte del Programa de Nuevos gTLD."? Los
resultados fueron variados, lo que indica que, a pesar de las nuevas medidas de proteccion,
algunos registros y registradores de nuevos gTLD pueden de hecho ser menos confiables
que aquellos asociados con los gTLD legados, incluso si los nuevos gTLD en su conjunto no
lo son.

Los siguientes son otros hallazgos significativos sobre el impacto de las nuevas medidas de
proteccion de los nuevos gTLD:

® El noventa y nueve por ciento de los registros han implementado medidas de proteccién
relativas a la prevencion de actividades relacionadas con el uso indebido en sus gTLD,
conforme lo requerido en sus acuerdos entre Registro y Registrador; sin embargo, el
impacto descendente no esta claro.'

® La ICANN informa que los volimenes de reclamos por uso indebido suelen ser mas
altos para los registradores que para los registros, aunque es dificil determinar si las
medidas de proteccion estan afectando los indices de uso indebido.'

® Los reclamos por exactitud de WHOIS continuan siendo la categoria mas grande de
reclamos presentados al departamento de Cumplimiento Contractual de la ICANN."®

® El departamento de Cumplimiento Contractual de la ICANN ha informado que el 96 por
ciento de los 264 registros que se revisaron en 2014 estan realizando el analisis
requerido para determinar si estan siendo utilizados a los fines de perpetrar amenazas
de seguridad.®

®© El equipo de revision examino los indices de presentacion de casos de UDRP y URS, y
encontré una disminucion general en la cantidad de casos presentados desde 2012,
aunque los casos de URS en los nuevos gTLD han provocado un aumento de
aproximadamente el 10 por ciento en disputas desde la reciente baja cantidad de casos
presentados en 2013. El equipo de revision necesita mas informacion sobre los costos

" SIDN Labs y la Universidad de Tecnologia Delft (agosto de 2017), Informe Final del Andlisis estadistico del
uso indebido del DNS en los gTLD, informacion consultada el 3 de agosto de 2018,
https://www.icann.org/en/system/files/files/sadag-final-09aug17-en.pdf. "Uso indebido del DNS" es un término
que utiliza el Equipo de Revisiéon que se refiere a las "actividades intencionalmente engafosas, conspiradoras o
no solicitadas que usan en forma activa el DNS y/o los procedimientos utilizados para registrar nombres de
dominio" (consulte la pag. 3 del documento "Medidas de seguridad del Programa de Nuevos gTLD contra el uso
indebido del DNS: Informe revisado" mencionado a continuacién). "Uso indebido de la seguridad del DNS" en el
contexto de este informe se refiere a formas especificas y técnicas de comportamiento abusivo: distribuciéon de
malware, phishing, phaming, comando y control de botnet y spam en el DNS. Para obtener mas informacién
sobre como el abuso ha sido caracterizado por la Comunidad de la ICANN, consulte el Informe Final del Grupo
de Trabajo sobre Politicas de Uso Indebido de Registraciones (29 de mayo de 2010), informacién consultada el
3 de agosto de 2018, https://gnso.icann.org/sites/default/files/filefield 12530/rap-wg-final-report-29may10-en.pdf
2 Investigacion de Politicas y Operaciones de la ICANN, Medidas de seguridad del Programa de Nuevos gTLD
contra el uso indebido del DNS: informe revisado (julio de 2016), informacién consultada el 3 de agosto de 2018,
https://www.icann.org/news/announcement-2016-07-18-en

3 ICANN (2015), Informe Anual de 2014 de Cumplimiento Contractual de la ICANN, informacion consultada el 7
de febrero de 2017, https://www.icann.org/en/system/files/files/annual-2014-13feb15-en.pdf, p. 13.

4 1CANN (2016), Informe Anual de 2015 de Cumplimiento Contractual de la ICANN, informacion consultada el 7
de febrero de 2017, https://www.icann.org/en/system/files/files/annual-2015-27jan16-en.pdf

5 ICANN, “Informes de Cumplimiento Contractual”, informacién consultada el 8 de agosto de 2018,
https://www.icann.org/resources/pages/compliance-reports-2016-04-15-en.

6 ICANN (2015), Informe Anual de 2014 de Cumplimiento Contractual de la ICANN, informacion consultada el
10 de agosto de 2018, https://www.icann.org/en/system/files/files/annual-2014-13feb15-en.pdf.
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relacionados con la exigencia de cumplimiento de las marcas comerciales antes de
poder llegar a conclusiones mas especificas en este ambito."”

El equipo de revisién también identifico varios desafios para su evaluacion del grado en que
las medidas de proteccion mitigaron los riesgos implicados en la expansion del espacio de
gTLD. En dltima instancia, las medidas de proteccion puestas en marcha como parte del
Programa tenian un alcance demasiado estrecho para evitar algunos de los problemas de
uso indebido malicioso identificados antes de la introduccion de los nuevos gTLD."™ En
cambio, como en el caso de los gTLD legados, el uso indebido de la seguridad del DNS sigue
siendo un problema significativo. Aunque el uso indebido no persiste de forma universal en
todos los nuevos gTLD, es endémico en muchos de ellos. Lo que resulta mas preocupante
en la actualidad es que hay pocos recursos para que la comunidad detenga los registros y
registradores de nuevos gTLD y asociados con altos niveles de uso indebido. Esto, a su vez,
genera incentivos para que los operadores de redes bloqueen unilateralmente todo el trafico
de TLD o registradores especificos, lo cual va en contra de los objetivos de la comunidad para
la Aceptacion Universal de nuevos gTLD."

La incapacidad de prevenir la propagacion de ciertas actividades relacionadas con el uso
indebido a nuevos gTLD previamente identificados por la comunidad es significativa. El
Equipo de Revision de CCT reconoce la funcion de infraestructura que desempenan los
nombres de dominio para permitir actividades relacionadas con el uso indebido que afectan
la seguridad, la estabilidad y la flexibilidad del DNS, socavan la confianza del consumidor vy,
en ultima instancia, afectan a usuarios finales de todo el mundo. En consecuencia, este es un
tema de alta prioridad que debe abordarse antes de cualquier expansién adicional del DNS,
y el equipo de revision ofrece varias recomendaciones para remediar las deficiencias del statu
quo y mejorar la seguridad del DNS.

Tal como se menciond anteriormente, uno de los desafios para evaluar el impacto de las
medidas de proteccion sobre la confiabilidad es la falta de granularidad en los datos de
Cumplimiento Contractual de la ICANN. No esta claro cual es el impacto de las medidas de
proteccién impuestas a las cadenas de caracteres sensibles, reguladas y altamente
reguladas, debido a que los reclamos a los Registratarios son dificiles de rastrear y a la falta
de detalle de la informacion puesta a disposicion publica por parte del departamento de
Cumplimiento Contractual de la ICANN en relacién a los reclamos que recibe. Por otra parte,
las disposiciones relativas a las funciones gubernamentales inherentes y el acoso cibernético
(cyber bullying) que fueron incorporadas a los Acuerdos de Registro resultaron dificiles de
medir, debido a que no se identificaron consecuencias para el incumplimiento de estas
disposiciones. Por ultimo, los Compromisos en pos del interés publico (PIC) incorporados en
los Acuerdos de Registro fueron particularmente dificiles de evaluar debido a que variaban
mucho.?’ Aln no esta claro cuan eficaz ha sido la exigencia de cumplimiento de los PIC.

" ICANN, “Pagina de Informes de los criterios de medicion de CCT: Mecanismos de Proteccion de Derechos”,
informacion consultada el 3 de agosto de 2018, https://www.icann.org/resources/pages/cct-metrics-rpm-2016-06-
27-en.

8 ]|CANN (3 de octubre de 2009), Memorando explicativo: Mitigacién de la conducta maliciosa, informacion
consultada el 9 de noviembre de 2016, https://archive.icann.org/en/topics/new-gtlds/mitigating-malicious-
conduct-040ct09-en.pdf

19 "Aceptacion Universal" se refiere a una iniciativa para motivar a las "aplicaciones y los sistemas de Internet a
tratar a todos los TLD de manera consistente, incluidos los nuevos gTLD y los TLD internacionalizados.
Especificamente, deben aceptar, validar, almacenar, procesar y visualizar todos los nombres de dominio".
Consultar ICANN, “Aceptacién Universal”, informacién consultada el 3 de agosto de 2018,
https://www.icann.org/resources/pages/universal-acceptance-2012-02-25-en

20 Consulte el espacio Wiki de la ICANN, “Compromisos en pos del interés publico”, informacion consultada el 3
de agosto de 2018, https://icannwiki.org/Public_Interest Commitments.
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Solicitud y evaluacion

Aqui, el equipo de revision optd por centrarse menos en la complejidad y en cualquier
ineficiencia del proceso de solicitud y evaluacion, y centrarse mas en las posibles inequidades
del programa tal como fue implementado. De especial preocupaciéon para el equipo de
revision fue el indice de solicitudes relativamente bajo procedente de entidades en el "Sur
Global".?!

El Equipo de Revisién de CCT encarg6 dos iniciativas enfocadas a explorar las experiencias
de los solicitantes y las barreras de entrada para aquellos que no presentaron una solicitud
para operar un nuevo gTLD.??> Aunque mas de la mitad de los solicitantes del Programa de
Nuevos gTLD indicaron que volverian a pasar por el proceso nuevamente (incluso sin
cambios) una gran mayoria indicé que el Programa era demasiado complejo y burocratico y
que fue necesario recurrir a la asistencia de consultores externos. Por lo tanto, no debe
sorprendernos que un grupo de enfoque de potenciales solicitantes (entidades similares a
aquellas que presentaron sus solicitudes) del Sur Global indicé no sélo una falta de
conocimiento acerca del Programa en su conjunto, sino que también preocupaciones por la
complejidad del proceso de solicitud y una falta de asistencia disponible en el proceso de
presentacion de solicitudes. Aunque no es la preocupacion mas frecuentemente expresada,
casi todo el grupo expresd su preocupacion por el retorno de la inversién a partir del
funcionamiento de un nuevo gTLD. Se penso que los programas que se pusieron en marcha
para facilitar y alentar las solicitudes del Sur Global estuvieron mal controlados y fueron, en
gran medida, ineficaces. La comunidad de la ICANN debe tomar una decision sobre la
importancia de las aplicaciones del Sur Global (y, por extension, de otras regiones
subrrepresentadas) y, si es apropiado, debe tomar medidas adicionales para alentar esas
solicitudes. Esta claro que, si la comunidad desea mas solicitudes procedentes de regiones
subrrepresentadas, se necesita hacer mas.

Un analisis mas profundo del proceso de solicitud revelé que la implementacion de politicas
en torno a cuestiones como la confusion por cadenas de caracteres fue inconsistente e
impredecible. Se necesita una mayor claridad en la Guia para el Solicitante (AGB) a los fines
de reducir esta inconsistencia en el futuro.?

Por ultimo, el Equipo de Revision de CCT encontré que la participacion del Comité Asesor
Gubernamental (GAC) en el proceso de solicitud y evaluacion fue beneficiosa en gran medida,
y que condujo directamente a modificaciones en las solicitudes y a que los solicitantes
transitaran por el proceso de una forma mas exitosa.

Mecanismos de Proteccidon de Derechos

Un aspecto importante de las medidas de proteccién disponibles en los nuevos gTLD son los
Mecanismos de Proteccion de Derechos (RPM) que se desarrollaron especificamente en
relacion con la introduccién del Programa de Nuevos gTLD. Se suponia que los RPM tenian

21 "Sur Global" es un término fluido y algunas veces controvertido que utilizan los cientificos sociales para
referirse ampliamente a las regiones de América Latina, Asia, Africa y Oceania. Para obtener una descripcion
general de los origenes y usos del término, consulte Nour Dados y Raewyn Connell, “El Sur Global” Contexts:
Publicacion de la American Sociological Association [11, 1] (2012):
http://journals.sagepub.com/doi/pdf/10.1177/1536504212436479

22 AMGlobal Consulting, Nuevos gTLD y el Sur Global: entendiendo la demanda limitada del sur global en la
ronda mas reciente de nuevos gTLD y las opciones a futuro (octubre de 2016), consultado el 3 de agosto de
2018, https://community.icann.org/display/CCT/Studies%2C+Research%2C+and+Background+Materials

23 Guia para el Solicitante de gTLD de la ICANN (junio de 2012), informacion consultada el 3 de agosto de 2018,
https://newgtlds.icann.org/en/applicants/agb
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que estar junto a los mecanismos de proteccibn de derechos existentes, como el
Procedimiento Uniforme de Resolucion de Disputas por Nombres de Dominio (UDRP). El
Equipo de Revision de CCT examiné si estos RPM ayudan a fomentar un entorno seguroy a
promover la confianza del consumidor en el DNS. EIl Equipo de Revisién de CCT también
procuré medir el impacto de los costos del Programa de Nuevos gTLD en los titulares de
propiedad intelectual. Los primeros indicadores sefialan que existen proporcionalmente mas
infracciones en materia de marcas comerciales en los nuevos gTLD que en los TLD legados.

Los datos disponibles indicaron que la cantidad de disputas por nombres de dominio habia
aumentado desde la introduccién de nuevos gTLD, con un aumento de las disputas afio tras
afio después de su introduccion. Por supuesto, un nimero creciente de disputas por nombres
de dominio no resulta en si mismo sorprendente, dada la expansion del DNS y el aumento en
la cantidad de registraciones de nombres de dominio en todo el mundo. Por lo tanto, el Equipo
de Revision de CCT procurd una respuesta para la pregunta mas pertinente de si existen
proporcionalmente mas infracciones en materia de marcas comerciales en los nuevos gTLD
que en los TLD legados. Esta es una cuestion mas dificil, ya que hay muchos factores
involucrados en la evaluacién de la infraccion en materia de marcas comerciales, y los datos
disponibles son minimos. Por ejemplo, ademas de la UDRP y el URS, los propietarios de
marcas comerciales también utilizan una variedad de medios distintos para lidiar con las
registraciones abusivas de nombres de dominio, como acciones judiciales y cartas de
demanda, que no tienen un seguimiento de forma centralizada. Tampoco estan disponibles
los costos asociados con dichas acciones. Tampoco es competencia de la ICANN realizar un
seguimiento, o intentar realizar un seguimiento, de dichos datos. La Asociacion Internacional
de Marcas Comerciales (INTA) llevé a cabo un estudio de sus miembros para comenzar a
explorar la experiencia de los titulares de marcas comerciales que revela algunas de las
complejidades en la obtencion de dicha informacion. El estudio de la INTA fue dirigido a 1096
corporaciones, organizaciones sin fines de lucro y otras entidades que poseen carteras de
marcas comerciales y son consideradas miembros "regulares" en virtud de la estructura de
membresia de la INTA. Los asesores externos y otras categorias de proveedores de servicios
de marcas comerciales no fueron objeto de estudio en la encuesta. Esta decision se tomo
para evitar la superposicion con los propietarios de marcas comerciales cuyos asesores
externos también podrian estar recibiendo la encuesta. Noventa y tres encuestados
ingresaron a la encuesta y 33 la completaron. Los comentarios posteriores sugieren que la
complejidad de las preguntas, la duracion de la encuesta y la metodologia de la encuesta, en
general, desalentaban la finalizacién de la misma.

El Equipo de Revision de CCT examiné los resultados de la encuesta y los complementd con
su propio analisis. Si bien la encuesta recibié un bajo nimero de encuestados, la encuesta
de la INTA ofrece algunas conclusiones interesantes con respecto a los costos de exigencia
de cumplimiento de las marcas comerciales en los nuevos gTLD para los propietarios de
marcas. La encuesta concluyé que "las nuevas registraciones de TLD [por parte de los
propietarios de marcas] duplican principalmente las registraciones de ccTLD o TLD legados".
En particular, solo el 17 % de los encuestados tenia nombres registrados en los nuevos gTLD
por primera vez, en comparacién con la duplicacion de dominios existentes en ccTLD o gTLD
legados. Esto sugiere que las registraciones defensivas pueden seguir siendo un problema
en el Programa de Nuevos gTLD. Si bien uno de los propésitos declarados del Programa de
Nuevos gTLD era generar mayores posibilidades, la consideracién principal para la
registracion de dominios por parte de los propietarios de marcas que participaron en la
encuesta parece ser defensiva.

Sin embargo, la encuesta también indica que, para los encuestados, la expansion del
Programa de Nuevos gTLD ha hecho que las registraciones defensivas sean un medio de
proteccion menos eficiente. Por consiguiente, parece que los titulares de marcas comerciales
estan cambiando sus gastos de proteccién a alternativas y una mayor supervision. Ademas,
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la encuesta sugiere que hasta el 75 % de los casos de disputas por nombres de dominio
involucran entidades que han registrado sus nombres de dominio usando servicios de
privacidad y representacion (proxy), lo que dificulta la evaluacion de si este uso indebido esta
vinculado a actores comunes. Estos resultados sugieren la necesidad de una mayor
investigacion en estos sistemas. Por ultimo, existen indicios de que los costos del
cumplimiento efectivo han aumentado en los nuevos dominios, lo que sugiere que, al menos
para los encuestados, existe un mayor grado de infraccion en esos nuevos dominios que en
los ccTLD y gTLD legados. La encuesta de la INTA sugiere que, como minimo, se necesita
mas investigacion, tal vez con una metodologia simplificada para fomentar una tasa de
finalizacion mas alta. No obstante, el ejercicio si proporciond informacion util en términos de
indicar tendencias. Queda claro que los propietarios de marcas que participaron en esta
encuesta han experimentado cierta frustracion con el Programa de Nuevos gTLD vy los
mecanismos de proteccion de derechos que se han implementado.

El Equipo de Revision de CCT también analizé los datos recopilados por la ICANN, asi como
los datos de la Organizacion Mundial de la Propiedad Intelectual ("OMPI"). Los datos de
mediciones de la ICANN muestran que las disputas por nombres de dominio estan
aumentando junto con las registraciones totales de nombres de dominio, pero no muestran
un desglose del uso relativo de los UDRP, es decir, el uso de los UDRP en nuevos gTLD en
comparacion con TLD legados. Sin embargo, los datos de la OMPI para 2017 muestran un
fuerte indicio de que existe una infraccion en materia de marcas comerciales
proporcionalmente mayor en los nuevos gTLD que en los TLD legados.

El Equipo de Revision de CCT no pudo concluir definitivamente si el URS es un RPM valioso
dado su bajo uso en comparacion con el UDRP. El hecho de que el TM-PDDRP y el RRDRP
no hayan sido invocados hasta la fecha puede, por un lado, poner en tela de juicio su eficacia,
pero también puede sugerir que su mera existencia actia como un elemento disuasivo
exitoso. Las conclusiones de la revisibn de RPM que actualmente esta en curso pueden
aclarar un poco mas esta cuestion en el futuro cercano.

Recomendaciones

En vista de los estudios y andlisis llevados a cabo para esta revisién, el Equipo de Revision
de CCT ha desarrollado recomendaciones que se dividen en tres categorias principales:

© Solicitudes de mas y mejores recopilaciones de datos
© Cuestiones en materia de politicas a ser abordadas por la comunidad

© Reformas sugeridas en relacion a la transparencia y la recopilacion de datos dentro
del departamento de Cumplimiento Contractual de la ICANN

El equipo de revision ha asignado un nivel de prioridad a cada recomendacion, que refleja el
plazo en el cual cada una deberia implementarse, asi como la medida en que cualquier
recomendacion en particular deberia convertirse en un requisito previo para una mayor
expansion del DNS.

Recopilacion de datos

En general, el trabajo del equipo de revision se vio obstaculizado por la insuficiencia de datos
sobre el establecimiento de precios de los nombres de dominio, entre ellos, los precios
mayoristas, minoristas y de los mercados secundarios. Ademas, la recopilacién de datos
sobre un pais a nivel regional permitiria evaluar la competencia en areas geograficas mas
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reducidas. Asimismo, la falta de datos sobre el uso indebido del DNS y la falta de informacion
mas detallada sobre el tema de los reclamos recibidos por el departamento de Cumplimiento
Contractual de la ICANN, también crearon obstaculos para evaluar la efectividad de las
medidas de proteccion y la confiabilidad de los nuevos gTLD. Parte de esta recopilaciéon de
datos adicionales requerira cambios en los contratos entre registro y registrador, lo cual
tomara algun tiempo, pero el equipo de revisidbn considera que es necesario para una
evaluacion apropiada de las reformas en el Programa de Nuevos gTLD. Otros datos que son
recopilados por terceros también podrian ser utilizados por la ICANN. En la medida posible,
los datos relevantes deben estar disponibles mediante facil acceso y en forma no confidencial
para los investigadores, dentro y fuera de la comunidad de la ICANN. El Equipo de Revision
de CCT recomienda que la recopilacion de datos se convierta en una prioridad dentro de la
ICANN con énfasis en el analisis derivado de los datos y la medicidn de éxito programatica.

Cumplimiento Contractual de la ICANN

El Equipo de Revision de CCT encontré que los datos actuales disponibles del departamento
de Cumplimiento Contractual de la ICANN son insuficientes para medir la exigencia de
cumplimiento de las diversas disposiciones contractuales y el éxito de las medidas de
proteccion en la mitigacion de las consecuencias descendentes de la expansion del DNS.
Parte del problema es la transparencia, en parte debido a la falta de granularidad de los datos
que se estan recolectando. El CCT hace varias recomendaciones para una reforma practica
dentro del departamento de Cumplimiento Contractual de la ICANN.?*

Conclusion

Las primeras indicaciones son que el Programa de Nuevos gTLD ha llevado a un aumento
dramatico en la eleccion de los consumidores, a un aumento modesto, pero importante, de la
competencia y ha tenido un impacto minimo en la confianza del consumidor. Sin embargo,
existen varios TLD con un nivel desproporcionado de uso indebido de la seguridad del DNS
y el equipo de revisidn recomienda mejoras a varios mecanismos de cumplimiento efectivo
antes de cualquier nueva adicion al DNS. El equipo de revisién considera que existe una
necesidad sustancial de obtener mas y mejores datos, tanto sobre la competencia como sobre
los precios, y sobre el impacto de las medidas de seguridad en la proteccién de los
consumidores.

24 Desde la publicacion de las recomendaciones preliminares del Equipo de Revision de CCT para
comentario publico, el departamento de Cumplimiento Contractual de la ICANN ha considerado las
recomendaciones del equipo de revision en la implementacion de determinados cambios que se describen
en las publicaciones de blog de octubre de 2017, “Mejora de la transparencia en la presentacion de
informes del equipo de Cumplimiento Contractual,” https://www.icann.org/news/blog/enhancing-
transparency-in-contractual-compliance-reporting, y marzo de 2018, “Mejora de la transparencia en la
presentacion de informes del equipo de Cumplimiento Contractual,
https://www.icann.org/news/blog/enhancing-transparency-in-contractual-compliance-reporting-en.
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2 Recomendaciones del Equipo de
Revision de CCT

Las recomendaciones del equipo de revision se resumen en la tabla que se incluye a
continuacién. Las recomendaciones completas, con los fundamentos y conclusiones
pertinentes, pueden encontrarse en los capitulos citados.

Requisito previo o nivel de prioridad: de acuerdo con los Estatutos de la ICANN, el Equipo
de Revision de CCT indicé si cada recomendacion debia aplicarse antes de la puesta en
marcha de los procedimientos posteriores a la introduccion de nuevos gTLD.?® El equipo de
revision estuvo de acuerdo en que las recomendaciones que no se clasificaron como
requisitos previos tendrian un nivel de prioridad en relacion al tiempo:

© Prioridad alta: deben implementarse dentro de los 18 meses siguientes a la emision del
informe final

®© Prioridad media: deben implementarse dentro de los 36 meses siguientes a la emision
del informe final

© Prioridad baja: deben implementarse antes del inicio de la préxima revision del CCT

25 Consulte los “Estatutos de la Corporacion para la Asignacién de Nombres y Nimeros en Internet”, ICANN,
enmendados el 18 de junio de 2018, https://www.icann.org/resources/pages/governance/bylaws-en/, Seccion
4.6.d.iv: "Para cada una de sus recomendaciones, el Equipo de Revision de CCT debe indicar si la
recomendacion, si la Junta Directiva la acepta, debe ser implementada antes de abrir rondas subsiguientes de
periodos de solicitud de nuevos dominios genéricos de alto nivel".

® ®
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Recomendacion

Requisito
previo o

nivel de
prioridad

Con
sen
so

Capitulo 5. Analisis basado en datos: Recomendaciones para la recopilacion y analisis de datos
adicionales

1

Formalizar y promover la recopilacion continua
de datos.

Organizacion de la
ICANN

Alta

Si

Capitulo 6. Competencia

2

Recopilar
legados.

precios mayoristas para gTLD

Organizacion de la
ICANN

Baja

Si

3

Recopilar precios transaccionales para el
mercado de gTLD.

Organizacion de la
ICANN

Media

Si

Recopilar precios minoristas para el mercado de
dominios.

Organizacion de la
ICANN

Baja

Si

Recopilar datos del mercado secundario.

Organizacion de la
ICANN

Alta

Si

Asociarse con entidades y mecanismos que
participen en la recopilacion de datos de TLD.
Cuando sea posible, recopilar los datos de
numero de registro de TLD por TLD vy
registrador a nivel de cada pais para realizar un
analisis basado en los mismos métodos
utilizados en el Estudio del Mercado del DNS de
América Latina y el Caribe (LAC).?8

Organizacion de la
ICANN

Baja

Si

Recopilar datos de uso de dominio para
comprender mejor las implicancias de los
dominios estacionados.

Organizacion de la
ICANN

Alta

Si

Capitulo 7. Eleccion de los consumidores

8

Llevar a cabo encuestas periddicas a los
registratarios que reunan informacion objetiva y
subjetiva con el objetivo de crear informacion
mas concreta y accionable.

Organizacion de la
ICANN

Baja

Si

La comunidad de la ICANN deberia considerar
si se pueden reducir los costos relacionados a
la registracion defensiva para la pequefa
cantidad de marcas que registran una gran
cantidad de dominios.

Grupo de Trabajo para
el PDP sobre
Procedimientos
Posteriores a la
Introduccion de los
Nuevos gTLD o Grupo
de Trabajo para el PDP
sobre Mecanismos de
Proteccion de
Derechos (RPM)

Requisito
previo

Si

10

La GNSO deberia iniciar un nuevo Proceso de
Desarrollo de Politicas (PDP) para crear una
linea de base de privacidad consistente en
todos los registros, incluso para cubrir
explicitamente los casos de infracciones de
privacidad, como compartir o vender datos
personales sin un fundamento legal, como el

Organizacion de Apoyo
para Nombres
Genéricos

Media

Si

26 Oxford Information Labs, EURId, InterConnect Communications (22 de septiembre de 2016), Estudio del
Mercado del DNS de América Latina y el Caribe (en adelante, Estudio de LAC), informacion consultada el 6 de
agosto de 2018, https://www.icann.org/en/system/files/files/lac-dns-marketplace-study-22sep16-en.pdf.
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Recomendacion Requisito Con
previo o sen

nivel de so
prioridad

consentimiento de esa persona. El PDP de la

GNSO deberia considerar limitar la recopilacion
y el procesamiento de datos personales dentro
de las normas que son obligatorias para todos
los registros de gTLD. También deberia
considerar no permitir que los registros
compartan datos personales con terceros sin un
fundamento legal, como el consentimiento de
esa persona o en circunstancias definidas por la
ley aplicable (por ejemplo, a solicitud de
agencias gubernamentales, abogados de
propiedad intelectual, etc.). Ademas, es
necesario conocer las normas emergentes y
aplicables relacionadas con el procesamiento
de los datos personales. A los efectos de
aportar una aclaracion, esta recomendacién no
se relaciona con cuestiones relativas a datos de
WHOIS o servicios de directorio de registro.

Capitulo 8. Confianza del consumidor

11 Llevar a cabo encuestas de usuarios finales | la organizacién de la Requisito Si
consumidores de forma periddica. Los futuros | ICANN vy futuros previo
equipos de revision deberian trabajar con | Equipos de Revisidon de
expertos en encuestas a fin de crear mas | CCT
medidas de comportamiento en relacion a la
confianza de los consumidores que recaben
datos subjetivos y objetivos, a fin de generar
informacién mas concreta y viable.

12 | Crear incentivos y/o eliminar los factores | Grupo de Trabajo de la | Requisito Si
disuasorios para alentar a los registros de gTLD | GNSO para el PDP previo (los
a cumplir con las expectativas de los usuarios | sobre Procedimientos incentivos
respecto a: (1) la relacion de contenido de un | Posteriores a la pueden
gTLD con su nombre; (2) restricciones en | Introduccion de los implementars
cuanto a quién puede registrar un nombre de | Nuevos gTLD € como parte
dominio en ciertos gTLD en funcién de los del proceso
mensajes implicitos de confianza conferidos por de solicitud)

el nombre de sus gTLD (en particular, en
industrias sensibles o reguladas); y (3) la
seguridad de la informacion sensible y personal
de los usuarios (incluida informacion financiera
y en materia de salud). Estos incentivos podrian
estar relacionados con los solicitantes que
opten por realizar compromisos de interés
publico en sus solicitudes que se relacionen con
estas expectativas. Asegurarse de que los
solicitantes de las rondas subsiguientes estén al
tanto de estas expectativas publicas mediante
la inclusion de informacion sobre los resultados
de las encuestas de la ICANN en la Guia para
el Solicitante.

ICANN | REVISION DE COMPETENCIA, CONFIANZA Y ELECCION DE LOS CONSUMIDORES | 8 de septiembre de 2018 |17



13

Recomendacion

actividades relacionadas de recopilacion de

datos sobre el impacto de las restricciones

sobre quién puede comprar dominios dentro de
determinados nuevos gTLD (restricciones de
registro) para ayudar a determinar e informar
de forma periddica:

1. Silos consumidores y solicitantes de
registro son conscientes de que ciertos
nuevos gTLD tienen restricciones de
registracion.

2. Comparar los niveles de confianza de los
consumidores entre los nuevos gTLD con
diversos grados de restricciones de
registracion.

3. Determinar si los indices de uso indebido
mas bajos asociados con los gTLD que
imponen politicas de registracién mas
estrictas identificadas en el Analisis
estadistico del uso indebido del DNS en los
gTLD contintan presentes en los nuevos
gTLD que imponen restricciones de
registracion en comparacién con los
nuevos gTLD que no lo hacen.?’

4. Evaluar los costos y beneficios de las
restricciones de registracion para las partes
contratadas y el publico (para incluir los
impactos en la competencia y la eleccion
de los consumidores).

5. Determinar si estas restricciones de
registro se aplican o se cuestionan y de
qué manera lo hacen.

La ICANN deberia recopilar datos junto con sus

Con
sen
so

Requisito
previo o

nivel de

prioridad
Organizacion de la Baja Si

ICANN

Capitulo 9. Medidas de proteccion

14

Considerar ordenar a la organizacién de la
ICANN, en sus discusiones con los registros
para negociar enmiendas a los Acuerdos de
Registro existentes, o en la consideracion de
nuevos Acuerdos de Registro asociados con
rondas subsiguientes de nuevos gTLD, incluir
clausulas en los acuerdos para proporcionar
incentivos, incluidos incentivos financieros para
los registros, especialmente a los registros
abiertos, para adoptar medidas proactivas
contra el uso indebido 2

La Junta Directiva de la | Alta Si
ICANN, el Grupo de
Partes Interesadas de
Registros, el Grupo de
Partes Interesadas de
Registradores, la
Organizacion de Apoyo
para Nombres
Genéricos y el Grupo
de Trabajo para el PDP

27 SIDN Labs y la Universidad de Tecnologia de Delft, “Uso indebido del DNS en gTLD".

28 E| equipo de revision busco ejemplos de practicas que podrian ayudar a minimizar el uso indebido de forma
proactiva. Un ejemplo de ello ha sido propuesto por EURId, el operador del registro de .EU, que pronto pondra a
prueba un sistema de delegacion diferido. Véase EURId, “EURId lista para lanzar su primera herramienta de su
especie para la prevencion contra el uso indebido de nombres de dominio,” 2017, informacién consultada el 8 de
agosto de 2018, https://eurid.eu/en/news/eurid-set-to-launch-first-of-its-kind-domain-name-abuse-prevention-tool/
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Recomendacion Requisito Con
previo o sen

nivel de so
prioridad

sobre Procedimientos

Posteriores.
15 | La Organizacion de la ICANN deberia, en sus | La Junta Directiva de la | Requisito Si
conversaciones con los registradores, negociar | ICANN, el Grupo de previo (las

enmiendas al Acuerdo de Acreditacion de | Partes Interesadas de | disposiciones
Registradores y Acuerdos de Registro para | Registros, el Grupo de | para abordar
incluir disposiciones destinadas a impedir el uso | Partes Interesadas de | el Abuso

sistémico de registradores 0 registros | Registradores, la sistémico
especificos para el Abuso contra la Seguridad | Organizacion de Apoyo | contra la
del DNS. Con el fin de implementar esta | para Nombres Seguridad

recomendacion lo antes posible, y siempre que | Genéricos y el Grupo del DNS
se pueda hacer, esto podria ponerse en practica | de Trabajo para el PDP | deberian
mediante una enmienda contractual a través de | sobre Procedimientos incluirse en

la revision bilateral de los Acuerdos. En | Posteriores. el contrato
particular, la ICANN deberia establecer base para
umbrales de uso indebido en los que las cualquier
consultas de cumplimiento se activen nuevo gTLD
automaticamente, con un umbral mas alto en el futuro)

que se presume que los registradores y
registros incumplen sus acuerdos. Si la
comunidad determina que la propia
organizacion de la ICANN no es adecuada o no
puede hacer cumplir dichas disposiciones, una
Politica de Resolucion de Disputas sobre el Uso
Indebido del DNS (DADRP) deberia
considerarse como un medio adicional para
hacer cumplir las politicas y disuadir el Abuso
contra la Seguridad del DNS. Ademas, definir e
identificar el Abuso contra la Seguridad del DNS
es una cuestién inherentemente compleja y se
beneficiaria del andlisis por parte de la
comunidad y, por lo tanto, recomendamos
especificamente que la Junta Directiva de la
ICANN priorice y apoye el trabajo de la
comunidad en esta drea para mejorar las
medidas de proteccién y la confianza debido al

y Vissers T. y otros. (2017), “Sondeo del ecosistema de registraciones maliciosas de dominios en el TLD .eu” En:
Dacier M., Bailey M., Polychronakis M., Antonakakis M. (eds) Investigacion sobre ataques, intrusiones y
defensas. RAID 2017. Notas de conferencias en Ciencias de la Computacion, vol. 10453. Springer, Cham,
informacion consultada el 8 de agosto de 2018, https://link.springer.com/chapter/10.1007/978-3-319-66332-6 21.
https://eurid.eu/medialfiler public/9e/d1/9ed12346-562d-423d-a3a4-bcf89a59f9b4/eutldecosystem.pdf. Este
proceso no impedira las registraciones, sino que retrasara la activacion de una registracion si los algoritmos de
aprendizaje automatico identifican a un nombre de dominio como potencialmente abusivo. Los futuros equipos
de revision podrian estudiar esta iniciativa para considerar su eficacia y si podria servir como un posible modelo
innovador para ayudar a fomentar la confianza y un entorno en linea seguro. Ademas, el registro .xyz puede
proporcionar otro ejemplo de medidas proactivas para combatir el uso indebido. El registro .xyz pretende tener
una politica de tolerancia cero hacia las actividades relacionadas con el uso indebido en .xyz o cualquiera de sus
otras extensiones de dominio mediante una herramienta sofisticada de monitoreo de uso indebido que permite la
supervision y deteccidn proactivas casi en tiempo real, que suspende los dominios que participen en cualquiera
de las actividades relacionadas con el uso indebido estipuladas. Los futuros equipos de revision podrian explorar
la eficacia de este enfoque mediante un analisis de los indices de uso indebido a lo largo del tiempo y comparar
los niveles de uso indebido antes y después de esta politica.

° °
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Recomendacion

impacto negativo del Abuso contra la Seguridad
del DNS en consumidores y otros usuarios de
Internet.

Requisito
previo o

nivel de
prioridad

16

Estudiar en mayor detalle la relacion entre
operadores de registro, registradores
especificos y el Abuso contra la Seguridad del
DNS al encargar la recopilacion de datos
continua, incluidas, a mero modo enunciativo,
las iniciativas del Proyecto de Informes de
Actividades de Uso Indebido de Dominios
(DAAR).?® En pos de la transparencia, esta
informacion deberia publicarse periédicamente,
preferentemente de forma trimestral y no menos
de una vez al afo, a fin de poder identificar los
registros y registradores que deben someterse
a mayor escrutinio, investigacion y una posible
accion de imposicion de cumplimiento por parte
de la organizacién de la ICANN. Ante la
identificacion del fenédmeno del uso indebido, la
ICANN deberia implementar un plan de accién
para responder a dichos estudios, solucionar los
problemas identificados y definir futuras
recopilaciones de datos continuas.

La Junta Directiva de la
ICANN, el Grupo de
Partes Interesadas de
Registros, el Grupo de
Partes Interesadas de
Registradores, la
Organizacion de Apoyo
para Nombres
Genéricos, el Grupo de
Trabajo para el PDP
sobre Procedimientos
Posteriores y el Equipo
de Revision de SSR2.

Alta Si

17

La ICANN deberia recopilar datos y publicar la
cadena de partes responsables para las
registraciones de los nombres de dominio de
gTLD.

La Junta Directiva de la
ICANN, el PDP
Expeditivo de la
GNSO, el Grupo de
Partes Interesadas de
Registros, el Grupo de
Partes Interesadas de
Registradores, la
Organizacion de Apoyo
para Nombres
Genéricos y el Grupo
de Trabajo para el PDP
sobre Procedimientos
Posteriores y el SSAC.

Alta Si

18

Para que el préoximo Equipo de Revision de
WHOIS determine si se necesitan pasos
adicionales para mejorar la precision de WHOIS
y si se debe continuar con la fase de identidad
del proyecto del Sistema de Informes sobre la
Exactitud de los Datos (ARS), la ICANN deberia
recopilar datos para evaluar si un porcentaje
significativo de los reclamos relacionados con
WHOIS correspondientes a los nuevos gTLD se
relacionan con la exactitud de la identidad del

La organizacion de la
ICANN a fin de que
recopile los datos
requeridos y entregue
esos datos a los
equipos de revision
pertinentes para que
consideren los
resultados y, en caso
de justificarse, evaluar

Media Si

29 |CANN, “Proyecto de Informes de Actividades de Uso Indebido de Dominios (DAAR)”, informacion consultada
el 6 de agosto de 2018, https://www.icann.org/octo-ssr/daar
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Recomendacion Requisito Con
previo o sen

nivel de so
prioridad

registratario.®® Esto deberia incluir el analisis de | la viabilidad y la

los reclamos por exactitud de WHOIS que | conveniencia de pasar
recibe el departamento de Cumplimiento | ala etapa de validacion
Contractual de la ICANN para identificar el tema | de identidad de WHOIS
central de los reclamos (por ejemplo, reclamos | del proyecto del ARS.
sobre sintaxis, operabilidad o identidad). El
volumen de estos reclamos entre los gTLD
legados y los nuevos gTLD también deberia
compararse. La ICANN también deberia
identificar otras potenciales fuentes de datos
para los reclamos de WHOIS mas alla de las
que se requieren por contrato (incluidos, entre
otros, los reclamos recibidos directamente por
los registradores, registros, ISP, etc.) e intentar
obtener datos anénimos de estas fuentes.

Las futuras revisiones de CCT también pueden
utilizar estos datos.

19

El préximo CCT deberia revisar el "Marco para | Futuros equipos de Media Si
que los Operadores de Registro Respondan | revision de CCT
ante Amenazas de Seguridad" y evaluar si dicho
marco es un mecanismo lo suficientemente
claro y eficaz como para mitigar el uso indebido
con acciones sistémicas y especificas contra las
amenazas de seguridad.®'

20

Evaluar si los mecanismos para informar y | la organizacion de la Media Si
gestionar reclamos han llevado a esfuerzos mas | ICANN y futuros
enfocados para combatir el uso indebido al | Equipos de Revisiéon de
determinar: (1) el volumen de informes de | CCT

conducta ilegal en relacién con el uso del TLD
que los registros reciben de agencias
gubernamentales y cuasi gubernamentales; (2)
el volumen de consultas que los registros
reciben del publico en relacién con la conducta
maliciosa en el TLD; (3) si se necesitan mas
esfuerzos para dar a conocer los puntos de
contacto para informar reclamos que involucren
uso indebido o comportamiento ilegal dentro de
un TLD;y (4) qué acciones han tomado los
registros para responder a reclamos de
conducta ilegal o maliciosa en relacion con el
uso del TLD. Dichos esfuerzos pueden incluir
encuestas, grupos de enfoque o debates en la
comunidad. Si estos métodos resultaran
ineficaces, se podria considerar la posibilidad

30 JICANN, “Informacion del proyecto del Sistema de Informes sobre la Exactitud de los Datos de WHOIS (ARS)",
consultada el 6 de agosto de 2018, https://whois.icann.org/en/whoisars

3TICANN, “Marco para que los Operadores de Registro Respondan ante Amenazas de Seguridad”, informacion
consultada el 6 de agosto de 2018, https://www.icann.org/resources/pages/framework-registry-operator-respond-
security-threats-2017-10-20-en
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Recomendacion Requisito Con
previo o sen

nivel de so
prioridad

de enmendar futuros Acuerdos de Registro
estandar para exigir que los registros difundan
de una manera mas destacada sus puntos de
contacto en caso de uso indebido vy
proporcionen informacion mas detallada a la
ICANN. Una vez que se recopile esta
informacion, los futuros equipos de revisiéon
deberan considerar recomendaciones para las
medidas de seguimiento adecuadas.
2132 | Incluir informacién mas detallada sobre el tema | Organizacion de la Alta Si
de los reclamos en los informes de | ICANN
cumplimiento de Ila ICANN que estan
disponibles al publico. Especificamente, datos
mas precisos sobre el tema de los reclamos, en
particular: (1) la clase/tipo de uso indebido; (2)
el gTLD que es el objetivo del uso indebido; (3)
la medida de proteccién que esta en riesgo; (4)
una indicacion de si los reclamos se relacionan
con la proteccion de informacién confidencial
médica o financiera; (5) qué tipo de
incumplimiento contractual se reclama;y (6)
estado de resolucion de los reclamos, incluidos
los detalles de la accién. Estos detalles
ayudarian a los futuros equipos de revision en
su evaluacion de estas medidas de proteccion.®®

32 Desde la publicacion de las recomendaciones preliminares del Equipo de Revision de CCT para comentario
publico, el departamento de Cumplimiento Contractual de la ICANN ha considerado las recomendaciones del
equipo de revisidon para implementar ciertos cambios. En octubre de 2017, el departamento de Cumplimiento
Contractual de la ICANN comenzo6 a recopilar e informar sobre la granularidad de los reclamos por uso indebido
del DNS relacionados con el registrador con la identificacién del tipo de uso indebido incluido el spam, pharming,
phishing, malware, botnets, falsificacion, practicas farmacéuticas, fraudulentas y engafnosas, infracciéon a marcas
comerciales o infracciéon de derechos de autor y falta o invalidez de la informacién del contacto de uso indebido
del registrador. Esta informacion se incluye en ICANN.org en el tablero de control mensual en este enlace
https://features.icann.org/compliance/dashboard/report-list. Los informes de métricas trimestrales y anuales
proporcionan informacion sobre los motivos para exigir el cumplimiento, las categorias de informantes, los
motivos de cierre y los detalles de los reclamos, incluido el uso indebido del DNS por parte de gTLD legados y
nuevos a medida que evolucionan en el proceso de cumplimiento, desde la recepcion del ticket hasta el cierre.
También informan sobre cualquier tipo de reclamo si se trata de un gTLD Cat. 1 del GAC. También informan
sobre la granularidad del tipo de reclamos de Transferencia (las opciones son Transferencia, Transferencia no
autorizada, COR, COR no autorizado y TEAC).

Ante las preocupaciones de la comunidad de la ICANN con respecto al uso indebido de la infraestructura del
DNS, el departamento de Cumplimiento actualizé los planes de auditoria con preguntas y pruebas ampliadas
para abordar el uso indebido del DNS y también incluye preocupaciones sobre el uso indebido de la
infraestructura del DNS al determinar qué partes contratadas auditar. Esta informaciéon se comunicara a través
del Informe de Auditoria y se publicara en la seccion de Informes y blogs en este enlace
https://www.icann.org/resources/compliance-reporting-performance.

33 Desde la publicacion de las recomendaciones preliminares del Equipo de Revision de CCT para comentario
publico, el departamento de Cumplimiento Contractual de la ICANN ha considerado las recomendaciones del
equipo de revision en la implementacion de determinados cambios que se describen en las publicaciones de
blog de octubre de 2017, “Mejora de la transparencia en la presentacion de informes del equipo de Cumplimiento
Contractual”, https://www.icann.org/news/blog/enhancing-transparency-in-contractual-compliance-reporting, y
marzo de 2018, “Mejora de la transparencia en la presentacion de informes del equipo de Cumplimiento
Contractual”, https://www.icann.org/news/blog/enhancing-transparency-in-contractual-compliance-reporting-en.
° °
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Recomendacion Requisito Con
previo o sen

nivel de SO
prioridad
22 | Iniciar participacion con las partes interesadas | Organizacion de la Alta Si
relevantes para determinar qué mejores | ICANN
practicas se estan implementando para ofrecer
medidas de seguridad razonables y adecuadas
proporcionales a la oferta de servicios que
implica la recopilacion de informacion financiera
y sanitaria confidencial. Un debate asi puede
abarcar la identificacion de lo que queda
comprendido en las categorias de “informacion
financiera y sanitaria confidencial” y qué
criterios de medicion pueden utilizarse para
medir el cumplimiento de esta medida de
proteccion.
23 | La ICANN deberia recopilar datos sobre los | La organizacion de la Alta Si
nuevos gTLD que operan en sectores con un | ICANN, Grupo de
alto nivel de regulacion para incluir los | Trabajo de la GNSO
siguientes elementos:34 para el PDP sobre
Procedimientos
® Una encuesta para determinar: 1) los pasos | Posteriores a la
que los operadores de registro estan Introduccién de los
siguiendo para establecer relaciones de Nuevos gTLD
trabajo con los organismos
gubernamentales o industriales pertinentes;
y 2) el volumen de reclamos que reciben
los registratarios proveniente de los
organismos normativos y sus practicas
comunes para responder a estos reclamos.
® Una revisidon de una muestra de sitios web
de dominio dentro de la categoria del
sector con un alto nivel de regulacion para
evaluar si la informacién de contacto para
presentar reclamos es facil de encontrar.
® Una consulta al departamento de
Cumplimiento Contractual de la ICANN y a
los registradores/revendedores de dominios
con alto nivel de regulacion que procure
informacion lo suficientemente detallada
como para determinar el volumen y el tema
de los reclamos sobre los dominios en
industrias altamente reguladas.
® Una consulta a los operadores de registro
para obtener datos para comparar los
indices de uso indebido entre los gTLD con
alto nivel de regulacion que aceptaron
voluntariamente la verificacion y validacion

34 Para consultar materiales que ilustran las medidas de proteccion relacionadas con los sectores con un alto
nivel de regulacion, visite el espacio Wiki de Revision de CCT de la ICANN, "Estudios, investigacion y materiales
de referencia: Medidas de proteccion y compromisos en pos del interés publico", informacion consultada el 6 de
agosto de 2018,
https://community.icann.org/display/CCT/Studies%2C+Research%2C+and+Background+Materials

° °
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Recomendacion

de las credenciales y los gTLD con alto
nivel de regulaciéon que no la aceptaron.

® Una auditoria para evaluar si las
restricciones sobre la posesion de
credenciales necesarias son aplicadas por
los registradores auditores y revendedores
que ofrecen los TLD con un alto nivel de
regulacion (es decir, juna persona o
entidad sin las credenciales correctas
puede comprar un dominio con alto nivel de
regulacion?).

En la medida en que las actuales iniciativas de
recopilacion de datos de la ICANN vy las
auditorias de cumplimiento puedan contribuir a
estos esfuerzos, recomendamos que la ICANN
evalue la manera mas eficiente de proceder
para evitar la duplicacion de esfuerzos y
aprovechar el trabajo actual.

Requisito Con
previo o sen

nivel de so
prioridad

24

a. Determinar si Cumplimiento Contractual de la
ICANN deberia informar trimestralmente si ha
recibido reclamos por el incumplimiento de un
operador de registro ya sea de la medida de
proteccion relacionada con los gTLD que tienen
funciones gubernamentales inherentes o de la
medida de proteccion relacionada con el acoso
cibernético.®

b. Realizar encuestas de los registros para
determinar: 1) si reciben reclamos relacionados
con el acoso cibernético y falsificacion de una
afiliacion gubernamental;y 2) cémo hacen
cumplir estas medidas de proteccién.

Organizacion de la
ICANN

Baja Si

25

En la medida en que se permitan los
compromisos voluntarios en los futuros
procesos de solicitud de gTLD, todos los
compromisos asumidos por un solicitante de
gTLD deben establecer su objetivo previsto y
presentarse durante el proceso de solicitud
para que hayan suficientes oportunidades para
que la comunidad lo revise y tiempo para
cumplir con los plazos para las objeciones de
interés publico limitado y de la comunidad.3®
Ademas, dichos requisitos deberian aplicarse
en la medida en que se puedan asumir

La organizacion de la
ICANN, Grupo de
Trabajo de la GNSO
para el PDP sobre
Procedimientos
Posteriores a la
Introduccion de los
Nuevos gTLD

Requisito Si
previo

35 Comité Asesor Gubernamental (GAC) de la ICANN, Comunicado pronunciado en Pekin, informacion
consultada el 6 de agosto de 2018, https://www.icann.org/en/system/files/correspondence/gac-to-board-18apr13-

en.pdf

36 |ICANN, "Resolucién de disputas y objeciones", informacion consultada el 6 de agosto de 2018,

https://newgtlds.icann.org/en/program-status/odr
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Recomendacion Requisito
previo o

nivel de
prioridad

compromisos voluntarios después de la
delegacion. Dichos compromisos voluntarios,
incluidos los PIC voluntarios existentes,
deberian estar disponibles en una base de
datos en linea organizada y con capacidad de
busqueda para mejorar el desarrollo de
politicas basadas en datos, la transparencia de
la comunidad, el cumplimiento de la ICANN y
el conocimiento de las variables relevantes
para las tendencias de uso indebido del DNS.
26 Un estudio para determinar el impacto del | Organizacion de la Alta Si
Programa de Nuevos gTLD sobre los costos | ICANN
requeridos para proteger a las marcas
comerciales en el espacio expandido del DNS
deberia repetirse a intervalos regulares, con el
fin de observar la evolucién de dichos costos
con el transcurso del tiempo. ElI Equipo de
Revisién de CCT recomienda que el préximo
estudio se complete dentro de los 18 meses
posteriores a la publicacion del Informe Final de
CCT y que los estudios posteriores se repitan
cada 18 a 24 meses.

El Equipo de Revision de CCT reconoce que la
encuesta de Nielsen a los miembros de la INTA
en 2017 con la intencion de proporcionar dicha
orientacion produjo un indice de respuesta mas
bajo de lo previsto.’” Recomendamos una
encuesta mas facil de usar y tal vez mas breve
para ayudar a asegurarse un indice de
respuesta mas alto y estadisticamente

significativo.
27 | Desde la recomendacion inicial preliminar del | Organizacion de Apoyo | Requisito Si
equipo de revision, el PDP sobre la "Revision de | para Nombres previo

Todos los Mecanismos de Proteccion de | Genéricos
Derechos en Todos los gTLD (Grupo de Trabajo
sobre RPM)" ha comenzado a revisar el Sistema
Uniforme de Suspensién Rapida en detalle y
dicha revisién esta actualmente en curso.3®
Dada esta revision en curso, el Equipo de
Revision de CCT recomienda que el Grupo de
Trabajo sobre RPM continlde su revision del
URS y también examine la interoperabilidad del
URS con la Politica Uniforme de Resolucién de

37 Nielsen, Estudio de impacto del costo de nuevos gTLD de la INTA (abril de 2017) e INTA, Estudio de impacto
de nuevos gTLD, (agosto de 2017).

38 |ICANN GNSO, "PDP sobre la Revisién de Todos los Mecanismos de Proteccion de Derechos en Todos los
gTLD", informacion consultada el 6 de agosto de 2018, https://gnso.icann.org/en/group-activities/active/rpm e
ICANN, "Sistema Uniforme de Suspensiéon Rapida (URS)", informacién consultada el 6 de agosto de 2018,
https://www.icann.org/resources/pages/urs-2014-01-09-en

° )
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Recomendacion

Disputas por Nombres de Dominio (UDRP).%
Debido al cronograma actual, pareceria que el
momento apropiado para hacerlo sera cuando
el Grupo de Trabajo para el PDP lleve a cabo la
revision del UDRP y en este momento se
deberia considerar como deberia interoperar
con el UDRP.

El equipo de revisiéon ha encontrado una falta de
datos para poder realizar un analisis completo
en muchos aspectos. El Grupo de Trabajo para
el PDP sobre RPM parece que también se
enfrenta a este problema y esto puede impedir
que formule conclusiones definitivas. Si las
modificaciones no se identifican facilmente,
entonces el equipo de revisidon recomienda un
monitoreo continuo hasta que se recopilen mas
datos y estén disponibles para una revision en
una fecha posterior.

Requisito Con
previo o sen

nivel de so
prioridad

28

Se deberia llevar a cabo un analisis y revision
de costo-beneficio del Centro de Informacion y
Proteccion de Marcas Comerciales (TMCH) y su
alcance para proporcionar informacion
cuantificable sobre los costos y beneficios
asociados con el estado actual de los servicios
del TMCH vy, por lo tanto, permitir una revision
efectiva de las politicas.*® Desde nuestra
version preliminar inicial de la recomendacion,
el PDP sobre RPM ha comenzado a revisar el
TMCH en detalle y la ICANN ha designado a
Analysis Group para que desarrolle y lleve a
cabo la encuesta (o encuestas) para evaluar el
uso y eficacia de los RPM de Prerregistro y
Reclamos por Marcas Comerciales. Siempre
que el PDP sobre RPM tenga datos suficientes
de esta encuesta u otras encuestas y pueda
establecer conclusiones firmes, el Equipo de
Revision de CCT no considera que sea
necesaria una revision adicional. Sin embargo,
el Equipo de Revisibn de CCT reitera su
recomendacion de que se lleve a cabo un
analisis de costo-beneficio si dicho analisis
puede permitir establecer conclusiones
objetivas. Dicho analisis de costo-beneficio
deberia incluir, entre otros, el costo para los
propietarios de marcas, el costo para los

Organizaciéon de Apoyo
para Nombres
Genéricos

Requisito Si
previo

39 |CANN, "Politica Uniforme de Resolucion de Disputas por Nombres de Dominio", informacién consultada el 6
de agosto de 2018, https://www.icann.org/resources/pages/help/dndr/udrp-en

40 |CANN, "Centro de Informacion y Proteccion de Marcas Comerciales (TMCH)", informacion consultada el 6 de
agosto de 2018, https://newgtlds.icann.org/en/about/trademark-clearinghouse
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Recomendacion

Requisito
previo o

nivel de

prioridad

Con
sen
so

registros y el costo para los registradores de
operar con el TMCH ahora y en el futuro, y
analizar la interaccién con los precios premium.
Capitulo 10. Proceso de solicitud y evaluacién del Programa de Nuevos gTLD
29 Establecer objetivos/métricas para las Grupo de Trabajo de la | Requisito Si
solicitudes del Sur Global. GNSO para el PDP previo:
sobre Procedimientos deben
Posteriores a la establecerse
Introduccién de los objetivos
Nuevos
gTLD/Organizacioén de
Apoyo para Nombres
Genéricos
30 | Ampliar y mejorar la difusion en el Sur Global. | Organizacion de la Requisito Si
ICANN previo
31 La organizacién de la ICANN coordinara el | Organizacion de la Requisito Si
programa de asistencia pro bono. ICANN previo
32 Revisar el Programa de Apoyo para | Grupo de Trabajo sobre | Requisito Si
Solicitantes.*’ Procedimientos previo
Posteriores a la
Introduccién de Nuevos
gTLD
33 | Conforme lo requerido por los estatutos de | Grupo de Trabajo de la | Requisito Si
octubre de 2016, el asesoramiento de consenso | GNSO para el PDP previo
del Comité Asesor Gubernamental (GAC) a la | sobre Procedimientos
Junta Directiva en relacion con los gTLD | Posteriores a la
también deberia estar claramente enunciado, | Introduccién de los
ser factible y estar acompafiado por un | Nuevos gTLD,
fundamento, para permitir a la Junta Directiva | organizacién de la
determinar como aplicar ese asesoramiento.*? | ICANN
La ICANN deberia proporcionar una plantilla al
GAC para obtener asesoramiento relacionado
con TLD especificos, a fin de proporcionar una
estructura que incluya todos estos elementos.
Ademas de proporcionar una plantilla, la Guia
para el solicitante (AGB) deberia aclarar el
proceso y los plazos esperados para el
asesoramiento del GAC destinado a TLD
individuales.
34 | Se deberia realizar una revision exhaustiva de | Grupo de Trabajo de la | Requisito Si
los procedimientos y objetivos para las | GNSO para el PDP previo
solicitudes basadas en la comunidad y efectuar | sobre Procedimientos
mejoras a fin de abordar y dar tratamiento a las | Posteriores a la
inquietudes planteadas antes del lanzamiento | Introduccion de los
del proceso de solicitud de un nuevo gTLD. Las | Nuevos gTLD
4T 1CANN, “Programa de Apoyo para Solicitantes (ASR)”, informacion consultada el 6 de agosto de 2018,
https://newgtlds.icann.org/en/applicants/candidate-support
42 |CANN, “Asesoramiento del GAC”, informacion consultada el 6 de agosto de 2018,
https://newgtlds.icann.org/en/applicants/gac-advice. Véase también "Estatutos” de la ICANN, Seccién 2.1,
Articulo 3, Seccion 3.6: https://www.icann.org/resources/pages/governance/bylaws-en/#article2
o ®
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Recomendacion Requisito
previo o

nivel de
prioridad

revisiones o ajustes deberian plasmarse
claramente en una versién actualizada de la

AGB de 2012.
35 El PDP sobre Procedimientos Posteriores a la | Grupo de Trabajo de la | Requisito Si
Introduccién de Nuevos gTLD deberia | GNSO para el PDP previo

considerar la adopcién de nuevas politicas para | sobre Procedimientos
evitar la posibilidad de que existan resultados | Posteriores a la
inconsistentes en las objeciones por confusién | Introduccion de los
de cadenas de caracteres.*®> En particular, el | Nuevos gTLD

PDP deberia tener en cuenta las siguientes
posibilidades:

1. Determinar, mediante el proceso de
revisién de similitud de cadenas de
caracteres, que las versiones en
singular y plural de una misma cadena
de gTLD no se deberia delegar.*

2. Evitar disparidades en disputas
similares al garantizar que todos los
casos similares de cadenas de
caracteres plurales versus singulares
sean examinados por el mismo
panelista experto.

3. Presentar un mecanismo posterior de
revision del panel de resolucion de
disputas.

43 GNSO de la ICANN, “PDP sobre Procedimientos Posteriores a la Introduccion de Nuevos gTLD”, informacion
consultada el 6 de agosto de 2018, https://gnso.icann.org/en/group-activities/active/new-gtld-subsequent-
procedures

44 Pagina Wiki de Procedimientos Posteriores a la Introduccion de Nuevos gTLD, “Similitud de cadena de
caracteres”, informacion consultada el 6 de agosto de 2018,
https://community.icann.org/display/NGSPP/4.4.2+String+Similarity

° °
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3 Antecedentes sobre la Revision de
Competencia, Confianza y Eleccién de
los Consumidores

El Equipo de Revision de Competencia, Confianza y Eleccién de los Consumidores (CCT) fue
convocado conforme a la Afirmacion de Compromisos (AoC) Seccion 9.34° La AoC dispone
que "una vez que los nuevos gTLD hayan estado en funcionamiento por un afio (tanto en
cédigo ASCII como en otro lenguaje de sistema de caracteres, la ICANN organizara una
revision que examinara la medida en la cual la incorporacion o expansion de gTLD ha
promovido la competencia, confianza y eleccion de los consumidores, asi como la efectividad
de (a) la solicitud y el proceso de evaluacion, y (b) medidas de protecciéon implementadas
para mitigar los problemas implicados en la incorporacién o expansion". 4

El CCT se form6 en enero de 2016 y estaba compuesto por 17 representantes de la
comunidad y expertos en la materia voluntarios que representan a una diversa gama de
partes interesadas de Internet a nivel mundial.*” Desde que se convocd el equipo de revision,
la ICANN ha adoptado nuevos Estatutos como parte de la transicion de la custodia de la
Autoridad de Numeros Asignados en Internet (IANA) que incorporé las disposiciones de la
AoC en los Estatutos de la ICANN como "Revisiones especificas" en la Seccion 4.6.4¢ De
manera similar a la AoC, los Estatutos describen el alcance de esta revision como:

“El equipo de revision para la Revision de CCT examinara (A) en
qué medida la expansién de los gTLD ha promovido la
competencia, confianza y eleccién de los consumidores y (B) la
eficacia del proceso de solicitud y evaluacion de la Ronda de
Nuevos gTLD asi como las medidas de proteccion implementadas
para mitigar los problemas resultantes de la Ronda de Nuevos
gTLD".

Asimismo, los nuevos Estatutos especifican que, para cada una de sus recomendaciones, el
Equipo de Revisién de CCT debe indicar si la recomendacion, si la Junta Directiva la acepta,
deberia ser implementada antes de abrir rondas subsiguientes de periodos de solicitud de
nuevos gTLD. Las recomendaciones contenidas en el presente informe identifican aquellas
que deben implementarse antes de la apertura de futuros periodos de solicitud de nuevos
gTLD.

45 Departamento de Comercio de EE. UU. y la ICANN, Memorando de Entendimiento entre el Departamento de
Comercio y la Corporacion para la Asignacion de Nombres y Numeros en Internet, 31 de diciembre de 1999,
https://www.icann.org/resources/unthemed-pages/icann-mou-1998-11-25-en. La Afirmacion de Compromisos,
firmada el 30 de septiembre de 2009 entre la ICANN y el Departamento de Comercio de EE. UU. (la “AoC”),
exige revisiones perioddicas de los cuatro objetivos clave de la ICANN: (1) asegurar que las decisiones que se
tomen en relacion con la coordinacion técnica global del Sistema de Nombres de Dominio (DNS) se hagan para
el interés publico y sean responsables y transparentes; (2) proteger la seguridad, estabilidad y capacidad de
recuperacion del Sistema de Nombres de Dominio (DNS); (3) promover la competencia, la confianza del
consumidor y sus preferencias en el mercado del Sistema de Nombres de Dominio (DNS); y (4) facilitar la
participacion internacional en la coordinacion técnica del Sistema de Nombre de Dominio (DNS).

46 |CANN, "Estatutos de la Corporacién para la Asignacion de Nombres y Numeros en Internet" (octubre de
2016), informacién consultada el 20 de enero de 2017,
https://www.icann.org/resources/pages/governance/bylaws-en. Este aspecto ahora ha sido incorporado en los
nuevos Estatutos de la ICANN, https://www.icann.org/en/system/files/files/adopted-bylaws-27may16-en.pdf.

47 La composicién del Equipo de Revision de CCT puede consultarse aqui:
https://community.icann.org/display/CCT/Composition+of+Review+Team

48 |CANN, “Estatutos” (2016).
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La elaboracion de recomendaciones que se basen lo mas posible en hechos y datos es un
objetivo fundamental de la revisién y el Equipo de Revisién de CCT se ha esforzado por
respaldar sus recomendaciones con datos recibidos antes y durante el proceso de revision.
Se llevaron a cabo una serie de iniciativas antes del lanzamiento de la Revisién de CCT y
durante las deliberaciones para informar su trabajo.*®

En diciembre de 2010, la Junta Directiva solicitd asesoramiento al Comité Asesor At-Large
(ALAC), al Comité Asesor Gubernamental (GAC), a la Organizacion de Apoyo para Nombres
Genéricos (GNSO) y a la Organizacion de Apoyo para Nombres de Dominio con Cédigo de
Pais (ccNSO) sobre establecer la definicidn, los criterios de medicion y los objetivos trienales
a lograr en materia de competencia, confianza y eleccién de los consumidores en el contexto
del Sistema de Nombres de Dominio (DNS). Se solicitd este asesoramiento para respaldar
las obligaciones de la ICANN en virtud de la AoC para revisar la medida en la cual la
introduccion o expansion de gTLD ha promovido la competencia, confianza y eleccion de los
consumidores.%°

La Junta Directiva de la ICANN formé un Grupo Asesor de Implementacion de Competencia,
Eleccion y Confianza del Consumidor (IAG-CCT) en septiembre de 2013 para revisar 70
criterios de medicion recomendados por un grupo de trabajo del ALAC y la GNSO en
diciembre de 2012. EI IAG-CCT se encargo de realizar recomendaciones al equipo de revision
en base a una evaluacion de la factibilidad, utilidad y rentabilidad de cada uno de los criterios
de medicion propuestos. En septiembre de 2014, el IAG-CCT presentd sus recomendaciones
finales® a la Junta Directiva de la ICANN, que las adoptd en febrero de 2015.%? Las
recomendaciones incluian 66 criterios de medicion relacionados con la competencia,
confianza y eleccidon de los consumidores. La organizacion de la ICANN ha estado
continuamente recopilando y publicando datos relacionados con la mayoria de estos criterios
de medicion en el sitio web de la ICANN.53

Estos esfuerzos llevaron a la organizacion de la ICANN a encargar encuestas de usuarios y
registratarios de Internet para medir su sensacion de confianza y eleccion de gTLD, y un
estudio econdmico de precios de gTLD y competencia en el mercado. Se contraté a Nielsen
para llevar a cabo los estudios de registratarios® y consumidores®>. Se mantuvo la
designacion de Analysis Group para llevar a cabo los estudios econémicos.*® Cada uno sirvié
como recurso importante para el equipo de revision en la elaboracion de sus
recomendaciones preliminares.

La AoC exige un examen de la eficacia de los procesos de solicitud y evaluacion empleados
en la ronda de 2012 de solicitudes de gTLD, incluida la implementacion de la organizacién de

49 Para obtener mas detalles, consulte el Apéndice E: Términos de referencia.

50 Resolucién de la Junta Directiva de la ICANN 2010.12.10.30, "Eleccion de los consumidores, competencia e
innovacion" (2010), informacion consultada el 20 de enero de 2017, https://www.icann.org/resources/board-
material/resolutions-2010-12-10-en#6

51 Grupo Asesor de Implementacion de Competencia, Eleccién y Confianza del Consumidor (26 de septiembre
de 2014), Recomendaciones finales sobre criterios de medicion para la Revisién del CCT, informacion
consultada el 20 de enero de 2017, https://community.icann.org/display/IAG/IAG-CCT+report

52 Resolucion de la Junta Directiva de la ICANN 2015.02.12.07-2015.02.12.09, “Recomendaciones para la
recopilacién de mediciones para el Programa de Nuevos gTLD en apoyo de la futura Revision AoC sobre
Competencia, Confianza y Eleccién de los Consumidores”, (2012), informacion consultada el 20 de enero de
2017, https://www.icann.org/resources/board-material/resolutions-2015-02-12-en#1.e

53 |CANN, “Informes de Criterios de Medicion de Competencia, Confianza y Eleccion de los consumidores
(CCT)”, (2017), informacion consultada el 20 de enero de 2017,
https://www.icann.org/resources/reviews/cct/metrics

5 Nielsen, Encuesta de Registratarios (2015) y Nielsen, Encuesta de Registratarios Etapa 2 (2016).

% Nielsen, Investigacion de Consumidores (2015) y Nielsen, Investigacion de Consumidores Etapa 2 (2016).
56 Analysis Group, Evaluacion de la Etapa | (2015) y Analysis Group, Evaluacion de la Etapa Il (octubre de
2016).
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la ICANN de las recomendaciones de politicas realizadas para el Programa de Nuevos gTLD.
Para ayudar a informar al CCT, la organizacion de la ICANN compil6 y publicé la Revision de
la Implementacion del Programa,?” que incorpor6 los comentarios de las partes interesadas,
incluidos los solicitantes, los proveedores de servicios y otros miembros de la comunidad,
para proporcionar a la comunidad (y a la propia organizacién) una perspectiva sobre la
ejecucién del Programa de Nuevos gTLD. El equipo de revision se interesd por comprender
por qué mas empresas de los paises en vias de desarrollo no presentaron solicitudes al
programa. Para brindar informacion sobre este aspecto de su trabajo, AMGlobal elaboré un
informe sobre su investigacion y entrevistas realizadas con firmas, organizaciones y otras
instituciones que no presentaron solicitudes para nuevos gTLD, pero que pudieron haber sido
consideradas buenos candidatos para el programa porque eran similares a entidades del
mundo desarrollado que si presentaron solicitudes.5®

La AoC también exige que la revision evalle la eficacia de las medidas de proteccién
promulgadas para mitigar el uso indebido de nuevos gTLD. Para informar el trabajo del CCT,
la organizacion de la ICANN trabajé con la comunidad para elaborar un informe sobre las
Medidas de Proteccion del Programa de Nuevos gTLD contra el Uso Indebido del DNS*® que
analizaba los métodos para medir la eficacia de las medidas de proteccion para mitigar el uso
indebido del DNS que se implementaron como parte del Programa de Nuevos gTLD. La
organizacion de la ICANN también elabor6 la Revision de los Mecanismos de Proteccion de
Derechos (RPM),®° que se centr en los mecanismos clave de proteccion de derechos, como
el Centro de Informacion y Proteccion de Marcas Comerciales, el Sistema Uniforme de
Suspensién Rapida y los Procedimiento para la Resolucion de Disputas con Posterioridad a
la Delegacion.

57 ICANN, Revisién de la Implementacion del Programa (enero de 2016), informacion consultada el 13 de enero
de 2017, https://newgtlds.icann.org/en/reviews/implementation/program-review-29jan16-en.pdf

% AMGlobal, Nuevos gTLD y el Sur Global (octubre de 2016).

% Investigacion de Politicas y Operaciones de la ICANN, Medidas de proteccion del Programa de Nuevos gTLD
(2016).

60 JCANN (11 de septiembre de 2015), Revision de Mecanismos de Proteccién de Derechos, informacion
consultada el 20 de enero de 2017, https://newgtlds.icann.org/en/reviews/rpm/rpm-review-11sep15-en.pdf

81 Para obtener mas detalles, consulte el Apéndice C: Encuestas y estudios.

® ®
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4 Historia del Programa de Nuevos
gTLD®2

En la década de 1990, la gestién del Sistema de Nombres de Dominio (DNS) se supervisaba
de forma periddica para fomentar la competencia en el mercado de los nombres de dominio.
Sin embargo, la cantidad de dominios genéricos de alto nivel (QTLD) disponibles se mantuvo
fija y en un pequefio numero. A partir del afio 2000, la ICANN amplié el conjunto disponible
de gTLD con el objetivo de generar mas competencia en el mercado de los nombres de
dominio.

Historia de la expansion del DNS antes del ainio 2000

El DNS fue desarrollado en la década de 1980, como medio para organizar y facilitar la
navegacion por Internet mediante el establecimiento de direcciones unicas y faciles de
recordar para los distintos lugares en Internet. Inicialmente, se establecieron ocho gTLD
dentro de los cuales las entidades que cumplian con los requisitos podian registrar nombres
de dominio de segundo nivel. Tres de estos gTLD (.com, .org y .net) no tuvieron restricciones,
lo que significa que cualquiera puede registrar un nombre de dominio de segundo nivel dentro
de ellos. El uso de los otros cinco gTLD (.edu, .gov, .arpa, .int y .mil) fue restringido, lo que
significa que soélo se permitia a determinados tipos de usuarios registrar un dominio de
segundo nivel dentro de ellos. Con el tiempo y comenzando con .us en 1985, ademas de los
gTLD, se introdujeron los dominios de alto nivel con cédigo de pais (ccTLD), conformados por
codigos de dos letras.

Inicialmente, la tarea de registrar los nombres de dominio de segundo nivel en los diversos
gTLD recayd en SRI International, un instituto de investigacién sin fines de lucro que
funcionaba bajo un contrato celebrado con el Departamento de Defensa (DOD). A principios
de la década de 1990, la responsabilidad de registrar los nombres para .com, .org, .net, .edu
y.gov fue cedida a una corporacion privada: Network Solutions Inc. (NSI), en virtud de un
contrato con la Fundacion Nacional de Ciencias, la cual se habia hecho cargo del
Departamento de Defensa como fuente de financiacién. Network Solutions Inc. operaba el
registro y actuaba como el Unico registrador para los dominios .com, .org y .net.

A principios de la década de 1990, .com reemplazé a .edu como el gTLD mas usado debido
a las posibilidades comerciales que presentaba Internet tras el desarrollo de la World Wide
Web. Como operador de registro de .com y su unico registrador, Network Solutions Inc. tenia
un monopolio sobre la registracion de los nombres de dominio de segundo nivel en .com. En
1995, NSI comenzd a cobrar $ 100 para registrar un nombre de dominio .com durante un
periodo de dos afos.

Hacia fines de la década de 1990, se tom6 una rapida serie de medidas destinadas a
aumentar la competencia en el mercado del DNS. En 1997, el Gobierno de los Estados Unidos
emitié una directriz de politicas indicando que la gestién del Sistema de Nombres de Dominio
(DNS) debia privatizarse.®® En una declaracion politica emitida en 1998, el Departamento de
Comercio de los Estados Unidos declard su intencion de transferir la gestion del DNS del

62 Michael L. Katz, Gregory L. Rosston y Theresa Sullivan (junio de 2010), An Economic Framework for the
Analysis of the Expansion of Generic Top-Level Domains (Un marco econémico para el andlisis de la expansion
de los nombres de dominio genéricos de alto nivel), redactado para la ICANN,
https://archive.icann.org/en/topics/new-gtlds/economic-analysis-of-new-gtlds-16jun10-en.pdf.

63 Presidente William J. Clinton (1 de julio de 1997), Memorando sobre Comercio Electronico,
https://www.gpo.gov/fdsys/pkg/WCPD-1997-07-07/pdf/WCPD-1997-07-07-Pg1006-2.pdf
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gobierno de los Estados Unidos a una empresa privada.®* La ICANN fue establecida en 1998
como una entidad privada y sin fines de lucro para gestionar el Sistema de Nombres de
Dominio. Un Memorando de Entendimiento (MoU) firmado por el Departamento de Comercio
de los Estados Unidos y la ICANN estableci6 la autoridad de dicha Corporacion para gestionar
el DNS a la vez que reiter6 la intencion del Departamento de Comercio de que la gestion del
DNS estuviese “basada en los principios de estabilidad, competencia, coordinacion de abajo
hacia arriba y en la representaciéon”.®® En el MoU también se describié una de las principales
responsabilidades de la ICANN como “supervisar las politicas para determinar las
circunstancias bajo las cuales se afiaden nuevos TLD al sistema raiz”, °® incluido “el desarrollo
de las politicas para el agregado, la asignacion y la gestién de los gTLD, asi como el
establecimiento de registros y registradores de nombres de dominio para alojar gTLD”.6” De
este modo, tal como se describe en la Guia para el solicitante (AGB), “uno de los mandatos

clave [de la ICANN] ha sido promover la competencia en el mercado de nombres de dominio”.
68

A fines de 1998, la Administracion Nacional de Telecomunicaciones e Informacion (NTIA),
una agencia del Departamento de Comercio de los Estados Unidos, le solicitd a Network
Solutions Inc. separar las funciones de registro de las funciones de registrador para facilitar
la entrada de registradores competitivos mediante el establecimiento de un sistema de
registracion compartido que permita a otros registradores, aparte de Network Solutions Inc.,
interactuar con las bases de datos de registro de .com, .org y .net. Esto condujo al registro de
cientos de registradores, aunque el conjunto de gTLD se mantuvo fijo en un pequefio nimero.

Ampliaciones Previas de gTLD®

Incluyendo la ronda mas reciente de 2012, la ICANN celebro6 tres rondas de ampliacion de
gTLD desde su fundacién. La primera comenzo en el afio 2000, como ronda de “prueba de
concepto”.” En esa ronda, la ICANN anuncié que iba a crear un maximo de siete nuevos
gTLD, para lo cual recibié unas 50 solicitudes. Después de evaluar las solicitudes, la ICANN
afadio cuatro gTLD sin patrocinio (.biz, .info, .name y .pro) y tres gTLD patrocinados (.aero,
.coop y .museum). La segunda ronda para la ampliacién de gTLD comenz6 en 2004. En esa
ronda, la ICANN solamente acepto solicitudes para gTLD patrocinados, pero anuncié que no
limitaria la cantidad de nuevos gTLD y que aprobaria todas las solicitudes que cumplieran
con los requisitos. La ICANN recibié diez solicitudes para nueve gTLD patrocinados y
finalmente aprobo ocho de las solicitudes recibidas (.asia, .cat, .jobs, .mobi, .post, .tel, .travel
y .xxx). Por lo tanto, antes del Programa de Nuevos gTLD de 2012, habia 23 gTLD.

64 Administracion Nacional de Telecomunicaciones e Informacion, Departamento de Comercio de EE. UU. (5 de
junio de 1998), Declaracion de Politica sobre la Administracion de Nombres y Direcciones de Internet,
https://www.ntia.doc.gov/federal-register-notice/1998/statement-policy-management-internet-names-and-
addresses

65 Departamento de Comercio de EE. UU. y la ICANN (31 de diciembre de 1999), Memorando de Entendimiento
entre el Departamento de Comercio de EE. UU. y la Corporacion para la Asignaciéon de Nombres y Numeros en
Internet, Seccién Il.A, informacion consultada el 6 de agosto de 2018,
https://www.icann.org/resources/unthemed-pages/icann-mou-1998-11-25-en

66 |bid., Seccion 2.B.c

67 Oficina de Publicaciones del Gobierno de EE. UU., Registro Federal 31741: Administracion de nombres y
direcciones de Internet [Vol. 63, 1], (10 de junio de 1998): https://www.gpo.gov/fdsys/pka/FR-1998-06-10/pdf/98-
15392.pdf

88 |CANN, Guia para el solicitante de gTLD (junio de 2012), p. A-1

69 Katz y otros (2010), Un marco econémico

70 ICANN, “Informes de prueba de concepto de registros”, informacion consultada el 19 de enero de 2017,
https://www.icann.org/resources/pages/poc-2012-02-25-en.
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Antecedentes del Programa de Nuevos gTLD de 2012

En 2005, la Organizacion de Apoyo para Nombres Genéricos (GNSO) de la ICANN —el
organismo principal de generacion de politicas de dominios genéricos de alto nivel— inicié un
Proceso de Desarrollo de Politicas (PDP) para considerar la introduccion de nuevos gTLD en
el DNS sobre la base de los resultados de rondas anteriores, llevadas a cabo en 2000 y 2004.
Este PDP de dos afos incluyé extensas y detalladas consultas con muchas unidades
constitutivas de la comunidad de Internet global de la ICANN, por ejemplo, gobiernos,
sociedad civil, partes interesadas de la propiedad intelectual y comercial, y expertos en
tecnologia. En 2008, la Junta Directiva de la ICANN adopté 19 recomendaciones de politicas
especificas de la GNSO para la implementacion de nuevos gTLD, que incluian elementos
como la asignacion de criterios y condiciones contractuales para operar un gTLD."?

Una vez aprobadas las recomendaciones del PDP, la ICANN llevé a cabo un proceso de
implementacion abierto, inclusivo y transparente para responder a las preocupaciones de las
partes interesadas y los intereses de la comunidad, la proteccion al consumidor y la
estabilidad del DNS. Este trabajo incluyd consulta publica, revision y comentarios en
documentos preliminares con muchas versiones de la Guia para el solicitante. En junio de
2011, la Junta Directiva de la ICANN aprobé la Guia para el solicitante y autorizé el
lanzamiento del Programa de Nuevos gTLD. Los objetivos del programa contemplan mejorar
la competencia y la eleccion del consumidor, y proporcionar los beneficios de la innovacion
mediante la introduccién de nuevos gTLD, incluidos los nuevos dominios de alto nivel de
Nombres de Dominio Internacionalizados (IDN) y ASCII.

El periodo de solicitudes se abrio el 12 de enero de 2012, y la ICANN recibié 1930 solicitudes
de nuevos gTLD. Segun se informa en el sitio web de nuevos gTLD de la ICANN:

Tabla 1: Estado de solicitudes de nuevos gTLD"®

Total de solicitudes

Nuevos gTLD completados
introducidos en el DNS)

Solicitudes retiradas _ 618

Solicitudes que no

procederan/no aprobadas 47
En analisis mediante el
Proceso de Solicitud de 33
Nuevos gTLD

"TICANN, “Nuevos dominios genéricos de alto nivel: Acerca del Programa”, informacién consultada el 19 de
enero de 2017, https://newgtlds.icann.org/en/about/program.

2 Organizacion de Apoyo para Nombres Genéricos de la ICANN (8 de agosto de 2007), Informe Final:
Introduccién de Nuevos Dominios Genéricos de Alto Nivel, https://gnso.icann.org/en/issues/new-gtlds/pdp-
dec05-fr-parta-08aug07.html.

73 Cifras actuales al 6 de agosto de 2018. Véase ICANN, “Nuevos dominios genéricos de alto nivel: Estadisticas
del Programa”, informacion consultada el 6 de agosto de 2018, https://newgtlds.icann.org/en/program-
status/statistics.
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5 Analisis basado en datos:
Recomendaciones para la recopilacion
y analisis de datos adicionales

Tal como lo establecen sus términos de referencia, el Equipo de Revision de CCT realiz6 sus
mejores esfuerzos para lograr objetividad en su investigacion, a los efectos de determinar sus
conclusiones y proporcionar un marco para evaluar la efectividad de sus recomendaciones.”™
Con dicho fin, el equipo de revision recopilé datos que se habia obtenido como resultado de
las recomendaciones del IAG-CCT, adquirié datos adicionales y encomendo recabar mas.”®
El plazo para la revision, que comenzd mientras nuevas cadenas de caracteres todavia se
estaban delegando, limitdé necesariamente las conclusiones que podrian obtenerse. Ademas,
el esfuerzo por concebir modelos de evaluacion basados en datos se vio obstaculizado por
la dificultad de definir conceptos abstractos como "Confianza del consumidor”. Sin embargo,
el principal desafio fue la insuficiencia de datos.

La parte central de cualquier analisis competitivo es la fijacion de precios, tanto en los
mercados mayoristas como minoristas. Los datos disponibles para analizar ambos mercados
a menudo eran insuficientes para la tarea. En particular, hubiera sido util contar con mejores
datos de precios, lo que nos hubiera permitido medir el impacto de la entrada de nuevos gTLD
y definir el mercado o los mercados en los que los gTLD compiten con mayor precision. Los
datos anecddticos sugieren que el mercado en el que participan los nuevos gTLD incluye
también gTLD legados, ciertos ccTLD "genéricos" (por ejemplo .co), otros ccTLD en sus
respectivos paises e incluso identidades alternativas en linea, como por ejemplo, cuentas de
redes sociales en dominios de tercer nivel. Se requieren mas y mejores datos sobre la fijacion
de precios, minoristas, mayoristas y el mercado secundario, a nivel regional y global, para
comprender cabalmente el comportamiento de los participantes en estos mercados. Por
ultimo, el papel del estacionamiento de dominios (es decir, dominios que han sido registrados,
pero que aun no se utilizan como identificadores principales de sitios web tipicos, sino que,
en cambio, estos dominios son entregados a otros dominios, incluidos subdominios, que se
utilizan Unicamente para correo electronico, que se monetizan a través de la publicidad o que
simplemente no resuelven sitios web, tal vez retenidos por especuladores para mantenerlos
en reserva o por los registros para mantenerlos como dominios premium) no se comprende
cabalmente.

Al evaluar la efectividad de los Mecanismos de Proteccion de Derechos (RPM) y las medidas
de proteccion, son necesarios datos mucho mas detallados sobre las medidas de proteccion
individuales, asi como una mayor transparencia en relacion a los reclamos del Departamento
de Cumplimiento Contractual de la ICANN.

Encuestas adicionales de los usuarios finales serian de mayor utilidad para analizar a la
competencia, explorar el comportamiento de sustitucién y evaluar la confianza de los
consumidores. A pesar de que el IAG-CCT y el CCT recogieron encuestas de usuarios, el
equipo de revision considera que los analisis futuros se beneficiarian enormemente de las
encuestas que adopten un enfoque mas refinado para analizar el comportamiento del
registratario. Describimos nuestro enfoque sugerido para futuras encuestas en la
Recomendacion 8.

74 Equipo de Revision de Competencia, Confianza y Eleccion de los Consumidores (2016), Términos de
Referencia, informacion consultada el 6 de agosto de 2018,
https://community.icann.org/pages/viewpage.action?pageld=58727456.

5 Grupo Asesor de Implementacion de Competencia, Eleccion y Confianza del Consumidor (26 de septiembre
de 2014), Recomendaciones finales.
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Por ultimo, incluso la evaluacién de la eficacia del proceso de solicitud y evaluacion se hubiera
visto beneficiada por el aporte de los datos adicionales. Por ejemplo, los programas puestos
en marcha para fomentar y facilitar las solicitudes provenientes del Sur Global no contaban
con un seguimiento adecuado para lograr una evaluacién completa.

Dado que la cuestion de los datos se planted en el pasado y se extendera inevitablemente en
el futuro, el CCT desearia efectuar una recomendacion general sobre la recopilacion de datos
a la ICANN, ademas de realizar sugerencias especificas para la investigacion en materia de
CCT.

Recomendacion

Recomendacion 1: Formalizar y promover la recopilacion continua de datos.

Fundamento/conclusiones relacionadas: la falta de datos ha obstaculizado los intentos,
tanto internos como externos, de evaluar las tendencias del mercado y el éxito de las
recomendaciones de politica.

Para: Organizacion de la ICANN
Requisito previo o nivel de prioridad:’® Alta
Consenso en el equipo: Si

Detalles: en un esfuerzo por promover un desarrollo de politicas mas objetivo dentro de la
ICANN, la organizacién de la ICANN deberia establecer una iniciativa formal, tal vez que
incluya un cientifico de datos dedicado, para facilitar el andlisis cuantitativo de las iniciativas
y revisiones de politicas por parte del personal, los contratistas y la
comunidad. Especificamente, cuando sea posible, la organizacién de la ICANN deberia
recopilar de manera proactiva los datos necesarios para validar o invalidar las iniciativas de
politicas (ya sea de la organizacion de la ICANN o impulsadas por la comunidad), identificar
y recopilar los datos necesarios para medir el éxito del programa, tanto de forma incremental
como en retrospectiva. Sobre una base de caso por caso, esta iniciativa ayudaria a determinar
los requisitos de costo/beneficio y seguridad para los datos en cuestion.

Medidas de éxito: la capacidad de la comunidad para determinar, a través del proceso de
revision, si las iniciativas de politicas tenian una mediciéon de problemas bien definida para
justificar la reforma vy facilitar la revision.

A continuacion se presentan algunas de las solicitudes de datos especificos de CCT para los
equipos de revision futuros.

Competencia y eleccion de los consumidores

76 Requisito previo o nivel de prioridad: de acuerdo con los Estatutos de la ICANN, el Equipo de Revision de CCT
indico si cada recomendacion debia aplicarse antes de la puesta en marcha de los procedimientos posteriores a
la introduccién de nuevos gTLD. El equipo estuvo de acuerdo en que las recomendaciones que no se
clasificaron como requisitos previos tendrian un nivel de prioridad en relacién al tiempo:

Prioridad alta: deben implementarse dentro de los 18 meses siguientes a la emision del informe final.

Prioridad media: deben implementarse dentro de los 36 meses siguientes a la emision del informe final.

Prioridad baja: deben implementarse antes del inicio de la préxima revisién de CCT.
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En varios puntos de este informe, identificamos los analisis que no hemos podido llevar a
cabo debido a la falta de informacion necesaria. Algunas de estas deficiencias se pueden
superar en el futuro si la ICANN obtiene estos datos directamente de los participantes de la
industria, o bien, si la ICANN establece relaciones contractuales con partes que realicen la
recopilacion de datos. Otras requeriran el analisis mejorado del comportamiento de los
participantes de la industria, en particular, analisis para mejorar nuestra comprension de la
forma en que los registratarios sustituyen TLD. En esta seccién se analizan estos temas con
mayor detalle. Ademas, creemos que la ICANN puede hacer un mejor uso de los datos
disponibles publicamente y que deberia desarrollar la capacidad de analizar los datos
confidenciales y publicos en forma continua.

La limitacion mas significativa en materia de datos a la que nos enfrentamos fue la casi total
falta de informacion sobre precios mayoristas percibidos por los TLD legados. Analysis Group
solicitd datos de precios mayoristas en forma directa de los registros de gTLD nuevos y
legados como parte de su investigacion, teniendo en cuenta que dichos datos nunca serian
provistos a la ICANN o divulgados de forma publica. Ademas, Analysis Group aseguré que
los datos publicados en su informe se agregarian de forma anénima a fin de no comprometer
la confidencialidad. Aunque Analysis Group obtuvo algunos datos de la mayoria de los
registros de nuevos gTLD a los que se los solicitd, hubo muy pocas respuestas de los gTLD
legados y datos incompletos brindados por los nuevos gTLD. Creemos que la ICANN deberia
adquirir esta informacioén de todos los registros en forma regular y garantizar que los datos se
traten en forma confidencial. Los datos luego podrian ser analizados por parte de la
organizacion de la ICANN y por otros que celebren acuerdos de confidencialidad.

Se observan indices de estacionamiento muy elevados en algunos gTLD, lo que plantea
preguntas en cuanto al efecto competitivo del estacionamiento de dominios. Si los indices de
prospeccion son diferentes entre gTLD nuevos y legados, es posible que estemos observando
algo diferente del comportamiento competitivo y un andlisis de los indices de renovacién de
registraciones seria util para mejorar nuestra comprensién de este fendmeno. Aunque
nTLDstats.com brinda esta informacion de manera continua para los nuevos gTLD, la ICANN
debid celebrar un contrato con ellos para obtener informacidon similar en relacién a los gTLD
legados. A continuacion, presentamos los resultados de nuestro andlisis de estos datos.
Recomendamos que la ICANN disponga lo necesario para obtener esta informacion de
manera continua en el futuro.

La tercera limitacion incluyé nuestra falta de capacidad para llevar a cabo el analisis a nivel
regional o nacional. Sin embargo, durante el transcurso de nuestro trabajo, nos enteramos de
que algunos de los datos necesarios para llevar a cabo este analisis se habian compilado en
relacion con el Estudio del Mercado del DNS de América Latina y el Caribe.”” Posteriormente,
obtuvimos esos datos e informamos los resultados del uso de los datos para analizar la
concentracion en varios paises latinoamericanos a continuacion.”® Recomendamos que la
ICANN recabe informacion sobre las cuotas de mercados regionales entre los ccTLD
pertinentes y los TLD legados, asi como datos en relacion a la fijacidn de precios para todos
los paises de manera permanente en el futuro. En este sentido, es importante tener en cuenta
que el analisis especifico por pais permitiria evaluar en hasta qué punto los gTLD y ccTLD
compiten. Algunos de estos datos ya pueden haber sido recabados, por ejemplo, por parte
del Consejo de Registros de Dominios Nacionales Europeos de Alto Nivel (CENTR), y
recomendamos que la ICANN analice la posibilidad de obtener los datos necesarios de estas
fuentes.”

T Oxford Information Labs, EURId, InterConnect Communications, Estudio de LAC.

78 |ICANN, Espacio Wiki de la Revision de CCT, "Estudios, investigacion y materiales de referencia: indices de
concentracion y HHI de LAC" informacién consultada el 6 de agosto de 2018,
https://community.icann.org/display/CCT/Studies%2C+Research%2C+and+Background+Materials.

9 centr.org, informacion consultada el 6 de agosto de 2018.
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En cuarto lugar, parece que la ICANN actualmente no hace uso de los datos sobre precios
minoristas que se pueden obtener en forma directa de fuentes publicas tales como https://tld-
list.com/ y_htips://namestat.org. Recomendamos que la ICANN desarrolle la capacidad de
analizar estos datos de manera continua. La ICANN también podria analizar la posibilidad de
obtener datos sobre precios que prevalezcan en las transacciones del mercado secundario.

Por ultimo, observamos que nuestra capacidad para definir los mercados de referencia se ha
visto seriamente obstaculizada por la falta de informacion acerca de la manera en la que los
registratarios realizan elecciones entre los TLD. Apéndice G: Posibles preguntas para una
futura encuesta de consumidores contiene sugerencias para preguntas que podrian incluirse
en una futura encuesta de usuarios finales.

Confianza de los consumidores/Medidas de Proteccion

El equipo de revision también enfrenté desafios en relacion a su evaluacion de la medida en
la que la expansion de los gTLD promueve la confianza de los consumidores y la eficiencia
de las medidas de proteccion adoptadas por los operadores de nuevos TLD para mitigar
ciertos riesgos implicados en dicha expansion.

Se pusieron a disposicién dos encuestas que contenian datos sobre hasta qué punto los
usuarios finales consumidores y los registratarios confiaban en los nuevos gTLD.®° Sin
embargo, el equipo de revision sefialé que las encuestas no definieron la confianza de los
consumidores (y otros términos clave) y contenian pocas preguntas que exploraban el
comportamiento objetivo de los encuestados que pudieran servir como una manifestacion de
la confianza de los consumidores. Asimismo, ciertas respuestas que identificaban factores
relevantes a la confianza de los consumidores (como la reputacion y la familiaridad) eran
conceptos amplios que no se prestaban a brindar orientacién precisa para futuros solicitantes,
la ICANN u otras partes interesadas de la comunidad. Como resultado, recomendamos que
los futuros equipos de revision trabajen con expertos en encuestas a fin de crear mas medidas
de comportamiento en relacion a la confianza de los consumidores que recaben datos
subjetivos y objetivos, a fin de generar informacién mas concreta y viable, como se describe
en la recomendacion 8.

El equipo de revision también carecia de datos suficientes sobre la eficacia de las medidas
de proteccion adoptadas por los operadores de nuevos gTLD en la mitigacion de ciertos
riesgos.®! Por ejemplo, aunque muchas medidas de proteccién para los nuevos gTLD estaban
destinadas a mitigar el Abuso contra la seguridad del DNS, hubo poca informacion disponible
para el equipo de revision que abordd este tema de manera directa. En respuesta, el equipo
de revision encomendd un estudio para establecer las mediciones de referencia de los indices
de Abuso contra la Seguridad del DNS en gTLD nuevos y legados, lo que permitira continuar
el estudio de la eficacia de estas medidas de proteccion.®? Esperamos que los futuros equipos
de revision contribuyan a este estudio y a analizar cémo otros estudios pueden arrojar mas
luz sobre la evaluacioén de la eficiencia de las medidas de proteccién de los nuevos gTLD.

Una cuestion importante y relacionada es la informacién sobre los costos de implementar
dichas medidas de proteccion. Al momento en que se realizé esta revision, el equipo de
revision carecia de datos en relacion a los costos para los registros y registradores para

80 Nielsen, Investigacion de Consumidores (2015); Nielsen, Investigacion de Consumidores Etapa 2 (2016);
Nielsen, Encuesta de Registratarios (2015); y Nielsen, Encuesta de Registratarios Etapa 2 (2016).

8T |CANN, Medidas de proteccion del Programa de Nuevos gTLD (2016).

82 SIDN Labs y la Universidad de Tecnologia Delft (agosto de 2017), "Uso indebido del DNS en los gTLD".
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implementar las medidas de proteccién requeridas en el marco del Programa de nuevos
gTLD. Estos datos serian utiles para futuros equipos de revisién que deseen participar en un
analisis de costo-beneficio.

Otro desafio que enfrentd el equipo de revision fue la falta de transparencia en el contenido
de los reclamos presentados ante el departamento de Cumplimiento Contractual de la ICANN.
Aunque la ICANN pone a disposicion informacién sobre el contenido en general de los
reclamos que recibe, como por ejemplo, exactitud de WHOIS o Abuso contra la Seguridad
del DNS, la ICANN no divulga informacion mas especifica sobre el contenido de estos
reclamos. Por ejemplo, en relacién a los reclamos sobre los registradores, los informes de
Cumplimiento de la ICANN no revelan qué tipo de exactitud de WHOIS es el objeto del
reclamo (es decir, direccidn, correo electronico o verificacion de identidad). De manera similar,
los informes de Cumplimiento de la ICANN no identifican qué tipos de Abuso contra la
Seguridad del DNS son objeto de reclamos, ni la naturaleza de los reclamos relacionados con
la implementacién de las decisiones del UDRP y el URS (en cambio, los informes de
Cumplimiento proporcionan solo la cantidad de reclamos). Dicha informacion permitiria a los
equipos de revision identificar, con mayor precision, qué areas tematicas generan mas
reclamos y daria lugar a una mejor evaluacion de la eficacia de las medidas de proteccion
vigentes.®

83 Desde la publicacion de las recomendaciones preliminares del Equipo de Revision de CCT para comentario
publico, el departamento de Cumplimiento Contractual de la ICANN ha considerado las recomendaciones del
equipo de revisién en la implementacion de determinados cambios que se describen en las publicaciones de
blog de octubre de 2017, “Mejora de la transparencia en la presentacion de informes del equipo de Cumplimiento
Contractual”, https://www.icann.org/news/blog/enhancing-transparency-in-contractual-compliance-reporting, y
marzo de 2018, “Mejora de la transparencia en la presentacion de informes del equipo de Cumplimiento
Contractual”, https://www.icann.org/news/blog/enhancing-transparency-in-contractual-compliance-reporting-en.

® ®
ICANN | REVISION DE COMPETENCIA, CONFIANZA Y ELECCION DE LOS CONSUMIDORES | 8 de septiembre de 2018 | 39



6 Competencia

Al anunciar la apertura de la ronda mas reciente de la introduccion de nuevos gTLD, la ICANN
indico que:

El [Programa de Nuevos gTLD] tiene como objetivo mejorar la innovacion,
la competencia y la elecciéon de los consumidores... El [Programa] ha
permitido que cientos de nuevos dominios de alto nivel en caracteres ASCII
y en diferentes codigos de escritura... ingresen a la zona raiz de Internet
desde las primeras delegaciones en octubre de 2013.%*

Esta seccion describe el analisis del equipo de revision de los efectos de la ronda reciente de
nuevos gTLD sobre competencia. Antes de informar las conclusiones, no obstante, es
importante enfatizar que hubo limitaciones significativas en la realizacion del analisis. En
primer lugar, aun es un “periodo temprano” y no sera probable sentir los efectos totales del
Programa de Nuevos gTLD durante algun tiempo. Se siguen introduciendo TLD y muchos
nuevos gTLD aun estan en las etapas tempranas de su desarrollo. En conjunto, estos factores
dificultan llegar a conclusiones definitivas sobre el impacto del Programa en este momento.
Por lo tanto, este deberia considerarse como un informe provisorio y es posible que el
mercado del DNS luzca un poco diferente en el futuro de lo que luce en el presente.

En segundo lugar, el analisis del equipo de revision se ha visto complicado considerablemente
por la falta de datos relevantes entre los que se incluyen, en forma no taxativa, informacién
sobre los precios mayoristas impuestos a las registraciones de gTLD. En consecuencia, entre
las conclusiones obtenidas se encuentran recomendaciones respecto de informacién
adicional que la ICANN deberia recopilar de manera continua a fin de mejorar la capacidad
de realizar futuros analisis.®®

Por ultimo, aunque es probable que los registratarios vean diferentes tipos de TLD como
sustitutos entre si (por ejemplo, los ccTLD, los gTLD legados y los nuevos gTLD pueden
ofrecer el mismo tipo de final de cadena de caracteres que un registratario puede valorar), el
equipo de revision no tiene actualmente suficiente informacion para permitir la definicién de
mercados de forma definitiva con el objetivo de analizar la competencia. Por dicho motivo, el
equipo de revisién ha analizado la competencia en varios mercados alternativos incluidos
todos los gTLD, todos los gTLD mas los ccTLD “abiertos”,®® y todos los TLD.#” La esperanza

84 ]CANN, “Nuevos dominios genéricos de alto nivel: Acerca del Programa”, informacion consultada el 6 de
agosto de 2018, https://newgtlds.icann.org/en/about/program

85 Katz y otros (2010), Un marco econémico En el parrafo 118, los autores sefialan algo similar: “...a fin de
obtener los mayores beneficios informacionales de la proxima ronda de introducciones de gTLD, la ICANN
deberia adoptar practicas que permitan evaluar los beneficios netos de la implementacion inicial de gTLD
adicionales. Especificamente, la ICANN deberia requerir a los registros, registradores y registratarios de
nombres de dominio que proporcionasen informacion suficiente para permitir la estimacion de los costos y los
beneficios de nuevos gTLD”.

86 Ben Edelman, “Registraciones en ccTLD Abiertos”, tltima modificacion el 22 de julio de 2002,
https://cyber.harvard.edu/archived content/people/edelman/open-cctlds/. Edelman sefala: “Al observar el
crecimiento de COM, NET y ORG, ciertos dominios de alto nivel con codigo de pais ( (ccTLD) han decidido abrir
sus espacios de nombres a todos los registratarios interesados, sin importar el pais. Por lo general, se hace
referencia a estos dominios como ‘ccTLD abiertos’ en oposicion a aquellos ccTLD ‘cerrados’ que limitan la
restricciéon a ciudadanos o firmas de sus respectivos paises”.

87 También existe alguna indicacion de que las identidades en linea alternativas, entre las que se incluyen redes
sociales y dominios de tercer nivel, pueden ser sustitutos de registraciones en TLD. Por ejemplo, la Encuesta a
los Registratarios Etapa 2 de Nielsen, realizada en nombre de la ICANN para este informe, revel6 que estas
alternativas son, por lo general, mas faciles de usar y pueden afectar a las decisiones respecto de si registrar un
nombre de dominio. Véase Nielsen, Investigacién de consumidores Etapa 2 (2016).

® ®
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es que futuros analisis puedan definir mejor los mercados relevantes en los que los gTLD
compiten. Para ello, en el Apéndice G se incluye una version preliminar de una encuesta a
los registratarios que la ICANN podria realizar que mejoraria nuestra comprension del
comportamiento de los registratarios y, por ende, permitiria definir con mayor precision a los
mercados relevantes.

Marco econdmico para el analisis de la competencia

A fin de analizar los efectos competitivos de la entrada de nuevos gTLD en el DNS, el equipo
de revision primero intentd definir los mercados relevantes en los que operan los participantes
en el DNS. Esto requirié una comprension de, entre otros factores, la medida en la que nuevos
TLD sirven como sustitutos de dominios legados, sustituciones entre nuevos TLD vy la
dimensién geografica del mercado en el que los TLD operan. Debido a que el equipo de
revision no tenia informacion suficiente para definir los mercados en forma definitiva,
realizamos nuestro andlisis usando diversas definiciones alternativas de los mercados.
Después de definir los mercados, el equipo de revision calculo las cuotas de mercado de los
operadores de TLD, los registradores y los proveedores de back-end, y calculé mediciones
de la concentracion del mercado en funcién de dichas cuotas. Para evaluar el efecto probable
de la entrada de nuevos gTLD sobre la competencia en el mercado del DNS, estas medidas
se compararon a fines de 2013 (justo antes de la introduccién de los nuevos gTLD) con sus
niveles en diciembre de 2016, lo cual le proporcioné al equipo de revision una ventana de
observacién de aproximadamente tres anos.

Penetracion de Nuevos gTLD en el Sistema de Nombres de
Dominio

El Programa de Nuevos gTLD no solo aumentdé ampliamente la cantidad de registros entre
los cuales los registratarios pueden elegir (un aumento de mas de 60 veces) sino que también
ha aumentado ampliamente su variedad. Este aumento en competencia no basada en los
precios entre los gTLD se refleja en los dominios en nuevos idiomas (por ejemplo,
.immobilien), nuevos conjuntos de caracteres (por ejemplo, .1t [xn--ses554g]y a4 [xn—
tckwel), nuevas identidades geograficas (por ejemplo, .london y .tokyo) y nuevos dominios
especializados (por ejemplo, .racing, .realtor y .pub). El equipo de revision concluyé que, al
mes de diciembre de 2016, los nuevos gTLD habian adquirido aproximadamente el 61 % del
aumento en la cantidad de registraciones en todos los gTLD; aproximadamente el 45 % del
aumento en la cantidad de las registraciones en todos los TLD, gTLD y ccTLD, y alrededor
del 58 % del aumento en la cantidad de registraciones en todos los gTLD y todos los ccTLD
“abiertos”, desde que la introduccion de nuevos gTLD comenzé en octubre de 2013.
Asimismo, el equipo de revision concluyd que, al mes de diciembre de 2016, los nuevos gTLD
representaban alrededor del 14 % de la cantidad total de registraciones en todos los gTLD,
alrededor del 9 % de la cantidad total de registraciones en todos los TLD, y alrededor del
13 % de la cantidad total de registratarios en todos los gTLD y ccTLD “abiertos”.®8 La Tabla 2
informa estos resultados: °

88 Google, “International Targeting”, informacion consultada el 19 de enero de 2017,
https://support.google.com/webmasters/answer/62399?hl=en es la fuente de la lista de ccTLD “abiertos”, a los
que Google se refiere como TLD “genéricos”.

89 Dado que el enfoque principal del equipo de revisidn se centra en los gTLD que estan, o estaran, disponibles
en forma general para registracion por parte de miembros del publico, el analisis excluye a los gTLD que estan
sujetos a la Especificacion 13 del acuerdo de registro base o estan exentos del “Codigo de Conducta de los
Operadores de Registro” (ROCC). Por este motivo, el equipo de revisién solicité que Analysis Group excluyese
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Tabla 2: Registraciones de nuevos gTLD relativas a varios puntos de referencia al mes
de diciembre de 2016%°

Registraciones de nuevos gTLD
relativas a la referencia

Referencia comparativa: comparativa (%)

Registraciones de TLD legados y nuevos gTLD I 14,2%
Registraciones de TLD legados, nuevos gTLD y todos los ecTLD I 8,8%
Registraciones de TLD legados, nuevos gTLD y ccTLD abiertos I 12,6%

Registracicnes de nuevos gTLD y aumento en las registraciones '
de TLD legados desde el comienzo del Programa - 61,0%
de Nuevos gTLD

Registraciones de nuevos gTLD y aumento en |as registraciones
de TLD legados y todos los ccTLD desde el comienzo - 45,4%
del Programa de Nuevos gTLD

Registraciones de nuevos gTLD y aumento en las registraciones
de TLD legados y ccTLD abiertos desde el comienzo del - 58,4%
Programa de Nuewos gTLD

Una pregunta que surge naturalmente es como interpretar la cuota observada de
registraciones actualmente capturadas por los nuevos gTLD. Existen al menos tres motivos
por los cuales uno puede esperar que la cuota sea inicialmente menor que el nivel que
eventualmente alcanzara. En primer lugar, hay costos para los registratarios por cambiar de
un gTLD legado a un nuevo gTLD que imparten inercia al proceso. Estos costos pueden ser
bastante mundanos, como los costos de reparar camiones o emitir nuevas tarjetas de
presentacion. Pero pueden ser significativos, por ejemplo, los costos de asegurar que los
clientes y otros tomen conocimiento del cambio, y esos costos pueden superar con creces a
cualquier costo directo relacionado con la registracion de un nombre de dominio. Segundo,
hay lo que se puede denominar efectos de “red”. Aqui, un posible registratario puede ser
reticente a registrar en un nuevo dominio porque el dominio tiene una pequefa base de
suscriptores y, por ende, los usuarios generalmente no conocen de su existencia. Si bien un
“efecto de arrastre” (donde la mayor popularidad de un nuevo gTLD puede motivar a que mas
usuarios registren nombres después de que ha alcanzado un tamafo determinado) no es

del andlisis a los TLD exentos del ROCC asi como a los TLD de “marcas” sujetos a la Especificacion 13. Para
obtener mas detalles sobre la Especificacion 13 y una lista de TLD de “marcas”, consulte “Solicitudes para
calificar para la Especificacion 13 del Acuerdo de Registro” de la ICANN, informacion consultada el 20 de enero
de 2017, https://newgtlds.icann.org/en/applicants/agb/base-agreement-contracting/specification-13-applications.
Para obtener mas detalles sobre los TLD exentos del ROCC, consulte “Solicitudes de Exencion del Cédigo de
Consulta de los Operadores de Registro” de la ICANN, informacion consultada el 20 de enero de 2017,
https://newgtlds.icann.org/en/applicants/agb/base-agreement-contracting/ccer.

9 Estos y otros calculos contenidos en esta seccion fueron realizados por Analysis Group a solicitud del equipo
de revision. Los datos de registracion para gTLD legados y nuevos se derivaron de los informes de
transacciones mensuales al mes de diciembre de 2016 y octubre de 2013, que estan disponibles en
https://www.icann.org/resources/pages/registry-reports.Los datos de registracion para los ccTLD se basaron en
datos de mapas de Zooknic. En los casos en que los datos de Zooknic no estaban disponibles, los datos de
registracion se basaron en datos de Nominet al mes de diciembre de 2016. Los datos de registracion para los
ccTLD al comienzo del Programa de Nuevos gTLD se basaron en datos de Nominet al mes de diciembre de
2013.Todos los calculos se basaron en la cantidad total de registraciones al mes de diciembre de 2016 con la
excepcion del cambio en registraciones de ccTLD y TLD legados desde la entrada de nuevos gTLD (octubre de
2013). Los TLD exentos del ROCC y de marcas fueron excluidos del analisis. La lista de TLD de marcas esta
disponible en https://newgtlds.icann.org/en/applicants/agb/base-agreement-contracting/specification-13-
applications. La lista de TLD exentos del ROCC esta disponible en
https://newgtlds.icann.org/en/applicants/agb/base-agreement-contracting/ccer

ICANN | REVISION DE COMPETENCIA, CONFIANZA Y ELECCION DE LOS CONSUMIDORES | 8 de septiembre de 2018

| 42



probable que ocurra durante la etapa inicial de sus operaciones.®' Tercero, un registratario
puede esperar el vencimiento del plazo de su registracién con un gTLD legado antes de
cambiar a un nuevo gTLD o, al menos por un tiempo, registrar en un nuevo gTLD mientras
que mantiene su registracion en un dominio legado. Dado el bajo costo de renovacion y la
alta probabilidad de trafico y enlaces remanentes, puede haber muy poco incentivo para dejar
una registracion de dominio anterior de inmediato. Futuras encuestas de registratarios de
gTLD pueden brindar evidencia de este tipo de comportamiento.

En conjunto, estos factores sugieren que es poco probable que los nuevos gTLD alcancen
todo su potencial de inmediato. De hecho, un estudio que realizé KPMG para la ICANN revel6
que los nuevos gTLD que habian sido introducidos después de 2001 habian alcanzado, en
promedio, el 40 % de su “registracion pico mas recientemente observada” al final de 12 meses
de operacion, el 60 % del pico al final de 24 meses de operacion y el 70 % del pico al final de
36 meses de operacion.®? Por estos motivos, la cuota de registraciones actualmente
capturadas por los nuevos gTLD probablemente quita importancia al nivel que eventualmente
alcanzara.®

Resulta importante destacar que la cuota de las registraciones representadas por nuevos
gTLD depende de su cuota de aumento en la cantidad de registraciones y del indice al que
la cantidad total de todas las registraciones aumenté durante el periodo.** Por ejemplo, dada
la cuota aproximada del 61 % del aumento en registraciones de gTLD representadas por
nuevos gTLD, su cuota del total de registraciones de gTLD habria sido aproximadamente del
30 % si la cantidad de registraciones de gTLD se hubiera duplicado entre octubre de 2013 y
diciembre de 2016. De hecho, el indice de aumento fue de aproximadamente el 30 %.% Sin
embargo, resulta interesante destacar que este indice de aumento es mayor que los indices
observados antes de la introduccién de los nuevos gTLD.%

Asimismo, es posible usar estos resultados para proyectar la cuota de registraciones totales
que serian capturadas en el futuro por los nuevos gTLD si el indice de aumento en el total
sigue sin modificaciones en alrededor del 30 % cada tres afios y si los nuevos gTLD siguen
capturando alrededor del 61 % del aumento. De acuerdo con estas suposiciones, la cuota
capturada por los nuevos gTLD seria aproximadamente un cuarto después de seis afos y
aproximadamente un tercio después de nueve afnos.

Analisis de sustitucion

91 Michael L. Katz y Carl Shapiro, “Competencia de los sistemas y efectos de red”, The Journal of Economic
Perspectives 8(2), (1994): 93-115, http://www.jstor.org/stable/21385387?0rigin=JSTOR-

pdf&seq=1#page scan tab contents. Katz y Shapiro analizan los efectos de red, donde el valor de un producto
para un usuario depende no solo de sus caracteristicas intrinsecas sino también del numero de otros usuarios
de dicho producto. Consulte también: H. Liebenstein, “Efectos de arrastre, de moda y de Veblen en la Teoria de
la demanda de los consumidores”, Periodico trimestral de Economia 64(2), (1950), 183-207,
http://gje.oxfordjournals.org/content/64/2/183.short. Liebenstein denomina este tipo de comportamiento un
“efecto de arrastre”, el cual refleja “el deseo de las personas de usar, comprar, hacer, consumir y comportarse
como sus semejantes...” (p. 184).

92 KPMG, Prueba comparativa de las operaciones de registro (febrero de 2010), informacién consultada el 19 de
enero de 2017, https://www.icann.org/resources/pages/benchmarking-2010-02-15-en, p. 17.

98 Un posible factor compensatorio que analizamos mas abajo es el hecho de que un porcentaje importante de
las registraciones en nuevos gTLD estan actualmente “estacionados” y, por lo tanto, no pueden ser renovados a
su vencimiento.

9 Tenga en cuenta que el aumento en la cantidad de registraciones es igual a las nuevas registraciones menos
las registraciones que no son renovadas.

9 Durante el mismo periodo, el indice de aumento de las registraciones en todos los TLD fue alrededor del 24 %
y el indice de aumento de las registraciones en gTLD y ccTLD “abiertos” combinadas fue alrededor del 28 %.
Esto sugiere que la cantidad de registraciones en gTLD crecié mas rapido que aquella de todos los ccTLD y que
todos los ccTLD “abiertos”.

9% Analysis Group, Evaluacion de la Etapa I (2015), p. 33, Fig. 8.
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Una pregunta que generalmente se hace cuando se evalia un mercado competitivo es si un
nuevo participante es un sustituto econémico razonable para un producto existente. Los
bienes sustitutivos son aquellos bienes que, en diversos grados, pueden satisfacer la misma
necesidad y pueden usarse para el mismo fin. Algunos ejemplos de bienes sustitutivos son:

Coca-Cola y Pepsi

Automovil, moto, bicicleta y transporte publico
Manteca y margarina

Té y café

Bananas y manzanas

(ONONOXONO;

En general, esta "sustituibilidad" se expresa en una relacién entre el precio y la demanda por
el producto sustituto. Basicamente, si el precio de Coca-Cola sube, mas personas cambiaran
por Pepsi. Esto se distingue de los productos "complementarios" como las salchichas y la
mostaza. En este caso, mas ventas de salchichas generan un aumento en las ventas de
mostaza, mientras que un aumento en el precio de las salchichas genera una disminucion en
las ventas tanto de salchichas como de mostaza.

Si se aplica al mercado de gTLD, al evaluar si los nuevos gTLD representan sustitutos
econdémicos de los gTLD legados, uno podria preguntarse: a medida que aumenta el precio
de los gTLD legados, ¢aumenta la demanda de los nuevos gTLD? El analisis de este tipo en
el mercado de gTLD implica tres desafios.

En primer lugar, como se sefialdé anteriormente, la existencia de limites de precios en los
gTLD legados enmascara lo que podria ser el verdadero precio de mercado para los gTLD
legados, y cualquier precio de inflexion que aumentaria directamente la demanda de
alternativas. Es posible que estos limites de precios realmente supriman la competencia
manteniendo los precios por debajo del valor de mercado y desalentando la sustitucion y otros
efectos competitivos. Como Debra Aron y David Burnstein sefialan:

Las restricciones normativas en el mercado podrian, en algunas
circunstancias, impedir el funcionamiento normal de las fuerzas
competitivas, generando un mercado que parece fallar en los criterios
competitivos, lo que a su vez lleva a los reguladores a perpetuar las
restricciones normativas.®”

Lo ideal seria que una evaluacion de los precios en el mercado secundario es deseable para
determinar si hay algun impacto directo en los precios, pero incluso en esos casos es probable
que no sean sustituciones directas.

En segundo lugar, el punto de precio tipico de un gTLD es tal que la "sustitucion" no es
economicamente obligatoria y, en ciertos casos, contraindicada. Por ejemplo, si un
registratario ha hecho negocios en VertigoSoftware.com durante varios afios, pero finalmente
compra Vertigo.software, tal vez incluso con una prima, es poco probable que abandonen
VertigoSoftware.com debido a su presencia en marcadores, correos electronicos,
publicaciones de blog, informes de terceros, etc. Cuando el precio para mantener
VertigoSoftware.com es relativamente bajo, el registratario estara inclinado a mantener
ambos registros, al menos por un tiempo. La "sustitucion" tiene lugar en el papel con

97 Debra Aron y David Burnstein, “Politica regulatoria y la paradoja del celofan inversa”, Journal of Competition
Law & Economics [Volumen 6, Publicacion 4] (diciembre de 2010), https://doi.org/10.1093/joclec/nhp033 pp.
973-994.
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membrete, los sitios web, las tarjetas de visita y los materiales de marketing, no directamente
en el mercado. Estudiar el uso de un gTLD seria complejo pero quizas necesario para
comprender completamente qué sustitucion ha tenido lugar.

El tercer desafio con un analisis de sustitucion es que no todos los dominios de segundo nivel
de un nuevo gTLD son un sustituto del dominio correspondiente en un gTLD legado (véase
"Estudios previos" en la seccion Eleccion de los consumidores a continuacion). Con la
excepcién de algunas cadenas de caracteres nuevas como .xyz, .online, .site y .space, los
nuevos gTLD estan destinados a ser mas semanticos y especificos que los TLD genéricos
legados. Entonces, si bien bridal.photography es wun sustituto razonable de
bridalphotography.com, plumbing.photography no es un sustituto de plumbing.com. En
cambio, es importante considerar los nuevos gTLD como un todo y tratar al grupo de ellos
como alternativas para los gTLD legados (y los ccTLD). Por ejemplo, SHOP podria ser un
sustituto de los sitios web de compras en linea, PHOTOGRAPHY podria ser una alternativa
para los fotografos, NEWS podria ser una alternativa para los sitios web de noticias, etc...
Aqui es donde se puede ver una tendencia competitiva al observar que la mitad de los nuevos
registros (o un tercio si se incluye los ccTLD) son nuevos gTLD. Si bien la demanda de
dominios de segundo nivel se ha mantenido algo constante en un crecimiento de
aproximadamente el 5 % por afo, estas cifras de registraciones nuevas sugieren que la
sustitucion se esta produciendo en el mercado general.

Como Jonathan Parker y Adrian Majumdar sostienen:

En algunos casos, la dinamica de la competencia futura se refleja mucho
mejor en la proporcidn de nuevos negocios ganados que en las
proporciones basadas en los ingresos totales de los clientes base
instalados. Por ejemplo, cuando una empresa tiene una gran base instalada
de clientes encerrados en contratos a largo plazo, puede ser de mayor
interés acceder a su éxito en relacion con las oportunidades de negocios.%

Si bien no hay dudas de que se necesita un estudio continuo, las tendencias sugieren la
formacion inicial de un mercado competitivo para dominios de segundo nivel que solo
creceran con el tiempo y eventualmente revelaran un comportamiento de sustitucion mas
explicito.

La estructura de la industria de los TLD

Servicios para Registradores

Un factor que ha facilitado la entrada de nuevos gTLD es la disponibilidad de “entradas’
importantes, especificamente servicios de back-end y registradores, que pueden adquirirse a
través de transacciones mercantiles en vez de “producirse” internamente.®® Esto tiene el
efecto de reducir la escala viable minima (“la escala mas pequefa de resultado en que un

98 Jonathan Parker y Adrian Majumdar, Control de fusiones del Reino Unido, (Oxford: Hart Publishing, 2016), p.
432.

99 Por supuesto, esto no significa que se deberia impedir que los registros integren verticalmente en las
funciones de back-end o de registradores, especialmente porque al hacer eso es poco probable que tenga como
resultado impedir que otros registros obtengan los servicios necesarios de terceros.
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nuevo participante esperaria para cubrir todos los costos de entrada y operativos en los
niveles actuales de precios”'%) de gTLD.

De acuerdo con la ICANN, “Una entidad fisica o juridica que desea registrar un nombre de
dominio bajo un dominio genérico de alto nivel (“gTLD”) ...puede hacerlo utilizando un
registrador acreditado por la ICANN.... A cualquier entidad que desee ofrecer servicios de
registracion de nombres de dominio bajo los gTLD existentes, con un acceso directo a los
registros de gTLD, se le exige obtener una acreditacion por parte de la ICANN. A tal fin, la
entidad interesada debera solicitar la acreditacion y demostrar que cumple con todos los
criterios técnicos, operativos y financieros necesarios para calificar como un negocio de
registrador”.’®" A fines de agosto de 2016, 2084 registradores operaban en virtud del Acuerdo
de Acreditacion de Registradores de 2013 y 51 operaban en virtud del Acuerdo de
Acreditacion de Registradores de 2009.'%? Solo los registradores que operan en virtud del
Acuerdo de Acreditacion de Registradores de 2013 pueden registrar nombres de dominio en
nuevos gTLD.

En la actualidad, trescientos treinta y cuatro (334) registradores registran nombres de dominio
en nuevos gTLD y una cantidad significativa de nuevos gTLD esta representada por una
cantidad relativamente grande de registradores.'® La siguiente tabla informa la distribucion
de nuevos gTLD segun se midié por la cantidad de registradores que registran nombres en
sus dominios:

Tabla 3: Cantidad de registradores que registran cada nuevo gTLD a diciembre de
2016'%

100 Robert D. Willig, “Analisis de fusion, Teoria de organizacion industrial, y Pautas para la fusiéon”, en
documentos de Brookings sobre actividad econémica (Microeconomia), eds. M.N. Bailey y C. Winston, 1991, p.
310. Consulte también Pautas para la Fusion Horizontal, Comisién Federal de Comercio y Departamento de
Justicia de los EE. UU. (2010), https://www.ftc.gov/sites/default/files/attachments/merger-review/100819hmg.pdf,
seccion 3.3.

01 ICANN, “Informacion para Registradores y Registratarios”, informacién consultada el 20 de enero de 2017,
https://www.icann.org/resources/pages/registrars-0d-2012-02-25-en.

102 JCANN, “Acuerdo de Acreditacion de Registradores de 2013”, informacion consultada el 20 de enero de
2017, https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en. ICANN, “Acuerdo de
Acreditacion de Registradores de 2009”, informacion consultada el 20 de enero de 2017,
https://www.icann.org/resources/pages/ra-agreement-2009-05-21-en.

103 Estos registradores informan registraciones activas en nuevos gTLD o fueron incluidos en los Informes de
transacciones mensuales de nuevos gTLD de la ICANN de marzo de 2016, a pesar de no tener ninguna
registracion activa en dichos dominios. La lista de registradores se obtuvo de: iana.org, “ID de registradores”,
informacion consultada el 20 de enero de 2017, http://www.iana.org/assignments/reqgistrar-ids/registrar-ids.xhtml
(los TLD de marcas y exentos del ROCC fueron excluidos del analisis del equipo de revisiéon). Como punto de
referencia, 2042 registradores proporcionan registraciones para los gTLD legados.

104 Calculos realizados por Analysis Group a solicitud del equipo de revision. Todos los calculos se basaron en la
cantidad total de registros y registraciones al mes de diciembre de 2016. Los datos de registrador y registracion
para gTLD legados y nuevos gTLD proceden de los informes de transacciones mensuales proporcionados a la
ICANN por registros operativos al mes de diciembre de 2016, disponibles en https://
www.icann.org/resources/pages/registry-reports. Solo se incluyoé en el andlisis a los registradores acreditados
por la ICANN y a los nuevos gTLD. Los registradores acreditados por la ICANN fueron identificados sobre la
base de los registradores enumerados en: iana.org, “ID de registradores”, ingresada el 20 de enero de 2017,
http://www.iana.org/assignments/registrar-ids/reqgistrar-ids.xhtml. Los TLD exentos del ROCC y de marcas fueron
excluidos.
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w 11 %
Ndmero de registradores Cantidad de nuevos gTLD % de nuevos gTLD
Menos de 10 29 7%
11-20 25 6%
21-30 14 3%
31-40 31 7%
41-50 25 5%
51-75 54 11%
Masde 75 305 61%

Tenga en cuenta que mas de tres quintos de nuevos gTLD tienen sus nombres ofrecidos por
mas de 75 registradores, alrededor de tres cuartos tienen sus nombres ofrecidos por mas de
50 registradores y el 89 % tienen sus nombres ofrecidos por mas de 20 registradores.%

No solo es comun que los TLD sean representados por varios registros, sino que también es
frecuente el caso en que los registradores representan a varios TLD. La siguiente tabla
informa la cantidad de nuevos gTLD que son representados por cada uno de los 20
registradores principales, los cuales colectivamente han registrado casi el 87 % de todos los
dominios que se han registrado en los nuevos gTLD. La cantidad media de nuevos gTLD
representados por estos registradores es aproximadamente 287, 18 han registrado dominios
en mas de 50 nuevos gTLD y 12 han registrado dominios en mas de 300 nuevos gTLD."%

Tabla 4: Cantidad de nuevos gTLD representados por los 20 registradores principales
por volumen de registracion'”’

105 Como punto de referencia, de los cinco ccTLD de la region de Latinoameérica y el Caribe que no emplean un
modelo de registracion directa en el que “los dominios se adquieren directamente de la plataforma o el sitio web
del registro”, la cantidad de registradores empleados era 17, 19, 80, 92 y 200, respectivamente. Véase ICANN
(2016), Estudio del Mercado del DNS de América Latina y el Caribe, p. 50. Si bien algunos de estos ccTLD han
aparentemente podido atraer el interés de una cantidad significativa de registradores, el informe sefiala que “uno
de los desafios que muchos ccTLD de la region enfrentan una vez que han decidido implementar el modelo de
registro-registrador es mas [sic] como atraer a los registradores internacionales mas grandes hacia su negocio...”
(Ibid. p. 51).. Esto sugiere que la disponibilidad de registradores a los registros puede diferir entre las regiones,
pero se requiere mas investigacion a fin de evaluar esta cuestion.

106 | a media es 318 si se elimina del calculo a eName Technology, que representa solo cuatro registros, y a Knet
Registrar, que representa un solo registro.

07 W TLDStats, “Descripcion general de registradores” informacion consultada el 12 de julio de 2018,
https://ntldstats.com/.
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% de registraciones

Registrador Posicion  de nuevos gTLD
Alibaba Cloud Holding Ltd. 1 25,46
MameCheap Inc 2 14,03
GoDaddy Group 3 9,70
GMO Internet Inc 4 6,67
Chengdu West Dimension Digital Tech 5 5,23
Tucows 6 3,15
West263 International Ltd 1 5,25
United Internet AG 8 3,04
PublicDomainRegjstry Ltd 9 2,91
Alpnames Ltd 10 1,46
Rightside 1 1,14
Uniregistrar Corp 12 1,10
eMame Technology Co Ltd 13 1,03
Web.com 14 0,99
Xin Net Technology Corp 15 0,93
KeyDrive Group 16 0,92
Gandi SAS 17 0,89
Knet Registrar Co Ltd 18 0,85
Google LLC 19 0,74
MNameSilo LLC 20 0,73
Total 86,82 N/A

Operadores de registro back-end

La ICANN define a un operador de registro back-end como “una organizacion contratada por
un registro para ejecutar una o mas de las funciones criticas de un registro de gTLD"."% Las
funciones criticas son las siguientes:

® Resolucion del DNS
® Zona de DNSSEC debidamente firmada (si el registro ofrece DNSSEC)

© Sistema de Registro Compartido (SRS), generalmente mediante el Protocolo de
Aprovisionamiento Extensible (EEP)

®© Servicios de directorio de datos de registracion de nombres de dominio (RDDS), por
ejemplo, WHOIS proporcionado mediante el puerto 43 y un servicio web.

® Custodia de datos del registro.
Los proveedores de back-end también pueden ofrecer servicios adicionales tales como
herramientas de administracion de cuentas, facturacion, informes, y otros servicios técnicos
relacionados con la base de datos de registracion del TLD. Si bien hay muchos menos

108 |ICANN, “Procesos de transicion de registros”, informacion consultada el 20 de enero de 2017,
https://www.icann.org/resources/pages/transition-processes-2013-04-22-en.
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proveedores de back-end que registradores, seis proveedores de back-end diferentes
proporcionan servicios a registros de nuevos gTLD que colectivamente tienen mas de un
millén de registraciones.

De los 944 nuevos gTLD que habian comenzado a operar al 6 de mayo de 2016, 495 (52 %)
estaban usando proveedores de back-end ubicados en sus respectivas jurisdicciones y 627
(66 %) estaban usando proveedores de back-end ubicados en sus respectivas regiones de la
ICANN.'® Por ende, si bien mas de la mitad de todos los nuevos gTLD empleaban
proveedores de back-end ubicados en lugares relativamente cercanos, una cantidad
significativa no lo hacian. Esto sugiere que los proveedores de back-end en ubicaciones mas
distantes pueden no obstante proveer servicios a un registro.

Para cada uno de los seis proveedores de back-end mas grandes medidos por la cantidad de
registraciones en los gTLD a los que prestan servicio, también compilamos datos sobre la
distribucion de tamarfo de dichos gTLD. La Tabla 5 informa los resultados de este analisis:

Tabla 5: Proveedores de Servicios de Registro (RSP) de back-end que prestan servicios
a la mayoria de las registraciones de nuevos gTLD al mes de diciembre de 2016'"°

RSP de back-end que Nimero de TLD atendidos, por nimero de registraciones de nombres de dominio
prestan s'ervicio a

',ig'?f‘,’,'f;;'if‘),‘f;'ﬂi 1- 2501~ 5.001- 10.001- 50.001- 100.001- 250.001- 500.001 - >1mnH
nuevos gTLD 2,500 5.000 10.000 50.000 100.000 250.000 500.000 1wmnH

CentralNic 3 10 3 8 <+ 2 1 2 1
ZDNS 0 3 1 0 0 1 0 0 1
Neustar, Inc. 193 3 3 8 5 4 0 3 1
Rightside Registry 46 57 69 56 g 0 0 0 0
Uniregistrar Inc. 11 2 3 6 2 1 1 0 0
Afilias Limited 164 9 3 14 0 1 2 0 0

Hay varias observaciones que pueden realizarse acerca de estos resultados. En primer lugar,
alrededor del 94 % de los nuevos gTLD que obtienen servicios de back-end de uno de estos
proveedores tienen menos de 50 000 registratarios. En segundo lugar, tres de estos
proveedores de back-end (Rightside, Neustar y Afilias), colectivamente prestan servicio a
alrededor del 90 % de los nuevos gTLD con menos de 50 000 registratarios. En tercer lugar,
mientras que ni Rightside ni Afilias presta servicio a ningin gTLD con mas de 500 000
registratarios y, de hecho, ninguno de los nuevos gTLD que son atendidos por Rightside tiene
mas de 100 000 registratarios, tres de estos proveedores de back-end (Neustar, CentralNic y
ZDNS) juntos prestan servicio a los ocho nuevos gTLD con mas de 500 000 registratarios.

109 “Regiones geograficas de la ICANN”, informacion consultada el 20 de enero de 2017,
https://meetings.icann.org/en/regions y Eleeza Agopian para la lista de correo electrénico de la Revision de CCT,
“Comparacion de ubicacién geografica de registro-RSP”, (19 de mayo de 2016),
http://mm.icann.org/pipermail/cct-review/2016-May/000461.html. En Africa, tres gTLD (de un total de 10) usan
proveedores de back-end en sus respectivas jurisdicciones y estos tres por ende también utilizan proveedores
de back-end en sus regiones; en Latinoameérica y el Caribe, cinco gTLD (de un total de 17) utilizan proveedores
de back-end en sus respectivas jurisdicciones con un gTLD adicional que usan un proveedor de back-end en la
region; en Asia Pacifico, 81 gTLD (de un total de 163) usan proveedores de back-end en sus respectivas
jurisdicciones y un total de 102 usan proveedores de back-end en sus regiones; en América del Norte, 357 gTLD
(de un total de 441) usan proveedores de back-end en sus respectivas jurisdicciones y 409 usan proveedores de
back-end en sus regiones, y en Europa: 49 gTLD (de un total de 352) usan proveedores de back-end en sus
respectivas jurisdicciones y 107 usan proveedores de back-end en sus regiones.

110 Datos de registracion obtenidos de los Informes de transacciones mensuales de la ICANN, disponibles en
https://www.icann.org/resources/pages/reqistry-reports.

ICANN | REVISION DE COMPETENCIA, CONFIANZA Y ELECCION DE LOS CONSUMIDORES | 8 de septiembre de 2018

| 49



También resulta importante destacar que el costo incremental incurrido por un operador de
back-end para atender a un operador de registro varia con la cantidad de dominios que el
registro atiende''" y que los proveedores de back-end emplean un nimero de modelos de
fijacion de precios que consideran estas diferencias en los costos. Por ejemplo, algunos
cobran a los registros una tarifa fija por dominio registrado. Otros cobran una tarifa por dominio
que varia con la cantidad de dominios en el registro. Aun asi, otros proporcionan servicios a
cambio de una cuota de los ingresos del registro, entre otros modelos. Como resultado, los
pequeinos TLD tienden a pagar precios totales menores a los operadores de back-end que
los que pagan los mas grandes.

Distribucion por tamafno de los gTLD

Otro aspecto de la estructura de la industria de los TLD es la amplia variacién en los tamafios
de los diferentes gTLD. La tabla que se muestra a continuacién informa la distribucién por
tamafio de los nuevos gTLD, donde el tamafio se mide por la cantidad de registraciones. Al
revisar los datos de la tabla, resulta importante reconocer que algunos nuevos gTLD se han
vuelto recientemente disponibles para registraciones por parte del publico y otros aun pueden
no estar disponibles.

Descubrimos que casi tres cuartos de los nuevos gTLD que hemos analizado actualmente
tienen menos de 10 000 registratarios y mas del 90 % tienen menos de 50 000
registratarios."'? Esto plantea la pregunta de si estos gTLD seran viables a largo plazo. Hay,
al menos, las siguientes cinco posibilidades para los “pequefios” gTLD: (1) pueden tener éxito
econdmicamente a pesar de su tamano por atender mercados nicho, por ejemplo, pequefias
areas geograficas o servicios o productos especializados; y pueden ser viables incluso si no
atienden grandes cantidades de registratarios porque sus registratarios estan dispuestos a
pagar precios relativamente altos''®; (2) pueden bajar sus precios con la esperanza de que el
aumento resultante en las registraciones compensara con creces la reduccién del precio; (3)
pueden crecer con el tiempo y eventualmente lograr una viabilidad econémica;'"* (4) pueden
cambiar sus mercados objetivo;'"® (5) pueden ser adquiridos por operadores mas grandes

11 Esto también varia con las politicas del registro. Por ejemplo, el costo incremental incurrido por un operador
de back-end para atender a un gTLD que realiza analisis manual no estandar es mayor que el costo incremental
de atender a uno que no lo hace.

112 E| Estudio del Mercado del DNS de América Latina y el Caribe de la ICANN (2016), p. 91 hace referencia al
“gran caudal tipico observado en nombres de dominio en todo el mundo...”

3 Uniregistry anuncio recientemente aumentos de precios de hasta un 3000 % para sus nuevos gTLD. Frank
Schilling, Director Ejecutivo de Uniregistry sostuvo que “Si se tiene un espacio con solo 5000 registraciones, se
tiene que tener un punto de precios mas alto para justificar su existencia...” (Véase Kevin Murphy, “Schilling, Se
necesitan grandes aumentos de precios para mantener vivos a los nuevos gTLD”, Domain Incite, 7 de marzo de
2017, http://domainincite.com/21603-schilling-big-price-increases-needed-to-keep-new-gtlds-alive.

114 Boston Ivy anuncio recientemente disminuciones sustanciales de precios para cuatro nuevos gTLD. Véase
A. Allemann, “Un registro de TLD acaba de rebajar sus precios mayoristas hasta un 97 %, Domain Name Wire,
15 de marzo de 2017, http://domainnamewire.com/2017/03/15/tld-registry-just-slashed-wholesale-prices-97/.

115 Por ejemplo, .whoswho que recientemente eliminé su requisito de que los registratarios muestren que sus
nombres habian aparecido en un libro impreso Who's Who. Véase Kevin Murphy, “Relanzamiento y precios
rebajados para .whoswho después de pésimas ventas”, Domain Incite, 1 de septiembre de 2017, informacion
consultada el 20 de enero de 2017,http://domainincite.com/20930-relaunch-and-slashed-prices-for-whoswho-
after-terrible-sales.
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que logran viabilidad econdmica al poseer varios TLD;''® o (6) pueden eventualmente salir
del mercado."”

Tabla 6: Distribuciéon de tamafios de Nuevos gTLD al mes de mayo de 2017'"®

Ul [aln %

Numero de registradores Nimero de nuevos gTLD % de nuevos gTLD
0-1.000 300 40,49
1.001 - 10.000 263 35,49
10.001 - 50.000 120 16,19
50.001 - 100.000 29 3,91
100.001 - 250.000 13 1,27
250.001 - 500.000 6 0,47
500.001 - 1.000.000 7 0,50
»1.000.000 3 0,21
Total 741

Sin embargo, es importante destacar que, de acuerdo con los informes de
transacciones mensuales publicamente disponibles, algunos pequefios TLD legados
siguen operando a pesar de una pequena cantidad de registraciones en sus
dominios.

116 Para conocer ejemplos de dichas adquisiciones, consulte: ICANN (2015), Transferencia de asignacion y
aceptacion de acuerdo de registro del dominio de alto nivel .promo, informacion consultada el 20 de enero de
2017, https://www.icann.org/sites/default/files/tlds/promo/promo-assign-pdf-14dec15-en.pdf; ICANN (2015),
Acuerdo de Asignacioén y Aceptacion [de .hiv por Uniregistry Corp], informacion consultada el 20 de enero de
2017, https://www.icann.org/sites/default/files/tlds/hiv/hiv-assign-pdf-20nov15-en.pdf; ICANN (2015), Acuerdo de
Asignacion y Aceptacion [de .reise por Foggy Way LLC (Donuts)]: Acuerdo de Registro de punto REISE,
informacion consultada el 20 de enero de 2017, https://www.icann.org/sites/default/files/tlds/reise/reise-assign-
pdf-04may15-en.pdf. Tenga en cuenta, no obstante, que la mayoria de las adquisiciones ocurridas hasta la fecha
implicaban trasferencias de un titular de una gran cantidad de dominios a otro, por ejemplo, la transferencia de
24 dominios de Donuts a Rightside (UnitedTLDHoldco). Véase Kevin Murphy, “Puede sorprenderse de la
cantidad de nuevos gTLD que ya han cambiado de manos”, Domain Incite, 1 de julio de 2015, informacién
consultada el 20 de enero de 2017, http://domainincite.com/18849-you-might-be-surprised-how-many-new-gtlds-
have-changed-hands-already. Mas recientemente, Donuts y Rightside acordaron fusionarse. Véase Rightside,
“Rightside y Donuts anuncian acuerdo de fusién definitivo”, 14 de junio de 2017,
http://investors.rightside.co/releasedetail.cim?releaseid=1030175. En virtud de ese acuerdo, Donuts adquiriria 40
dominios de alto nivel, asi como el sistema de registro técnico (es decir, backend) de Rightside. Véase también
A. Allemann, "Primera toma: Donuts compra Rightside por USD 213 millones”, 14 de junio de 2017,
http://domainnamewire.com/2017/06/14/first-take-donuts-buy-rightside-213-million/.

117 véase ICANN, “Pagina de informacién de rescision del acuerdo de registro”, informacion consultada el 6 de
agosto de 2018, https://www.icann.org/resources/pages/gtld-registry-agreement-termination-2015-10-09-
en#tstatus

18 Datos actuales a mayo de 2017. Dado que el enfoque principal del equipo de revision se centra en los gTLD
que estan, o estaran, disponibles en forma general para registracion por parte de miembros del publico, el
analisis excluye a los gTLD que estan sujetos a la Especificacion 13 del acuerdo de registro base. Para obtener
mas detalles sobre la Especificacion 13 y una lista de TLD de “marcas”, consulte “Solicitudes para calificar para
la Especificacion 13 del Acuerdo de Registro” de la ICANN, informacién consultada el 20 de enero de 2017,
https://newgtlds.icann.org/en/applicants/agb/base-agreement-contracting/specification-13-applications. Para
conocer detalles sobre los TLD exentos del ROCC, consulte, “Solicitudes de Exencion del Cédigo de Consulta
de los Operadores de Registro”, informacion consultada el 20 de enero de 2017,
https://newgtlds.icann.org/en/applicants/agb/base-agreement-contracting/ccer.
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Tabla 7: gTLD legados pequeios (menos de 20.000 registraciones) aun en
funcionamiento'"®

TLD Cantidad de dominios (marzo de 2018)
.aero 10.900

.coop 8.122

[museum 678

post 410

travel 17.700

En el otro extremo de la distribucion se encuentran los nuevos gTLD en los que se han
registrado las cantidades mas grandes de dominios. Como se muestra en la tabla siguiente,
alrededor del 39 % de los dominios que se han registrado en nuevos gTLD han sido
registrados en los cinco nuevos gTLD mas grandes, alrededor del 52 % han sido registrados
en los 10 mas grandes, y alrededor del 76 % han sido registrados en los 20 méas grandes.'?°
Entonces, si bien una cantidad muy grande de gTLD han ingresado en los afios recientes,
una cantidad relativamente pequefa representa una proporcion muy grande de los dominios
registrados.

19 ICANN, “Informes de registro mensuales” informacion consultada el 12 de julio de 2018,
https://www.icann.org/resources/pages/registry-reports/#a. Tenga en cuenta que, por motivos contractuales, los
datos de estos informes mensuales no se muestran al publico hasta transcurridos tres meses del fin del mes al
que se relaciona cada informe.

120 W' TLDStats, “Descripcion general de nuevos gTLD”, informacion consultada el 12 de julio de 2018,
https://ntidstats.com/tld. De acuerdo con nTLDStats, 37 nuevos gTLD actualmente tienen mas de 100 000
dominios registrados, 63 tienen mas de 50 000 dominios registrados y 198 tienen mas de 10 000 dominios
registrados.
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Tabla 8: Porcentaje de registraciones de gTLD en los 20 nuevos gTLD principales’®

% de registraciones % de registraciones de nuevos gTLD

Nuevo gTLD Posicion de nuevos gTLD en los 5. 10 y 20 nuevos gTLD principales

top 1 12,11

loan 2 9,27

XYZ 3 8,49
club 4 5,46
Nip 5 3,70 5 principales =39,03 %
«online 6 3,48
win T 2,70
shop 8 2,62
site 9 2,05
ltd 10 1,96 10 principales = 51,84 %
_men 11 1,89
wang 12 1,48
bid 13 1,46
work 14 1,45
stream 15 1,30
app 16 1,18
review 17 1,08
space 18 1,07
xin 15 0,99
website 20 0,98 20 principales = 64,72 %

Efecto de la entrada de nuevos gTLD en la
concentracion de la industria

Arriba, describimos nuestro analisis de la medida en que los nuevos gTLD juntos han
capturado una cuota de las registraciones generales de TLD. En esta seccion, analizamos si,
y la medida en que, la entrada de nuevos gTLD ha afectado a la concentracion entre los
operadores de registro, registradores y proveedores de back-end usando tres mediciones
estandar de concentracion, el indice de concentracion de 4 empresas (la cuota de
registratarios que son atendidos por las 4 empresas mas grandes, el indice de concentracion
de 8 empresas (la cuota de registratarios que son atendidos por las 8 empresas mas grandes)
y el indice de Herfindahl-Hirschman [*HHI"] (la suma de la cuotas elevadas al cuadrado de
cada empresa).'?? Al hacerlo, estamos definiendo implicitamente los mercados en los cuales
compiten los registros, registradores y proveedores de back-end. La definicion de mercado,
que es un componente central de todos los analisis de antimonopolio, y que tiene dimensiones
geograficas y de producto, es un intento de identificar a los proveedores entre los cuales la
competencia determina precios y otros indicios del rendimiento del mercado.'?

Las agencias antimonopolio de los Estados Unidos definen a los mercados mediante una
“prueba de monopolista hipotético”.'** Con esta prueba, las agencias comienzan por definir

21 |bid.

122 E| HHI refleja las cuotas de mercado de todas las empresas pero, dado que se calcula elevando al cuadrado
las cuotas de mercado, brinda una ponderacién proporcionalmente mayor a las empresas con grandes cuotas.
123 Como se sefialo anteriormente, debido a que no hemos podido llegar a una conclusion definitiva sobre la
definicion de mercado adecuada, hemos llevado a cabo nuestro analisis usando diversas definiciones
alternativas.

124 Departamento de Justicia y Comision Federal de Comercio de EE. UU. (2010), “Pautas para la Fusién”,
Seccion 4.1.1. Un enfoque similar se emplea en otras jurisdicciones. Consulte, por ejemplo, el_Articulo 102 del
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un mercado relativamente estrecho y preguntan si un monopolista hipotético en ese mercado
podria imponer “un aumento pequefio pero significativo y no transitorio en los precios,
(‘SSNIP’)". Si concluyen que el monopolista hipotético no puede hacerlo, esto significa que
algunos de los competidores importantes han sido excluidos del mercado y las agencias
antimonopolio expandirian el mercado a fin de incluir mas proveedores. Este proceso
continuaria hasta que la prueba SSNIP fuese satisfactoria (es decir, hasta que concluya que
un monopolista hipotético en el mercado definido podria aumentar los precios). Las agencias
entonces calcularian las cuotas que cada una de las empresas tienen en el mercado definido.
Las Pautas para la Fusion Horizontal indican que “las agencias normalmente consideran
mediciones de cuotas de mercado y concentracion de mercado como parte de su evaluacion
de efectos competitivos”.'?®

Segun muchas teorias econdémicas, las mediciones mas altas de concentracion se asocian
con niveles mas bajos de competencia. Ademas, una parte sustancial de trabajo empirico en
diversas industrias confirma que una alta concentracién generalmente conlleva precios mas
altos y remarcaciones en los precios.'?® En particular, la preponderancia de evidencia es que
los mercados con un pequefio nimero de empresas, 0 mercados en los que unas pocas
empresas tienen cuotas de mercado muy grandes, tienden a tener precios mas altos que los
mercados en los que la concentracion es menor.'?”

Nuestro analisis, que, como se sefialé previamente, fue limitado a gTLD y excluyé a gTLD de
marcas y exentos del Codigo de Conducta del Operador de Registro (ROCC), midié el cambio
en cada una de las mediciones de concentracion entre los registros, registradores y
proveedores de back-end entre septiembre de 2013, que fue antes de la entrada de los

Tratado sobre el Funcionamiento de la Unién Europea (TFEU), que prohibe la conducta abusiva por parte de
companfias que tienen una posicion dominante en un mercado en particular. Definir el mercado relevante es
esencial para evaluar el predominio, porque una posiciéon dominante solo puede existir en un mercado en
particular.

125 |bid., p. 15.

126 Por ejemplo, Pautler sefiala: “Varios estudios de relaciones entre precio/concentracion indican que los precios
son mas altos donde la concentracion es mas alta o la cantidad de vendedores es menor”. (Paul A. Pautler,
Departamento de Economia, Comisiéon Federal de Comercio (2003), Evidencia sobre Fusiones y Adquisiciones,
informacién consultada el 20 de enero de 2017,
https://www.ftc.gov/sites/default/files/documents/reports/evidence-mergers-and-acquisitions/wp243 0.pdf, p. 42).
Sutton estipula “...que una caida en la concentracién conllevaria una caida en los precios y en los margenes
entre precio y costo, lo que se encuentra respaldado tanto en forma tedrica como empirica” (John Sutton (2006),
Estructura del mercado: Teoria y evidencia, informacion consultada el 20 de enero de 2017,
http://personal.lse.ac.uk/sutton/market structure theory evidence.pdf, p. 7). Timothy Bresnahan analiza diversos
estudios que “...confirman la existencia de una relacion entre precio y concentracion...” (T.F. Bresnahan,
“Estudios empiricos de industrias con el poder del mercado”, en Manual de la Organizacion Industrial, Vol. Il,
eds. R. Schmalensee y R.D. Willig, North-Holland, 1989, pp. 1011 - 1057). Coates y Hubbard consideran que
“Los estudios empiricos de mercados de subastas y diversas industrias, tales como aerolineas, ferrocarriles,
libros y el sector farmacéutico, muestran precios en baja a medida que la cantidad de oferentes o rivales
aumenta y a medida que la concentracion de ventas en unas pocas firmas disminuye” (John C. Coates IV y
Glenn R. Hubbard, “Competencia en la industria de fondos mutuos: Evidencia e implicancias para politica”, The
Journal of Corporation Law 33(1) (agosto de 2007), 151-222, p. 164).

127 El equipo de revision hubiera preferido analizar los efectos de la entrada de nuevos gTLD en la competencia
directamente pero, como se sefalo en otra parte de este Informe, no pudo obtener datos sobre los cambios en
los precios mayoristas realmente cobrados a los gTLD legados después de que se produjo la entrada de nuevos
gTLD. Para conocer ejemplos de este enfoque, consulte: Phillip M. Parker y Lars-Hendrik Roller, “Conducta
colusoria en duopolios: Contacto multimercado vy titularidad cruzada en la industria de teléfonos moviles”, The
RAND Journal of Economics 28(2), (1997)

https://www.jstor.org/stable/2555807 ?seq=1#page _scan_tab_contents, pp. 304 - 322. Jerry Hausman,
“Telefonia movil”, en Manual de la economia de telecomunicaciones: Volumen I, eds. M.E. Cave, S.K. Majumdar,
y |. Vogelsang, (Elsevier: 2002), http://economics.mit.edu/files/1031, 563 - 604; y Thierry Penard, “Competencia y
estrategia en el mercado de la telefonia moévil: Analisis del Modelo comercial de GSM en Francia”,
Comunicaciones y estrategias 45, (2002), http://www.comstrat.org/fic/revue telech/426/CS45 PENARD.pdf, 49 -
79, quien analiza el efecto de la entrada de operadores de telefonia movil sobre los precios cobrados por
empresas titulares.
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primeros nuevos gTLD, y diciembre de 2016.'% La Tabla 9 informa los resultados de nuestro
andlisis.

128 Tenga en cuenta que las mediciones de concentracion entre los registros habrian sido considerablemente
menores si el equipo de revision hubiera definido el mercado de manera de incluir tanto los gTLD como los
ccTLD, y un poco menores si hubiera definido el mercado de manera de incluir los gTLD y ccTLD “abiertos”.

® ®
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Tabla 9: Comparacion de indices de concentracion y HHI y tasas de cambios de
registros, registradores y proveedores de back-end, desde septiembre de 2013
hasta diciembre de 2016 en gTLD nuevos y legados '2°130

Indice conc. 4 firmas Indice conc. 8 firmas
gTLD legados
[Sept. 2013) 95,3 95,9
Nuevos gTLD
(dic 2013) 57,6 123
. gTLD nuevos
Registros  ylegados 878 938
{dic.2016)
Cambio total del
mercado
(ruevos y legadas, -114 6,1
sept. 2013 - Dic. 2016)
gTLD legados =02 17
(Sept. 2013) 503 617
Nuevos gTLD o =
(dic. 2013) 46,9 65,1
gTLD nuevos
Registradores  y legados 422 54,1
(dic. 2016)
Cambio total del
mercad 31 -5
(nuevosy. 3 B 0
sept. 2013 a16)
TLD legados .
et 2019 957 995
Nuevos gTLD
(dic. 2013) 4.2 933
Proveedor gTLD nuevos 05 .
de back-end  Ylegados = -
{dic. 2016)
Cambio total del
mercado 3 09

(nuevos y legados,
sept. 2013 - Dic. 2016)

Concentracion entre operadores de registro

En el afio 2004, Summit Strategies International (SSI) elabord un estudio para la ICANN que
analizé el efecto de la introduccién de siete nuevos gTLD sobre, entre otras cosas, la
concentracion en “el mercado de nombres de dominio”, un mercado que consiste de gTLD y
ccTLD.™" Reveld que, al primer trimestre de 2004, .com tenia una cuota de alrededor del
45 %, .de tenia una cuota de alrededor del 12 %, .uk tenia una cuota de alrededor del 8 %,

129 Todos los célculos se basaron en la cantidad total de registraciones en septiembre de 2013 y diciembre de
2016. Los datos de registracion se obtuvieron de los informes de transacciones mensuales al mes de diciembre
de 2016 y octubre de 2013. Los TLD exentos del ROCC y de marcas fueron excluidos del analisis. La lista de
TLD de marcas esta disponible en https://newgtlds.icann.org/en/applicants/agb/base-agreement-
contracting/specification-13-applications. La lista de TLD exentos del ROCC esta disponible en
https://newgtlds.icann.org/en/applicants/agb/base-agreement-contracting/ccer. Los datos de proveedores de
back-end fueron proporcionados por la ICANN. Los indices de concentracion se calcularon mediante la suma de
cuotas de mercado de las n nimero de empresas mas grandes. El indice Herfindahl-Hirschman (HHI) se calculd
considerando la cuota de mercado de cada empresa en la industria, donde la cuota se expresa como un numero
entero, cuadrando las cuotas respectivas y sumando el resultado.

130 os registros, registradores y proveedores de back-end se incluyen en los analisis de septiembre de 2013 si
hay registraciones asociadas a ese registro, registrador o proveedor de back-end al mes de septiembre de 2013.
Los registros, registradores y proveedores de back-end se incluyen en los analisis de diciembre de 2016 si hay
registraciones de TLD legados asociadas a ese registro, registrador o proveedor de back-end al mes de
diciembre de 2016. El indice de 8 empresas para proveedores de back-end no esta disponible, dado que hay
solo cuatro y cinco proveedores en septiembre de 2013 y diciembre de 2016, respectivamente.

131 Summit Strategies International y la ICANN (2004), Evaluacion de los Nuevos gTLD: Cuestiones legales y de
politicas, informacioén consultada el 20 de enero de 2017, https://archive.icann.org/en/tlds/new-gtld-eval-

31aug04.pdf.
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.net tenia una cuota de alrededor del 8 %, .org tenia una cuota de alrededor del 5 %, y .info,
.nl, .biz y .it tenian cada uno una cuota de alrededor del 2 %."*? En ese momento, la cuota
combinada de nuevos gTLD en este mercado solo rondaba el 4 %. Cuando se centrd en un
mercado que consistia solo de gTLD, SSI descubrié que .com tenia una cuota de alrededor
del 73 %, .net tenia una cuota de alrededor el 12 %, .org tenia una cuota de alrededor el 8 %,
y la cuota combinada de los siete nuevos gTLD era menor al 7 %."*® Si bien SSI sefial6 que
la introduccion de los nuevos gTLD habia duplicado su cantidad, también remarcé “el impacto
relativamente pequeno que los nuevos gTLD habian tenido en la cuota de mercado en
general”."34

En un estudio posterior que fue también realizado para la ICANN, Katz, Rosston y Sullivan
descubrieron que la cuota de .com era alrededor del 75 % a lo largo del periodo de julio de
2001 a julio de 2009, casi el mismo que SSI habia descubierto para principios de 2004."3% En
un documento posterior, los mismos autores concluyeron que “el hallazgo de que gTLD no
diferenciados introducidos en el pasado han podido ofrecer competencia significativa al bien
establecido .com no es sorprendente; debido a que son no diferenciados, estos gTLD no
tienen caracteristicas Unicas que ofrezcan valor a los usuarios que pueden (al menos
parcialmente) compensar la familiaridad del usuario y una percepcion de .com como la
ubicacién de gTLD principal para sitios comerciales (e incluso no comerciales)”.'3¢

Asimismo, SSI detectd una concentracion importante entre los operadores de gTLD. En
particular, descubrié que los gTLD operados por Verisign tenian una cuota combinada del
85 % del mercado de gTLD, Afilias tenia una cuota del 11,5 % y NeulLevel tenia una cuota
del 2,7 % en el afio 2004."%” En su Estudio sobre competencia de la Etapa 1 con datos de
noviembre de 2014 tras la introduccién de nuevos gTLD que comenzé a fines de 2013,
Analysis Group revel6 que la cuota de Verisign era del 85 %, la cuota del Registro de Interés
Publico era del 6,6 %, la cuota de Afilias era del 4 % y la cuota de Neustar, Inc., que habia
adquirido NeulLevel en 2006, era del 1,6 %."*® Entonces, si bien la concentracion entre los
operadores era un poco mas baja que en el aino 2004, un mercado que consistia de
operadores de gTLD todavia estaba altamente concentrado y la cuota de Verisigh permanecia
esencialmente sin cambios.

El equipo de revision reveld que, si bien la concentracion medida entre los operadores de
registro permanece alta, la entrada de nuevos gTLD ha reducido la concentracion general.'3°

132 |bid. pp. 95-96. .biz era el Unico nuevo gTLD dentro de este grupo.

133 |bid. p. 96

134 1bid. p. 96.

135 Katz y otros (2010), Un marco economico, pags. 47-48.

136 |bid. p. 7.

37 |bid. p. 96, Tabla 3.

138 Analysis Group, Evaluacion de la Etapa | (2015), p. 15, Tabla 2.

139 Al calcular las cuotas de mercado, se combinaron las cuotas de los registros con la misma compariia matriz.
Por ejemplo, Donuts, Incl. fue tratado como una unica firma cuya cuota del mercado fue calculada como la suma
de las cuotas de todas las LLC de registro que eran propiedad de Donuts. Al categorizar la concentracion como
alta o baja, empleamos los estandares basados en HHI que se describen en el Departamento de Justicia y
Comision Federal de Comercio de los Estados Unidos (2010), “Pautas para la Fusion”, p. 18-19. Las Pautas
sefialan que “En funcién de su experiencia, las Agencias generalmente clasifican los mercados en tres tipos: [1]
Mercados no concentrados: HHI por debajo de 1500 [2] Mercados moderadamente concentrados: HHI entre
1500 y 2500; [3] Mercados altamente concentrados: HHI por encima de 2500” (p. 19). Las agencias senalan: “El
proposito de estos umbrales no es brindar una pantalla rigida para separar las fusiones competitivamente
benignas de las anticompetitivas, si bien los niveles altos de concentracion si plantean inquietudes. En cambio,
proporcionan una forma de identificar algunas fusiones que probablemente plantean inquietudes competitivas y
algunas otras para las que es especialmente importante determinar si otros factores competitivos confirman,
refuerzan o contrarrestan los efectos potencialmente dafinos de una mayor concentracion. Cuantos mas altos
sean el HHI posterior a la fusion y el aumento en el HHI, mayores seran las posibles inquietudes competitivas de
las Agencias y mayor sera la probabilidad de que las Agencias soliciten informacion adicional para realizar sus
analisis” (p. 19).
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En particular, la cuota de las registraciones atendidas por los cuatro operadores mas grandes
disminuyo a alrededor de 11 puntos del porcentaje, la cuota de las registraciones atendidas
por los ocho operadores mas grandes disminuy6 a alrededor de 6 puntos y el HHI disminuy6
en mas de 1700 puntos entre septiembre de 2013 y diciembre de 2016. Estas diferencias
pueden explicarse ampliamente por el hecho de que la concentracién entre los operadores
de registro de nuevos gTLD es sustancialmente menor que la concentracion entre todos los
operadores de gTLD. Por ejemplo, donde el HHI para todos los operadores de gTLD era de
5728 a fines de 2016, el HHI para los operadores de nuevos gTLD era de tan solo 1116.

Definir el mercado de manera de incluir solo todos los gTLD implicitamente supone que todos
los gTLD compiten al menos en algun grado entre si. Por ende, un enfoque alternativo puede
ser analizar la competencia entre los miembros de los grupos de gTLD, cada uno de los cuales
puede esperarse que compita por el patronazgo de un grupo especifico de posibles
registratarios. Por ejemplo, no se puede esperar que .beer compita con .photography por los
registratarios.

Para considerar esta posibilidad, uno puede calcular la concentracion dentro de las “familias”
de gTLD, donde las “familias” se construyen sobre la base de nombres de dominio que
sugieren que compiten por los mismos registratarios. Sin embargo, hacer eso plantea dos
cuestiones. En primer lugar, las agrupaciones basadas en los nombres de gTLD pueden ser
sub-inclusivas o sobre-inclusivas porque los hombres pueden ser indicadores pobres de la
sustitucion por parte de los registratarios. En segundo lugar, pueden resultar en mercados
que son definidos demasiado estrechamente porque no representan la competencia para los
registratarios entre los miembros de las “familias” y los gTLD legados. Para seguir con el
ejemplo anterior, si bien .pub, .bar y .beer pueden ser considerados como sustitutos por
propietarios de bares, definir un mercado de manera de incluir solo aquellas entidades ignora
la posibilidad de que los propietarios de bares puedan también considerar .com, .biz y .xyz
como sustitutos. Lamentablemente, el equipo de revision no tuvo acceso a los datos que le
permitirian abordar estos problemas y, por lo tanto, no sigui6 este enfoque. Sila ICANN desea
considerar la competencia en mercados mas estrechamente definidos en el futuro, debera
obtener informacién adicional sobre la sustitucion por parte de los registratarios, quiza
mediante encuestas adicionales.™

Recomendaciones

Estos resultados sugieren que las medidas del impacto de la entrada de nuevos gTLD pueden
ser sensibles a si tienen o no en cuenta el estacionamiento de registraciones. Como resultado,
el equipo de revisidén recomienda que la ICANN considere realizar mas investigacion sobre si
las tasas de renovacion de registraciones estan correlacionadas con las tasas de
estacionamiento de dominios y que se utilicen los resultados de dicha investigacién para
mejorar su analisis de los avances en el mercado del DNS. Ademas, el equipo de revision
recomienda que la ICANN considere usar datos en proximas renovaciones de registracion,
que nTLDstats recopila rutinariamente para nuevos gTLD, con el mismo fin.

Un prototipo de analisis especifico del pais

Los analisis anteriores trataron implicitamente el mercado geogréfico en el que los gTLD
compiten como en todo el mundo y no tuvieron en cuenta la competencia entre los gTLD y
los ccTLD. Sin embargo, debido a que la competencia puede ocurrir en mercados geograficos
mas estrechos y debido a que el ccTLD en un pais en particular puede competir con los gTLD

140 Dicha encuesta se describe en el Apéndice G.
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por registraciones en ese pais, el equipo de revisidn decidid realizar un andlisis de la
concentracion del mercado dentro de los paises individuales. Aunque el analisis se limito a
una pequena cantidad de paises en una region en particular, el equipo de revisidén considera
que la ICANN puede utilizar este analisis como prototipo para llevar a cabo analisis similares
para otros paises y regiones.

Para poder llevar a cabo el analisis, el equipo de revision utilizo los datos de registraciones
para varios paises de la region de América Latina y el Caribe que se habian desarrollado en
relacion con un estudio anterior encargado por la ICANN (Estudio de "LAC").*! Ese estudio
empled datos de registratarios de gTLD que se "basaban en el andlisis de datos de WHOIS
(de acuerdo con el pais del registratario)"."*> Complementamos estos datos con los datos de
registraciones de ccTLD que se obtuvieron de Zooknic.'*® Esos datos no se basaron en
busquedas de WHOIS vy, por lo tanto, pueden incluir algunas registraciones de usuarios
ubicados en otros paises. Los autores del Estudio de LAC proporcionaron los datos de
registracion de ccTLD que emplearon.'* Sin embargo, observamos que esos datos también
se basaron en la generacion de autoinformes de los ccTLD y no se basaron en las busquedas
de WHOIS.

El equipo de revisién llevd a cabo dos tipos de analisis. En primer lugar, comparé las cuotas
de registros que mantienen los operadores de ccTLD, gTLD legados y nuevos gTLD,
respectivamente, en los paises de LAC analizados con las cuotas a nivel mundial que informé
CENTR para marzo de 2016, el mismo mes para el cual se recopilaron los datos de LAC."*
En segundo lugar, el equipo de revision compard las medidas mundiales de concentracion
entre los operadores de registro de gTLD con las mismas medidas de concentracion entre
todos los operadores de TLD en estos paises en el mismo mes.

Cuotas de ccTLD, gTLD legados y nuevos gTLD en todo el
mundo y en la region de LAC

CENTR informé que, en el primer trimestre de 2016, los ccTLD representaban alrededor del
45 %, los gTLD legados representaban alrededor del 50 % y los nuevos gTLD representaban
alrededor del 5 % de las registraciones mundiales.'*® La siguiente tabla muestra las mismas
medidas para cada uno de los paises de LAC que analizamos.

141 Oxford Information Labs, EURId, InterConnect Communications (2016), Estudio de Mercado del DNS de
América Latina y el Caribe ("LAC"). Elegimos estos paises porque el Estudio de LAC proporciono cuotas de
mercado especificas para cada pais, no porque estos paises fueran necesariamente representativos.

42 1bid., p. 82.

143 |CANN, “Datos sobre ccTLD de Zooknic”, informacion consultada el 6 de agosto de 2018,
https://community.icann.org/display/CCT/Studies%2C+Research%2C+and+Background+Materials

144 Espacio Wiki del CCT, “Cuotas de mercado de TLD de LAC, relaciones de concentracion y HHI (marzo de
2017)”, informacion consultada el 6 de agosto de 2018,
https://community.icann.org/display/CCT/Studies%2C+Research%2C+and+Background+Materials

45| os autores del Estudio de LAC excluyeron a Panama y las Islas Caiman de gran parte de su analisis debido
a "la alta proporcion de registraciones proxy" en esos paises (Estudio de LAC, p. 82), y seguimos ese enfoque.
Ademas, excluimos a Colombia de nuestro analisis porque, como lo indica su sitio web, ".CO se usa en todo el
mundo y es reconocido por Google como una extension de dominio global", http://www.go.co/about/, visto el 29
de marzo de 2017.

146 CENTR (2016), DomainWire Edicion 15 — Primer trimestre de 2016, Informe Global Estadistico de TLD,
informacion consultada el 28 de marzo de 2017, https://www.centr.org/library/library/statistics-report/domainwire-
global-tld-report-2016-1.html?filter=Statistics %20report.
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Tabla 10: Cuotas de mercado de ccTLD y gTLD (legados vs. nuevos) basadas en los
paises de LAC

ccTLD gTLD legados Nuevos gTLD Todos los gTLD
Argentina 67,75% 29.44% 2,80% 32,25%
Brasil 80,85% 18.41% 0,74% 19,15%
Chile 83,01% 14,04% 2,95% 16,99%
Kocra-Puka 93,16% 0,14% 6,70% 6,84%
Republica 31,74% 67,22% 1,04% 68,26%

Dominicana

Dos cosas se destacan sobre estos resultados. En primer lugar, la cuota de registros
representados por el ccTLD en cuatro de los paises (Argentina, Brasil, Chile y Costa Rica)
esta sustancialmente por encima de la cuota de los ccTLD en todo el mundo. De hecho, en
tres de estos paises, la cuota de ccTLD supera el 80 % y supera el 67 % en Argentina, todos
muy por encima de la cuota de ccTLD del 45 % en todo el mundo. En segundo lugar, en todos
los paises menos uno, la cuota de registraciones contabilizadas para los nuevos gTLD es
menor que la cuota contabilizada para los nuevos gTLD en todo el mundo.

Medidas de concentracion en todo el mundo y en la
region de LAC

En marzo de 2016, para todos los operadores de registro de gTLD en todo el mundo, el indice
de concentracion de 4 empresas fue del 90,9 %, el indice de concentracién de 8 empresas
fue de 95,7 % y el valor de HHI fue de 6364."" La siguiente tabla muestra las mismas medidas
para cada uno de los paises de LAC que analizamos utilizando los datos del mismo mes para
todos los TLD.

Tabla 11: indices de concentracion y HHI por paises de LAC

4 firmas & firmas HHI
Argentina 99,27% 99,75% 5.460
Brasil 99,45% 99,74% 6.845
Chile 99,15% 99,76% 7.065
Kocra-Puwka 97,30% 98,75% 8.687
Republica 99,73% 5.104

Dominicana

Cabe destacar que el HHI en cuatro de estos seis paises supera al HHI mundial y que en tres
de estos paises (con la excepcion de Republica Dominicana) la proporcion de registraciones
contabilizadas por los ccTLD supera el 80 %.

147 E|l Equipo de Revision empleo los datos de marzo de 2016 aqui porque son para el mismo periodo de tiempo
que el que abarca el informe de LAC.
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Concentracion entre titulares registradores

La concentracion entre los titulares registradores, que fue relativamente baja antes de la
entrada de nuevos gTLD, disminuyé un poco entre septiembre de 2013 y diciembre de
2016.® En particular, los indices de concentracion de 4 empresas y 8 empresas
descendieron alrededor de ocho puntos del porcentaje y el HHI disminuyé alrededor de 300
puntos.'* Estas disminuciones se deben en su mayoria al resultado de una concentracion
levemente menor entre los titulares registradores para nuevos gTLD (por ejemplo el HHI es
751) en comparacién con el HHI para titulares registradores para todos los gTLD, que es 919.

Concentraciéon entre proveedores de back-end

Si bien el suministro de servicios de back-end para todos los gTLD esta altamente
concentrado, con un indice de concentracion de 4 empresas del 92,5 % y un valor de HHI de
5812, el suministro de servicios de back-end para nuevos gTLD estd considerablemente
menos concentrado, con un indice de concentracion de 4 empresas de 74,2 % y un valor de
HHI de tan solo 1645."%° Esta disparidad refleja mayormente el hecho de que tanto el gTLD
legado mas grande, .com, y el segundo gTLD legado mas grande, .net, ambos obtienen sus
servicios de back-end de un solo proveedor'®'. De hecho, la concentracion medida entre los
proveedores de back-end para nuevos gTLD no es mucho mayor de lo que seria si existiesen
ocho proveedores, cada uno con una cuota idéntica.'? Si bien la concentracién medida entre
todos los proveedores de back-end permanece alta, ha disminuido significativamente desde
la entrada de los nuevos gTLD. En particular, el indice de concentracion de 4 firmas descendié
alrededor de tres puntos del porcentaje y el HHI disminuy6 alrededor de 1700 puntos entre
septiembre de 2013 y diciembre de 2016.

Analisis de precios

El equipo de revisién no pudo determinar si los precios cobrados por los gTLD legados a los
registradores han disminuido desde la introduccién de los nuevos gTLD porque no se exige
a los gTLD legados que brinden esta informacion en virtud de sus acuerdos con la ICANN y
solo dos gTLD legados proporcionaron esta informacion en respuesta a solicitudes de datos
de Analysis Group.'® Ademas, si, como parece probable, los gTLD legados sujetos a limites

148 Como en el caso de los titulares de registro, las cuotas de mercado de los registradores con la misma
compania matriz fueron combinadas en los calculos. Los calculos de cuota de mercado y de HHI para los
registradores se basaron en entidades de registradores identificadas por la ID Unica Global del Registrador (es
decir, ID de la IANA).

149 Asimismo, descubrimos que, si bien la concentracion entre los registradores para un gTLD determinado era
alta para algunos gTLD, para la mayoria era, por lo general, bastante baja. Ademas, incluso donde la
concentracion era relativamente alta, habia por lo general una gran cantidad de registradores para un gTLD. Por
ejemplo, entre los gTLD legados, el HHI entre los registradores para .pro era 3666, pero habia 90 registradores y
el HHI entre los registradores para .job era 7155 pero habia 63 registradores. Entre los nuevos gTLD, el HHI
entre los registradores para .bar era 5864, pero habia 95 registradores y el HHI para .casa era 5191 pero habia
62 registradores.

150 Como en los casos de los titulares de registro y registradores, las cuotas de mercado de los proveedores de
back-end con la misma compafiia matriz fueron combinadas en los calculos.

51 De hecho, Verisign, que opera .com y .net, proporciona sus propios servicios de back-end.

152 En ese caso, el HHI seria de 1250.

153 |os Unicos datos de precios mayoristas de gTLD legados que estaban disponibles para Analysis Group
provinieron de correspondencia entre los operadores de registro y la ICANN, que contenia informacion sobre
limites de precios, los precios maximos que los gTLD legados podian cobrar, que no son necesariamente
iguales a los precios que realmente cobran. Si bien Analysis Group también obtuvo informacion real de los
precios mayoristas al mes de abril de 2016 para 12 gTLD legados en respuesta a una solicitud de datos, dichos
datos fueron proporcionados de manera confidencial a Analysis Group y, por ende, no pueden ser publicamente
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de precios establecen sus precios mayoristas a sus respectivos limites durante el periodo
sometido a revision, aun asi no podriamos observar ningun efecto.’* Sin embargo, con el fin
de determinar si los nuevos gTLD han proporcionado competencia de precios a los gTLD
legados, Analysis Group compar6 los promedios simple y ponderado de los precios
mayoristas cobrados por una muestra de nuevos gTLD con los promedios simple y ponderado
de los limites de precios de los gTLD legados, donde las ponderaciones son la cantidad de
registraciones atendidas por un TLD, al mes de marzo de 2016. La siguiente Tabla informa
los resultados de estos célculos:

Tabla 12: Precios promedio simples y ponderados de gTLD legados y nuevos
(USD)155

gTLD legados Nuevos gTLD
Precio mayorista promedio simple 516,72 521,46
Precio mayorista promedio ponderado 5792 515,38

En promedio, los precios mayoristas cobrados por nuevos gTLD estan a la altura o por encima
de los precios mayoristas que los gTLD legados pueden cobrar en virtud de sus limites de
precios, si bien las diferencias no son estadisticamente significativas.'*® Aunque los nuevos
gTLD han establecido precios mayoristas por encima de los limites de precios, su presencia
puede no obstante haber proporcionado una limitacion en la capacidad de los gTLD legados
de aumentar sus precios de manera significativa si se eliminasen los limites, si bien no
podemos asegurar que eso fuera asi.

El equipo de revision no pudo llegar a una conclusién definitiva sobre esta cuestion debido a
la falta de datos adecuados y hasta que haya pasado mas tiempo para que se pueda sentir
completamente el efecto de la entrada de los nuevos gTLD. El equipo de revision considera
que esta cuestion debe abordarse mas detenidamente en el futuro.®’

En el afio 2006, mucho antes del inicio de la ronda reciente que aumenté considerablemente
la cantidad de gTLD, la mayoria de la Junta Directiva de la ICANN expresé la vision de que
la regulacion de precios cobrados por los TLD puede ya no ser necesaria:

informados ni analizados a nivel de un gTLD individual. A continuacion, el Equipo de Revisién explica el motivo
por el cual cree que todos los gTLD deberian ser obligados a brindar esta informacién en conjunto con futuros
estudios econémicos en sus acuerdos con la ICANN.

54 Incluso si pudiéramos observar los precios mayoristas que los registros realmente cobran, si los limites de
precios mayoristas fueran vinculantes a lo largo del periodo, es decir, si los precios siempre fueran en los limites,
aun no podriamos observar el efecto de la entrada de nuevos gTLD sobre los precios que los gTLD legados
hubieran deseado pagar porque no observariamos dichos precios. Es posible que los gTLD legados redujeran
sus precios mayoristas por debajo de sus respectivos limites de precios en respuesta a la entrada de nuevos
gTLD si bien no tenemos evidencia de que esto fuera asi.

155 Analysis Group, Evaluacion de la Etapa Il (2016), p. 45. La Tabla 9 de su evaluacién muestra los resultados
completos de estos calculos en comparacién con los resultados de la Evaluacion de la Etapa | (2015). La
seccion Il brinda una descripcion de la manera en la que se construyd la muestra de nuevos gTLD.

156 Una advertencia a esta conclusion es que no tenemos acceso a datos de precios transaccionales, premium o
promocionales para gTLD legados o nuevos. Por ende, es probable que los precios de venta reales para
muchos de los dominios registrados puedan ser considerablemente diferentes de los precios mayoristas
informados.

157 Otra posible fuente de datos sobre precios son los precios que prevalecen en transacciones secundarias del
mercado. Si bien no hemos podido seguir esta alternativa, la ICANN puede desear hacerlo en el futuro.
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...apreciamos las inquietudes de la comunidad respecto del precio
de los nombres .COM. Sin embargo, creemos firmemente que la
ICANN no esta equipada para ser un regulador de precios y
también consideramos que el fundamento para dichas
disposiciones en los acuerdos de registro es mucho mas débil
ahora de lo que era al momento en que se realizé el acuerdo con
Verisign originalmente en el afio 1998. En ese momento, Verisign
era el unico operador de registro de gTLD y .COM era, en la
practica, el tnico gTLD centrado comercialmente. Hoy en dia, hay
varias alternativas de gTLD a .COM y varios ccTLD que se han
vuelto alternativas mucho mas sélidas de lo que eran en afios
pasados. Ademas, el mercado de registradores increiblemente
competitivo implica que las oportunidades para nuevos gTLD, tanto
los existentes como los que sin dudas habra en el futuro, son mas
grandes que nunca. Puede muy bien ser que .COM ofrece a por lo
menos algunos registratarios de nombres de domino algun valor
que oftros registros no pueden ofrecer y, por ende, el precio
competitivo para una registracion de .COM puede ser mas alto que
para algunas alternativas. Pero el precio es solo una métrica en un
mercado competitivo, y los precios relativos afectaran las
elecciones de los consumidores al margen, por lo que con el
tiempo, esperamos que el mercado de los registros se vuelva cada
vez mas competitivo. Una manera de acelerar esa evolucion es
aflojar las restricciones artificiales que han existido sobre los
precios de .COM y otros registros. Comenzamos este proceso con
el acuerdo con .NET y ahora lo continuamos con el acuerdo con
.COM, y esperamos seguir en este camino a medida que
renegociamos acuerdos con otros registros.'®

Sin embargo, esta visidn aparentemente no fue sostenida en forma universal. El afo
siguiente, algunos miembros del Consejo de la GNSO en un informe a la Junta Directiva de
la ICANN indicaron que:

Cuando un contrato de registro debe renovarse, deberia haber una
determinacion si dicho registro es dominante en el mercado. Dicha
determinacién deberia ser realizada por un panel de expertos en
competencia incluidos economistas y abogados expertos en la
materia... Si el panel determina que hay una situacion de poder en
el mercado, entonces el acuerdo de registro debe incluir una
clausula de precios para las nuevas registraciones, como
actualmente se incluye en todos los acuerdos de registro de los
gTLD mas grandes... Independientemente de si hay predominio en
el mercado, los consumidores deberian estar protegidos respecto
de las renovaciones debido a los altos costos de cambio asociados
con los nombres de dominio... El precio de nuevas registraciones y
renovaciones para los registros dominantes del mercado y de
renovaciones para registros no dominantes del mercado deberia
establecerse al momento de la renovacion del acuerdo de registro.
Dicho precio debe actuar como tope y no deberia prohibir o
desalentar que los registros ofrezcan promociones o incentivos de
mercado para vender mas nombres ... La clausula de precios

158 |ICANN, Declaracion conjunta de los miembros de la Junta Directiva con votacién afirmativa (28 de febrero de
2006), informacion consultada el 20 de enero de 2017, http://archive.icann.org/en/topics/vrsn-settlement/board-
statements-section1.html.

® ®
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deberia incluir la posibilidad de un aumento si existe una
justificaciéon en los costos para dicho aumento... los registros no
dominantes pueden cobrar precios en forma diferencial para nuevas
registraciones, pero no para renovaciones. Los registros
dominantes no pueden cobrar precios en forma diferencial para
nuevas registraciones ni para renovaciones...todos los registros
deben brindar oportunidades de precios equitativas para todos los
registradores...."°

En cualquiera de los casos, los gTLD legados siguen estando sujetos a limites de precios, si
bien a algunos se les permiti6 aumentar sus precios con el tiempo. En principio, el aumento
sustancial actual en la cantidad de gTLD brinda la oportunidad de que la ICANN evaluie la
argumentacién de algunos respecto de que los gTLD legados sigan siendo “dominantes en
el mercado” y para que la ICANN vuelva a examinar su argumentacién anterior respecto de
que la entrada de nuevos gTLD, en una cantidad mucho mayor de lo que habia ocurrido antes,
ha debilitado el fundamento que justificaba la regulaciéon de precios. Sin embargo, ante la
ausencia de datos adecuados sobre los precios mayoristas realmente cobrados por los gTLD
legados y nuevos, el equipo de revision no ha podido abordar esta cuestion. En la
recomendacion 2, el equipo de revision sugiere que la ICANN recopile datos adicionales para
remediar esta deficiencia en el futuro.

El equipo de revisidon también sefiala que los precios mayoristas pueden variar entre los gTLD
incluso si la competencia entre ellos es intensa. Por ejemplo, si el mercado para los gTLD es
caracterizado por competencia monopdlica, donde los productos se diferencian y los
consumidores eligen sobre la base de las caracteristicas y el precio del producto pero hay
libre entrada de proveedores, los precios pueden variar debido a las diferencias en las
caracteristicas del producto.'® Por ejemplo, los gTLD con un pequefio nimero de clientes
que tienen una intensa demanda de ellos porque hay pocos sustitutos similares pueden
cobrar precios mas altos que aquellos con muchos clientes para los cuales los clientes
consideran que otros gTLD son sustitutos particularmente parecidos. Entonces, incluso si
observaramos que los nuevos gTLD cobran, en promedio, precios mas altos que los gTLD
legados, eso podria reflejar diferencias en los productos que ofrecen y la cantidad de
consumidores a los que ellos prestan servicio en vez de la ausencia de competencia entre
ellos. Por supuesto, no tenemos datos sobre los precios cobrados por la mayoria de los gTLD
legados y, aun si los tuviéramos, esos precios probablemente reflejen los efectos de la
regulacion de precios como los resultados producidos por las fuerzas de los mercados
competitivos.

Por ultimo, incluso si la competencia monopdélica es una descripcidn razonablemente precisa
del “mercado” del DNS, es poco probable que sea una descripcion completa debido a los
efectos de lared y la inercia. Algunos registros pueden obtener ganancias excesivas a largo
plazo porque los consumidores incurren en costos cuando cambian a nuevos participantes o
porque algunos consumidores prefieren emplear grandes dominios establecidos.

Recomendaciones

159 Informe de la Junta Directiva de la ICANN (4 de octubre de 2007), Informe del Concejo a la Junta Directiva:
Politicas para condiciones contractuales, Registros existentes, PDP feb. 06,
https://gnso.icann.org/en/issues/gtld-policies/council-report-to-board-PDP-feb-06-040ct07.pdf, pp. 29-30. Otras
recomendaciones “recibieron algo de apoyo de unidades constitutivas de miembros del NomCom”.

160 JBDON, “Precios en una competencia monopolica y oligopélica”, informacién consultada el 20 de enero de
2017, http://www.jbdon.com/pricing-under-monopolistic-and-oligopolistic-competition.html. Tal como lo define el
economista Joe S. Bain, “La competencia monopdlica se encuentra en la industria donde hay una gran cantidad
de vendedores, que venden de manera diferencial pero productos sustitutos parecidos”.
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Recomendacion 2: Recopilar precios mayoristas para gTLD legados.

Fundamento/conclusiones relacionadas: la falta de datos de gTLD legados y datos
transaccionales seguira obstaculizando los esfuerzos de futuros Equipos de Revisién de CCT
para analizar la competencia entre los registros en el mercado de dominios. En particular, el
equipo de revision no pudo determinar si los precios mayoristas que cobran los gTLD legados
habian disminuido como resultado de una mayor competencia debido a la introduccién de
nuevos gTLD.

Para: Organizacion de la ICANN
Requisito previo o nivel de prioridad: Baja
Consenso en el equipo: Si

Detalles: la ICANN podria trabajar con un contratista apropiado y con operadores de registro
para adquirir informacion sobre precios mayoristas de registros de gTLD nuevos y legados de
forma periodica, incluida al menos una muestra de datos transaccionales. Los datos
transaccionales son esenciales para permitir el analisis del costo de cadenas de caracteres
similares en los TLD y para comprender la funciéon de los precios promocionales de los
registros. Debido al caracter sensible de estos datos, la ICANN deberia proporcionar
garantias sdlidas de que los datos se trataran de forma confidencial, incluida la recopilacion
de los datos en virtud de un acuerdo de confidencialidad. En el caso de que la ICANN no
pueda establecer un marco voluntario para compartir esta informacién, esto puede requerir la
enmienda del Acuerdo de Registro Base para gTLD legados.

Medidas de éxito: la capacidad para que un estudio econdmico de un tercero establezca una
comprension significativa de (1) precios mayoristas en gTLD legados; (2) la funcién de precios
promocionales en el mercado; y (3) el valor de etiquetas individuales de segundo nivel en
diversos TLD.

Recomendacion 3: Recopilar precios transaccionales para el mercado de gTLD.

Fundamento/conclusiones relacionadas: la falta de datos transaccionales seguira
obstaculizando los esfuerzos de futuros Equipos de Revisién de CCT para analizar la
competencia entre los registros en el mercado de dominios. Aunque la ICANN pudo obtener
precios mayoristas basicos de los registros, las transacciones de dominio individuales a
menudo se venden con un descuento significativo como parte de campafas promocionales,
0 con un precio significativamente mas alto que el precio de referencia para ciertos dominios
premium. En el caso de algunos TLD, el equipo de revisidn cree que una gran parte (incluso
una mayoria sustancial) de los dominios se vendieron a precios reducidos. Por lo tanto, es
poco probable que cualquier analisis de precios basado unicamente en el precio mayorista
basico refleje correctamente la dindmica competitiva en el mercado.

Para: Organizacion de la ICANN

Requisito previo o nivel de prioridad: Media

Consenso en el equipo: Si

Detalles: la ICANN o un contratista externo debe adquirir al menos algunas muestras de

informacion de precios mayoristas de los registros periédicamente, y proporcionar las
garantias necesarias para que los datos sean tratados de manera confidencial. Los datos
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podrian ser utilizados con fines analiticos por parte de la organizacion de la ICANN y por otros
que celebren acuerdos de confidencialidad.

Medidas de éxito: la disponibilidad de datos relevantes para su uso por parte de la
organizacién de la ICANN, contratistas y la comunidad de la ICANN para su trabajo en evaluar
la competencia en el mercado del DNS.

Recomendacion 4: Recopilar precios minoristas para el mercado de dominios.

Fundamento/conclusiones relacionadas: la falta de datos de precios minoristas seguira
obstaculizando los esfuerzos de futuros Equipos de Revisién de CCT para analizar la
competencia entre registros y TLD en el mercado de dominios. Uno de los beneficios
anticipados del aumento de la competencia por la introduccion de nuevos gTLD serian precios
mas bajos para los registratarios de nombres de dominio. Los precios cobrados por los
registradores a los registratarios son el mejor indicador de este beneficio potencial para el
consumidor. Ademas, los precios minoristas ofrecidos al publico generalmente seran
accesibles a través de los sitios web publicos de los registradores y no requeriran que las
partes contratadas realicen divulgaciones adicionales a la ICANN. (Tenga en cuenta que
algunos registradores, como los que brindan servicios de proteccion corporativa/de marca, no
publican sus precios y, por lo tanto, no estarian representados en una encuesta de precios
disponibles publicamente).

Para: Organizacion de la ICANN
Requisito previo o nivel de prioridad: Baja
Consenso en el equipo: Si

Detalles: la ICANN actualmente no utiliza datos de precios minoristas que pueden obtenerse
directamente de fuentes publicas tales como htips:/tld-list.com/ y https://namestat.org.
Recomendamos que la ICANN desarrolle la capacidad de analizar estos datos de manera
continua. Alternativamente, una enmienda al Acuerdo de Acreditacion de Registradores
garantizaria la disponibilidad de estos datos con toda la debida diligencia para proteger la
informacion competitiva.

Medidas de éxito: la disponibilidad de datos relevantes para su uso por parte de la
organizacion de la ICANN, contratistas y la comunidad de la ICANN para su trabajo en evaluar
la competencia en el espacio del DNS.

Recomendacidn 5: Recopilar datos del mercado secundario.

Fundamento/conclusiones relacionadas: la presencia de limites de precios en ciertos TLD
obstaculiza los esfuerzos para analizar los efectos de la competencia en forma integral. El
verdadero precio de mercado puede estar mucho mas alto que los limites. En consecuencia,
el mercado secundario es el mejor lugar para observar el movimiento de precios.

Para: Organizacion de la ICANN

Requisito previo o nivel de prioridad: Alta

Consenso en el equipo: Si
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Detalles: la ICANN debe participar con la comunidad del mercado secundario a fin de
comprender mejor las tendencias en los precios. Lo ideal seria que la ICANN pudiera obtener
datos transaccionales a largo plazo que le permitieran evaluar si el precio de nhombres de
dominio similares aumento o disminuyé con el transcurso del tiempo y si hubo alguna relacion
con la introduccién de nuevos gTLD. Dado que puede resultar dificil obtener dichos datos, los
datos agregados que muestran tendencias por TLD o tendencias generales en los precios de
mercado que toman en consideracion la introduccion de nuevos gTLD seguirian siendo una
mejora con respecto a los datos limitados actuales sobre la dinamica de los precios en los
gTLD legados.

Medidas de éxito: la disponibilidad de datos relevantes para su uso por parte de la
organizacion de la ICANN, contratistas y la comunidad de la ICANN para su trabajo en evaluar
la competencia en el espacio del DNS.

Recomendacion 6: Asociarse con entidades y mecanismos que participen en la recopilacion
de datos de TLD. Cuando sea posible, recopilar los datos de niumero de registracién de TLD
por cada TLD y registrador a nivel de cada pais para realizar un analisis basado en los mismos
métodos utilizados en el Estudio de LAC."®"

Fundamento/conclusiones relacionadas: |a falta de datos a nivel de pais seguira frustrando
los futuros esfuerzos de Equipos de Revision sobre CCT para analizar la competencia entre
registros y gTLD en el mercado de dominios. En particular, la falta de datos especificos de
cada pais dificulta los esfuerzos para comprender la competencia entre los gTLD y los
ccTLD. Los datos de ccTLD, que son utiles para comprender el mercado de TLD en general,
son particularmente dificiles de obtener.

Para: Organizacion de la ICANN
Requisito previo o nivel de prioridad: Baja
Consenso en el equipo: Si

Detalles: algunos de estos datos son recopilados por terceros como el CENTR por lo que es
posible que la ICANN pueda disponer adquirir los datos.

Medidas de éxito: la disponibilidad de datos relevantes para su uso por parte de la
organizacion de la ICANN, contratistas y la comunidad de la ICANN para su trabajo en evaluar
la competencia en el espacio del DNS.

Posible impacto de los dominios “estacionados” sobre
las medidas de competencia

En general, en su debate sobre el impacto de nuevos gTLD en la competencia, el equipo de
revision traté a todos los dominios de manera igualitaria. Sin embargo, vale la pena notar que
la mayoria de los dominios tanto en gTLD legados como en nuevos gTLD no son los
identificadores principales de sitios web tipicos. En cambio, estos dominios son entregados a
otros dominios, incluidos subdominios, que se utilizan Unicamente para correo electronico,
que se monetizan a través de la publicidad o que simplemente no resuelven sitios web, tal
vez retenidos por especuladores para mantenerlos en reserva o por los registros para

161 |ICANN (2016), Estudio sobre el mercado del DNS en América Latina y el Caribe.
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mantenerlos como dominios premium). A los efectos de una evaluacion de impacto de alto
nivel, el equipo de revision, por falta de un mejor término, consideré estos dominios
"estacionados”. El equipo de revision intenté considerar si los indices de estas actividades
diferian entre gTLD legados y nuevos y, de ser asi, si la diferencia sugiere la necesidad de
mas investigacion. La conclusion del equipo de revision es que, si bien la investigacion
adicional es ideal, este fendmeno es comun en todos los tipos de TLD y un estudio desde
fuera de la vision estrecha del Programa de Nuevos gTLD quiza sea el mas apropiado.
Mediante el uso de una definicidén expansiva de estacionamiento, segun los datos compilados
por nTLDstats, alrededor del 68 % de las registraciones en nuevos gTLD estaban
estacionados al momento de este analisis.'®? A los efectos de realizar una comparacion, el
56 % de las registraciones en gTLD legados estaban estacionados. Halvorsen y otros
atribuyen el estacionamiento a: (1) especulacion a fin de vender el dominio mas tarde con
una ganancia; (2) planes para desarrollar el dominio con posterioridad; o (3) desarrollo
infructuoso.'®3

Algunos ejemplos de comportamiento que pueden considerarse estacionamiento son los
siguientes:

e El nombre de dominio no se resuelve.

o El nombre de dominio se resuelve, pero los intentos de conectarse a través de HTTP
devuelven un mensaje de error.

o Las conexiones HTTP son exitosas, pero el resultado es una pagina que muestra
anuncios, ofrece el domino para la venta o ambos. Estas paginas también pueden
utilizarse como un vector para distribuir malware.

e La pagina devuelta esta vacia o indica que el registratario no proporciona ningun
contenido.

o La pagina devuelta es una plantilla que proporciona el registro sin que el registratario
ofrezca ninguna personalizacion.

o El dominio fue registrado por una filial del operador de registro y emplea una plantilla
estandar sin contenido exclusivo.

e El dominio redirecciona a otro dominio en un TLD diferente.

Por supuesto, esto constituye una representacion aproximada del “estacionamiento”; las
implicancias para la competencia segun se relacionan con cada uno de estos escenarios son
probablemente diferentes. Una investigacion posterior necesitara analizar cada una de estas
categorias individualmente a fin de determinar su impacto sobre la competencia.'®

162 “Descripcidn general del estacionamiento de nuevos gTLD”, informacion consultada el 21 de marzo de 2017,
https://ntldstats.com/parking/tld.

63 T. Halvorson, M.F. Der, |. Foster, S. Savage, L.K. Saul y G.M. Voelker, “De .academy a .zone: Un analisis del
torrente de nuevos TLD”, Procedimiento de la Conferencia de ACM de 2015 sobre la Medicion de Internet,
informacioén consultada el 8 de agosto de 2018, http://conferences2.sigcomm.org/imc/2015/papers/p381.pdf

164 E| Estudio sobre el uso indebido del DNS encargado por el Equipo de Revision para este informe (SIDN Labs
y la Universidad de Tecnologia de Delft, “Uso indebido del DNS en gTLD”) constaté una relacién pequefia pero
estadisticamente significativa y positiva, entre la cantidad de dominios estacionados y el nivel de
comportamiento abusivo en los TLD. En otras palabras, mientras mas dominios estén estacionados en un TLD,
mayor sera la probabilidad de que el TLD tenga mayores niveles de uso indebido en relacion con otros. Consulte
la seccion "Uso indebido del DNS" mas adelante en este informe para obtener un analisis mas detallado de las
conclusiones del estudio.
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Sin embargo, debido a que el porcentaje de registraciones “estacionadas” en nuevos gTLD
es tan grande, el equipo de revisidon buscd entender si este fendmeno afectaria sus
conclusiones respecto del impacto de la introduccion de nuevos gTLD en el mercado vy, por
ende, justificaria mas investigacion. Las hipotesis podrian ser avanzadas para sugerir
considerar ciertos tipos de dominios estacionados de manera diferente al calcular la cuota y
la concentracion del mercado. Por ejemplo, un posible motivo para tener en cuenta los indices
de estacionamiento es que los indices de renovacion de registraciones pueden estar
correlacionados negativamente con los indices de ciertos tipos de estacionamiento. Si es asi,
las cuotas de mercado actuales de TLD con indices de estacionamiento relativamente altos
pueden exagerar su importancia competitiva a largo plazo. Por ejemplo, algunas
registraciones tempranas en un nuevo gTLD son el resultado del comportamiento
“colonizador” de los especuladores.®® Asimismo, hubo un pico inicial en las registraciones de
China tanto en gTLD legados como nuevos, algunos de los cuales son el resultado de
especulacion y algunos el resultado de regulaciones que permiten la registracion, pero no el
uso de nombres de dominio. Por ultimo, una gran cantidad de dominios estacionados en un
gTLD particular puede estar relacionada con promociones de grandes descuentos en ese
TLD. Las diferencias significativas en los precios entre la registracion inicial y la renovacion
podrian tener un impacto significativo en las renovaciones.'®® En dicho caso, estos nuevos
dominios deberian tener un descuento en un indice proporcional a la correlacion. En otras
palabras, si las registraciones especulativas son aisladas y son la mitad aproximadamente en
comparacion con las que se renovaran, sus numeros deberian recibir un descuento del 50 %
en cualquier calculo de la cuota y concentracion del mercado.

Por supuesto, se debe dejar espacio a la posibilidad de que el comportamiento especulativo
sea fundamentalmente diferente entre gTLD nuevos y legados con expectativas de mercado
establecidas. Otra hipotesis plantea que los dominios utilizados como punteros implican una
transicién de un dominio existente. En otras palabras, un puntero podria ser una indicacion
de aceptacion provisional de un nuevo gTLD por el mercado y el dominio anterior se mantiene
en el corto plazo puramente para facilitar una transicion. En este caso, los dominios a los que
otros apuntan deberian recibir un algun tipo de descuento. Por supuesto, estas son instancias
cuando los redireccionamientos simplemente representan “sobre registracion” ya sea para
capturar errores tipograficos y adivinaciones o proteger la identidad de una marca. Un
posterior analisis de los redireccionamientos deberia determinar el dominio que se utiliza para
promover el sitio. Por ultimo, es posible que la especulacién tenga un efecto pro-competitivo,
no capturado directamente por los calculos de la concentracion y la cuota del mercado, al unir
nuevos participantes con la madurez, lo que puede demorar afios. Lamentablemente, el
equipo de revision carecié de datos suficientes para probar sustancialmente cualquiera de
estas hipotesis.

Como se analiza mas adelante en este informe, la incidencia del estacionamiento en nuevos
gTLD también puede ser un reflejo de que algunas registraciones en nuevos gTLD son de
caracter defensivo. Los encuestados del Estudio de Impacto de la INTA sefialaron que, en la
mayoria de los casos, los titulares de marcas comerciales registran dominios para proteger
sus marcas y evitar la ciberocupacion.'®” Estos dominios generalmente estan estacionados.
Sin embargo, el equipo de revision no cree que las registraciones defensivas por parte de los
titulares de marcas comerciales constituyan una fraccion suficientemente grande de las
registraciones generales en los nuevos gTLD para alterar significativamente nuestro enfoque
para medir los efectos en la competencia.

165 |bid.

166 Por ejemplo, el precio inicial para .xyz era gratuito en muchas instancias pero la renovacion tenia un precio
completo.

187 Nielsen, Estudio de impacto de costo de la INTA (abril de 2017) e INTA, Segundo Informe de Estado sobre el
Estudio de impacto de gTLD, (agosto de 2017).
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A fin de comprender mejor este tema, el equipo de revision utilizé los datos de
estacionamiento existentes para nuevos gTLD que nTLDstats calcula de manera rutinaria.
El equipo de revision también solicito que la ICANN contrate a nTLDstats para desarrollar
datos de estacionamiento para gTLD legados especialmente para este proyecto.'® El
equipo de revision utilizé datos de registracion de diciembre de 2016, el mismo mes en el
que se basaron otras estadisticas de este informe, y la medida de estacionamiento mas
integral proporcionada por nTLDstats, el agregado de las siete fuentes independientes de
estacionamiento que identifica.'®®

Con estos datos, el equipo de revisidn realizé una comparacion inicial de los indices totales
de estacionamiento entre gTLD legados y nuevos. nTLDstats estimé que el indice de
estacionamiento promedio ponderado para gTLD legados en dicho mes fue
aproximadamente del 56 % y que el indice de estacionamiento promedio ponderado para
nuevos gTLD en el mismo mes fue aproximadamente del 68 %, un indice que es casi un 20 %
mas alto que el indice de estacionamiento para gTLD legados.'”® Una vez mas, el equipo de
revision no esta seguro del impacto de los dominios estacionados sobre la rivalidad del
mercado, pero (como se plantea anteriormente) si los TLD con un gran nimero de dominios
estacionados son competidores de algun modo menos dinamicos, esta es una diferencia
sustancial que podria afectar el calculo de nuestro indicadores relacionados con la
competencia.'”’

Al hacer un rapido intento por comprender la posible importancia de los indices de
estacionamiento en las futuras cuotas del mercado, el equipo de revision intenté determinar
si habia una relacion entre los indices de estacionamiento y de renovacién. A fin de realizar
este analisis, el equipo de revision comparo los indices de estacionamiento en cada TLD al
mes de diciembre de 2016 con un indice de renovacién calculado en funcién de los informes
de transacciones mensuales de los registros'’? durante el periodo de julio a diciembre de
2016'"®. Mediante el uso de un analisis de correlacion de Pearson (que mide la correlacion
entre dos conjuntos de variables), el equipo de revision no pudo encontrar una correlacion
estadisticamente significativa entre los indices de renovacion y los indices de

168 nTLDstats.com, "Analisis de estacionamiento de gTLD legados (3 de marzo de 2017)", informacion
consultada el 6 de agosto de 2018,

https://community.icann.org/display/CCT/Studies %2C+Research%2C+and+Background+Materials. nTLDstats
aplico su método de analisis de estacionamiento a cada gTLD legado en funcion de la cantidad de nombres en
su archivo de zona. Para los TLD con 10 000 nombres o menos, nTLDstats analizé todos los nombres
registrados, para los TLD con 10 001 a 100 000 nombres, nTLDstats analiz6 el 10 % de los nombres registrados,
y para TLD con mas de 100.000 nombres, nTLDstats analizé el 1 % de los nombres registrados. nTLDstats
también llevod a cabo una revision manual del 10 % de la muestra total en busca de falsos positivos.

169 Especificamente, el equipo de revision ajusto la cantidad de registraciones para cada gTLD a fin de reflejar la
cantidad de registraciones que no estaban estacionadas, es decir, (1 menos el indice de estacionamiento)
multiplicado por la cantidad de registraciones para cada gTLD.

70 20 % de 55,6 = 11,2 y 55,6 + 11,12 = 66,72 (casi el 68 %).

71 En un extremo, si se excluyeran las registraciones estacionadas del andlisis de la cuota del mercado por
completo, el Equipo de Revisién encontré una cuota de mercado de registraciones de nuevos gTLD “no
estacionados” como una parte de todos los gTLD del 10,9 %, aproximadamente un 23 % menos que la cuota del
14,2 % cuando se incluyen los dominios estacionados. Al hacer un ajuste similar en los calculos de
concentracion del mercado no se evidencio una diferencia significativa entre incluir o excluir los dominios
estacionados.

72 Los registros no presentan un calculo del indice de renovacion a la ICANN. No obstante, dado que los
dominios de segundo nivel se renuevan automaticamente, el Equipo de Revision calcul6 un indice de renovacion
para cada TLD dividiendo la cantidad de transacciones de renovacién por la suma de las transacciones de
eliminacion (fuera del periodo de gracia adicional) mas las transacciones de renovacion.

73 Los indices de renovacion mensual pueden ser bastante volatiles y representan solo la parte de dominios
elegibles para renovacion ese mes, mientras que los indices de estacionamiento se calculan en todos los
dominios de un TLD. Por lo tanto, el Equipo de Revision utilizé un periodo de seis meses para calcular los
indices de renovacion a fin de minimizar errores de muestra en el analisis.
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estacionamiento en gTLD nuevos o legados.'* Si bien la identificacion de una relacion
hubiera sido interesante, los resultados de esta prueba de ningin modo son determinantes
de una posible correlacion. El equipo de revisidon recomienda estudios mas sélidos respecto
de este tema a fin de comprender mejor si dicha relacion existe. Dichos estudios podrian
incluir, entre otras cosas, un examen mas minucioso de los siguientes factores: 1) cuales son
las mediciones de estacionamiento que mejor miden la rivalidad del mercado; 2) qué indices
de renovacién deberian emplearse; 3) qué factores ademas del estacionamiento
probablemente afecten los indices de renovacion; 4) una descripcion de la forma funcional
(por ejemplo, lineal, logaritmica, etc.) de la relacion entre el estacionamiento y las
renovaciones; y 5) el “retraso” entre estacionamiento y no renovaciones (es decir, ¢cuanto
tiempo hay entre el tiempo en que un nombre de dominio esta estacionado y el tiempo en que
no es renovado?).

Diferencias geograficas en el comportamiento del
estacionamiento

El equipo de revision también procuré determinar si la cantidad de dominios estacionados
variaban en funcion de la region. Por ejemplo, el Estudio del Mercado del DNS de América
Latina y el Caribe (Estudio de LAC) informa que “en toda la region, el 78 % de los nombres
de dominio de gTLD estan activos y que el 22 % no esta en uso (han caducado o no son
servicios activos)"."”® En comparacion, de acuerdo con nTLDstats, en todos los nuevos gTLD,
aproximadamente el 33 % de los dominios tenia un DNS no valido o devolvia respuestas
HTTP no validas.

Si bien el equipo de revision no pudo correlacionar directamente direcciones de los
registratarios con dominios estacionados, si pudo identificar 6 de los 50 principales gTLD de
mayor tamanio, incluidos los TLD operados por registros con sede en China, que muestran
indices de estacionamiento marcadamente mas altos que el promedio de todos los nuevos
gTLD, con indices de estacionamiento que van del 85 % para .wang hasta el 98 % para .xin.
La Tabla 13, a continuacién, muestra el indice de estacionamiento para cada uno de los seis.

Tabla 13: indices de estacionamiento de 6 de los 50 principales nuevos gLTD mas
grandes

[X L o
W 4
Nimero de registradores  indice de estag:namiento (%)
Todos los nuevos gTLD 68,0%
XIN 97,77%
WANG 85,08%
TOP 85,08%
ML (xn—ses554g) 83,22%
REN 82,82%

74 Espacio Wiki del CCT, “Estacionamiento, renovacion y analisis de correlacion: Andlisis de correlacion lineal
de Pearson de los indices de estacionamiento y renovacion”, agosto de 2017,
https://community.icann.org/display/CCT/Studies%2C+Research%2C+and+Background+Materials.

175 Oxford Information Labs, LACTLD, EURId e InterConnect Communications, Estudio del Mercado del DNS de
América Latina y el Caribe, p. 107.
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Segun los datos de nTLDstats, hubo mas de 9 millones de registraciones realizadas en
cadenas de caracteres de nuevos gTLD que tienen su origen en China.'”® Una posible razon
para los niveles mas altos de indices de estacionamiento observados en los nuevos gTLD
que atienden a registratarios chinos puede ser la registracion de dominios especulativos fuera
de China, en particular con respecto a los nombres de dominio cortos (es decir, nombres que
contienen cinco o0 menos letras o nimeros). En 2015, los inversores chinos compraron una
gran cantidad de nombres de dominio cortos, dado que se consideraron especialmente
interesantes para los inversores chinos.'”” Ademas, parece que los compradores chinos
también estan comprando nombres con usos finales reales en mente que creen que su valor
aumentara. Como resultado, el aumento en el conocimiento de la inversién en dominios de
China puede haber contribuido a mayores indices de estacionamiento de nuevos gTLD con
sede en China. Esta tendencia también puede ser un indicador de una burbuja especulativa
en el mercado chino, asi como del valor esperado de estos dominios.

Estos analisis iniciales de indices de estacionamiento basados en la geografia son bastante
rapidos y se basan en datos limitados, pero parecen indicar que las variaciones regionales en
los indices de estacionamiento existen y pueden ser bastante significativos. Nuevamente,
estas cifras representan una medicidon aproximada del estacionamiento y futuros analisis
requeriran una exploracion mas granular del comportamiento en las regiones geograficas.

Relacion entre el estacionamiento y el uso indebido del
DNS

Si bien el equipo de revisidon no pudo identificar una relacion directa entre los indices de
estacionamiento y la competencia o eleccion de los consumidores, consideroé la posibilidad
de que los dominios estacionados puedan estar vinculados a la confianza de los
consumidores y, en particular, a la posibilidad de que el estacionamiento esté asociado al uso
indebido del DNS. Anteriormente, Vissers y otros'® estudiaron mas de ocho millones de
dominios estacionados y descubrieron que “los usuarios que llegan a sitios web estacionados
se exponen a malware, contenido inapropiado y estafas elaboradas”.'”®

Junto con esta Revision, el estudio "Analisis estadistico del uso indebido del DNS en los
gTLD" realizado para este informe revelé que, en general, en los nuevos gTLD, la cantidad
total de registraciones asociadas con malware es menor que en los gTLD legados, 8 mientras

76 NTLDStats.com, "Analisis de estacionamiento de gTLD legados".

77 Echo Huang, “La ultima moda en inversiones de China son los nombres de dominio cortos”, Quartz, 10 de
enero de 2016, informacién consultada el 30 de octubre de 2017, https://qz.com/581248/chinas-latest-
investment-craze-is-short-domain-names/.

178 Vissers, Joosen, and Nikiforakis, “Sensores de estacionamiento: Andlisis y deteccién de dominios
estacionados”, (documento presentado en el NDSS (Simposio de Seguridad de Redes y Sistemas Distribuidos),
San Diego, EE. UU., 8 al 11 de febrero de 2015). http://dx.doi.org/10.14722/ndss.2015.23053, p. 1.

79 No resulta completamente claro para el equipo de revision si la propagacion de malware es intencional por
parte de los sitios estacionados o servicios de estacionamiento, o el resultado de redes de anuncios
comprometidas. Vissers y otros plantean esta posibilidad en su documento: “Posiblemente, estas cadenas
complejas son la consecuencia de un proceso similar al arbitraje de anuncios, una practica adoptada
ampliamente realizada por la mayoria de los agentes publicitarios [p. 33]. Durante este proceso, el agente oferta
espacios publicitarios disponibles de otros editores o agentes, lo que les permite revender estos espacios al
proximo oferente. Con frecuencia, los espacios publicitarios estan sujetos a varias iteraciones de este proceso
de reventa. Por ende, los espacios publicitaros ya no estan bajo el control del agente al que el editor original se
asocio. Todas estas interacciones y partes intermedias tienen el potencial de desdibujar la participacion directa
del servicio de estacionamiento al servir malware. En algunos casos, sin embargo, también vemos que se
proporciona malware mas directamente, por ejemplo, por parte de la empresa principal de Servicio de
estacionamiento 8.

180 SIDN Labs y la Universidad de Tecnologia de Delft, “Uso indebido del DNS en gTLD".
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que el indice de nombres de dominio asociados con malware por volumen en los nuevos
gTLD son ocasionalmente mas altos que el de los gTLD legados. Sin embargo, si se examinan
los indices de estacionamiento en los nuevos gTLD, la propagacion de malware que esta
ocurriendo es ligeramente mas probable que ocurra en zonas con indices de estacionamiento
mas altos. Puede haber alguna correlacion entre el estacionamiento y el malware pero no es
tan fuerte e indicativa como la tendencia general de indices de distribucion de malware mas
bajos que aquellos de los gTLD legados. No obstante, la brecha en el indice de distribucion
de malware entre los gTLD nuevos y legados parece estar disminuyendo. Por lo tanto, el
equipo de revision cree que la comunidad deberia explorar mas a fondo la correlacion entre
el estacionamiento y la distribucién de malware.

Recomendaciones

Si bien el equipo de revision observa que los nuevos gTLD tienen indices de estacionamiento
(usando la definicibn mas amplia posible) mas altos que los gTLD legados y que hay
variaciones regionales en los indices de estacionamiento, hasta el momento no resulta claro
si el estacionamiento tiene un efecto significativo en la competencia o la eleccién de los
consumidores. Como resultado, el equipo de revision recomienda que la ICANN considere
realizar una investigacion adicional sobre el posible impacto competitivo del estacionamiento
de dominios y usar los resultados de dicha investigacion para mejorar su analisis de avances
en el mercado del DNS. Ademas, el equipo de revision recomienda que la ICANN considere
usar datos en proximas renovaciones de registracién con el mismo fin.

Recomendacion 7: Recopilar datos de uso de dominio para comprender mejor las
implicancias de los dominios estacionados.

Fundamento/conclusiones relacionadas: la alta incidencia de dominios estacionados
sugiere un impacto en el panorama de la competitividad, pero los datos insuficientes
obstaculiza los esfuerzos para analizar este impacto.

Para: Organizacion de la ICANN
Requisito previo o nivel de prioridad: Alta
Consenso en el equipo: Si

Detalles: el equipo de revision utiliza el término "uso del dominio" en lugar de
"estacionamiento” en la recomendacion porque el término "estacionamiento" se asocia con
una amplia variedad de comportamientos y distintos miembros de la comunidad pueden
definir "estacionamiento" de forma diferente. También es probable que los diferentes tipos de
comportamientos de "estacionamiento” reflejen diferentes intenciones de los registratarios y
tendran diferentes implicancias en la dinamica competitiva del mercado. La ICANN deberia
realizar un seguimiento periédico de la proporcion de los dominios en gTLD que estan
estacionados con suficiente granularidad a fin de identificar las tendencias a nivel regional y
global. Lo ideal seria que los datos permitieran que el analisis se produjera por dominio en
lugar de ser agregados en un nivel de TLD. Revisiones futuras deberian realizar un analisis
adicional de si existe correlacion entre los dominios estacionados y los indices de renovacion
u otros factores que puedan afectar a la competencia. Se deberia profundizar el analisis sobre
la relacion entre el estacionamiento y el uso indebido del DNS. Es posible que la comunidad
también desee abordar esta cuestion para un estudio adicional fuera del proceso periddico
de Revision de CCT, ya que el fendmeno también prevalece en los gTLD legados y no parece
haber un estudio significativo del tema con la ICANN.
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Medidas de éxito: la disponibilidad de datos relevantes para su uso por parte de la
organizacion de la ICANN, contratistas y la comunidad de la ICANN para su trabajo en evaluar
la competencia en el espacio del DNS.

® ®
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7 Eleccion de los consumidores

El equipo de revision también considero la pregunta de si la introduccion de nuevos gTLD
aumento las opciones disponibles para los registratarios. La expansion del Programa otorga
a los registratarios nuevas opciones en términos de nuevos idiomas, conjuntos de caracteres,
identidades geograficas y nuevas categorias especializadas. Sin embargo, el equipo de
revision procurd establecer si las registraciones en los nuevos gTLD representaban una
eleccion positiva disponible para los registratarios o si una cantidad significativa se sintio
obligada a registrar en forma defensiva en nuevos gTLD a fin de proteger su marca o
identidad. En particular, ha habido discusiones considerables de si los titulares de marcas
comerciales considerarian necesario registrar dichas marcas comerciales como nombres de
dominio en nuevos gTLD a fin de impedir que otros lo hagan.

Se han realizado varios estudios (véase a continuacion) de la medida en la que los
registratarios han participado en dichas registraciones “defensivas”. Anticipandose a esta
revision, la ICANN encarg6 a Nielsen que realizara la Encuesta Global de Registratarios para
obtener informacion de los registratarios. Mas recientemente, la INTA llevé a cabo un estudio
de sus miembros, que refleja la experiencia de los titulares de marcas comerciales.®' El
equipo de revision examind cada uno de estos estudios y los complementd con su propio
analisis. Inicialmente, el equipo de revision abordd el tema general de eleccion de los
consumidores y luego realiz6 un andlisis especifico relacionado con los titulares de las marcas
comerciales a continuacion.'®?

Al evaluar estos resultados, resulta importante destacar que no todas las instancias de las
registraciones duplicadas son necesariamente de naturaleza “defensiva”. Por ejemplo, el
titular de una marca comercial puede registrar la misma marca en varios dominios a fin de
aumentar la probabilidad de ser encontrada a través de las busquedas de los usuarios, una
consideracion que se ha vuelto cada vez mas importante ya que la cantidad de dominios ha
crecido.'®De hecho, en total, el 52 % de los registratarios entrevistados por Nielsen indicaron
que una de las razones de registrar nombres de dominio duplicados era “para ayudar a
garantizar que mi sitio aparezca en las busquedas”.'® Sin embargo, el 51 % de los
encuestados indicé que realizaba registraciones duplicadas “para proteger mi marca o
nombre de mi organizacion” y el mismo porcentaje lo hizo para “evitar que alguien mas tenga
un nombre similar™.'® La Encuesta de la INTA reveld que entre los titulares de marcas
comerciales, "las registraciones de nuevos TLD duplican principalmente las registraciones de
ccTLD o TLD legados"'®y, en particular, que solo el 17 % de los encuestados tenian nombres
registrados en los nuevos gTLD por primera vez, en lugar de duplicar los dominios existentes

181 Nielsen, Investigacion de Consumidores (2015); Nielsen, Investigacion de Consumidores Etapa 2
(2016); Nielsen, Estudio de impacto del costo de nuevos gTLD de la INTA (abril de 2017) y Segundo informe de
estado del estudio de impacto de nuevos gTLD de la INTA (agosto de 2017),

82 En este capitulo, el término "consumidores" se utiliza principalmente para hacer referencia a los registratarios
de nombres de dominio y no a los usuarios finales consumidores, cuyo comportamiento y creencias estan
comprendidos ampliamente en el capitulo Confianza de los Consumidores.

183 Considere usuarios que buscan sitios web adivinando las direcciones de Internet. A medida que la cantidad
de TLD aumenta, encontrar el sitio web “correcto” adivinando se hace cada vez mas dificil y, en promedio, la
cantidad de adivinaciones requeridas es sustancialmente mayor. Frente a este hecho, uno esperaria que
algunos “adivinadores” usen motores de busqueda con mayor frecuencia que en el pasado. Sin embargo,
algunos registratarios pueden aun elegir registrar varios TLD a fin de reducir la cantidad de adivinaciones que un
usuario debe realizar a fin de encontrarlos.

84 Nielsen, Encuesta de Registratarios Etapa 2 (2016), p. 13.

185 |bid. Muchos registratarios eligieron ambas respuestas; un total del 60 % de los registratarios de nuevos
gTLD seleccioné una de las dos respuestas.

186 Nielsen, Estudio de impacto del costo de nuevos gTLD de la INTA (abril de 2017), Diapositiva 19
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en los ccTLD o gTLD legados. Entonces, parece que las registraciones “defensivas” son un
fendmeno real, aparentemente porque los costos de objetar registraciones por otros pueden
ser considerablemente mayores que los costos de registrar sus marcas en varios dominios.'®”

Estudios anteriores

Krueger y Van Couvering encuestaron a 1043 nombres de marcas de las companias de
Fortune 100 y revelaron los siguientes porcentajes de registracion en diferentes TLD: 100 %
en .com, 76 % en .org, 84 % en .net, 69 % en .info, 65 % en .biz y 57 % en .mobi."® Zittrain y
Edelman revelaron que, seis meses después de haber comenzado la registracion abierta en
.biz, el 91 % de una muestra de nombres de domino .biz también se registré en .com, un 63
% también se registro en .net, y un 49 % también se registro en .org.'® Strategies International
analizé la magnitud de registraciones de nombres duplicadas y la presencia del mismo titular
del nombre registrado entre cuatro de los entonces nuevos TLD y tres de los TLD legados, y
reveld que: “Las estadisticas para .info indican que solo el 11 % de los registratarios tienen el
mismo nombre en .com, lo que sugiere que .info ha creado nuevas oportunidades
importantes. Con respecto a .biz, el 42 % de las registraciones duplicadas parecen estar
registradas a la misma parte, por lo que sugiere que son protectoras por naturaleza”.'®® Katz,
Rosston y Sulkivan analizaron la superposicion de registraciones de dominio para 200 de las
500 marcas globales mas importantes segun la calificacion de Brand Finance y revelaron "que
un porcentaje muy alto de ellas fue registrado en los diferentes TLD" que examinaron.'' Sin
embargo, también revelaron “una gran variedad en el uso compartido de dominios registrados
con contenido” y que el porcentaje de sitios activos “era bastante bajo”, salvo .com. Por ultimo,
Halvorson y otros, que emplean diversas medidas para identificar coincidencias de
registratarios entre .com y .biz, revelaron “al menos algin grado de coincidencia para
alrededor del 40 % de los pares [biz-com] de los que pudieron evaluar”.'®? Mediante el uso de
lo que ellos describen como “indicadores mas sdlidos”, clasificaron el 11,6 % de los dominios
biz como “defensivos”.'%3

Analisis del CCT

La Encuesta Global de Registratarios, Etapa 2, revel6 que el 35 % de todos los registratarios
encuestados habian registrado al menos un nombre en un nuevo gTLD." De ellos, el 60 %
indicé que habia realizado la registracion para “proteger los dominios existentes y garantizar

87 Apéndice G: Posibles preguntas para una futura encuesta de consumidores incluye una serie de preguntas
que pueden incluirse en futuras encuestas de registratarios de nombres de dominio para comprender mejor las
elecciones que ellos realizan al momento de registrar nombres de dominio.

188 F_ Krueger y A. Van Couvering, “Analisis de Datos de Registracion de Marcas Comerciales en Nuevos gTLD”,
Documento técnico de Minds + Machines, (febrero de 2010). 51.

189 Jonathan Zittrain y Benjamin Edelman, Berkman Klein Center for Internet & Society de la Facultad de
Derecho de Harvard, "Encuesta sobre el uso del TLD .biz" (junio de 2002), informacién consultada el 6 de agosto
de 2017, _https://cyber.law.harvard.edu/tlds/001/.

190 Summit Strategies International (julio de 2004), Evaluacion de los Nuevos gTLD: Cuestiones Legales y de
Politicas, informacion consultada el 6 de agosto de 2018, p. 102. Los autores sefialan que “Los datos... se basan
en una muestra realmente muy pequena de solo 100 nombres para .biz y .info”. Este estudio fue elaborado para
la ICANN.

91 M.L. Katz, G.L. Rosston, y T. Sullivan, Consideraciones Econémicas en la Expansion de Nombres Genéricos
de Alto Nivel, Informe de la Etapa II: Estudios de casos (diciembre de 2011), informacién consultada el 25 de
enero de 2017, https://archive.icann.org/en/topics/new-gtlds/phase-two-economic-considerations-03dec10-
en.pdf. Dichos dominios eran .com, .net, .org, .biz, .info, .mobi y .us. Este estudio fue elaborado para la ICANN.
192 T, Halvorson, J. Szurdi, G. Maier, M. Felegyhazi, C. Kreibich, N. Weaver, K. Levchenko y V. Paxon, “El
Dominio de Alto Nivel BIZ: Diez afios Después” en Medicién Pasiva y Activa, eds N. Taft y F. Ricciato.
(Alemania: Springer Berlin Heidelberg, 2012), 221-230, 228. http://www.icir.org/vern/papers/dot-biz.pam12.pdf
193 VVéase la seccion anterior Analisis de sustitucion.

194 Nielsen, Encuesta de Registratarios Etapa 2 (2016), p. 164.
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que nadie mas obtuviera un dominio similar”, mientras que el 34 % indicé que realizo la
registracion para “atraer nuevos usuarios de Internet o nuevos tipos de clientes” y el 6 %
realizé la registracion porque el “nombre que deseaba no estaba disponible usando gTLD
anteriores”.

El equipo de revision también realizdé un andlisis de las cadenas de caracteres registradas
como dominios de segundo nivel en nuevos gTLD y cadenas de caracteres comparables
registradas en .com, el cual es actualmente el mas popular de los gTLD legados. El analisis
del equipo de revision se centrd en dos patrones potenciales. En el primer caso, el equipo de
revision buscaba ver si la cadena de caracteres idéntica registrada como dominio de segundo
nivel en un nuevo gTLD fue registrada como dominio de segundo nivel en .com (por ejemplo,
si ejemplo.tld fue registrado, ¢también fue registrado ejemplo.com?)'®® El equipo de revision
descubrié que el 82 % de las registraciones en nuevos gTLD tenian coincidencias exactas en
.com. Sin embargo, hubo una variaciéon considerable en los porcentajes de coincidencias
idénticas en los gTLD. Por ejemplo, entre 414 gTLD con al menos 1,000 registraciones, 32
tenian al menos un 99 % de sus dominios de segundo nivel como coincidencias exactas en
.com, incluidos tanto .wang como .xin que constituyen el tercer y el onceavo nuevo gTLD mas
grandes en cuanto a volumenes de registracion, al mes de noviembre de 2016; y
aproximadamente dos tercios (271) tenian al menos un 95 % de sus dominios de segundo
nivel como coincidencias exactas en .com. En el extremo opuesto, 10 gTLD tenian menos
del 50 % de sus dominios de segundo nivel como coincidencias exactas en .com. La mitad
de estos eran IDN. En general, los gTLD de IDN contenian menos coincidencias idénticas a
.com, y solo alrededor del 70 % de las registraciones en gTLD de IDN eran coincidencias
idénticas a dominios en .com. Lamentablemente, debido a que el andlisis no incluyé datos de
WHOIS, el equipo de revisién no pudo determinar si el mismo registratario tenia registrados
ambos dominios.

En un segundo analisis, el equipo de revision examiné si la cadena de caracteres combinada
que representa tanto al TLD como al dominio de segundo nivel estaba registrada como
dominio de segundo nivel en .com (por ejemplo, si ejemplo.tld estaba registrado, ¢también
estaba registrado ejemplotld.com?).'%® Si esta cadena de caracteres combinada estuviera
disponible en .com, significaria que el registratario habia elegido un nuevo gTLD aunque
podria haber registrado un nombre aproximadamente equivalente en el gTLD existente mas
popular. En este analisis, el equipo de revision constato que solo el 13 % de las registraciones
en los nuevos gTLD también se registraron en .com en forma combinada, lo que significa que
el 87 % de los registratarios pudieron haber registrado una cadena de caracteres muy similar
en .com. Por supuesto, en muchos casos, la cadena de caracteres combinada no tiene
sentido; por ejemplo, los registratarios en el popular TLD .xyz probablemente no consideraron
algo como ejemploxyz.com como alternativa. Los registratarios en estos TLD probablemente
estarian buscando el equivalente exacto en otros TLD genéricos como .com.

Si bien el equipo de revisién no pudo diferenciar sistematicamente entre TLD "genéricos"
(como .xyz o .com) y "especificos" (como .photography o .bank), una revisién manual reveld
una diferencia sustancial en los patrones de disponibilidad en todos estos tipos de TLD. Como
era de esperar, tan solo el 0,1 por ciento de las registraciones en .xyz se registraron en su

195 Analysis Group, Resumen de Cadenas de Caracteres Registradas en Cadenas de Caracteres de Marcas
comerciales de gTLD legados que también son TLD de Marcas (octubre de 2016), informacion consultada el 6
de agosto de 2018,
https://community.icann.org/download/attachments/56135378/New%20gTLD%20Registrations%200f%20Brand
%20TLD%20TM%20Strings%2010-18-16.pdf?version=1&modificationDate=1481305785167 &api=v2.

196 Este informe se derivo de un analisis de dos conjuntos de datos elaborados por la organizacién de la ICANN
para el Equipo de Revision. Consulte “Registraciones de nuevos gTLD disponibles en .com” (2016 y 2018), y
“Registraciones existentes en .com frente a nuevos gTLD” (2016 y 2018), informacién consultada el 3 de agosto
de 2018, disponible en
https://community.icann.org/display/CCT/Studies%2C+Research%2C+and+Background+Materials.
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forma combinada en .com. Por otro lado, muchas de las cadenas de caracteres combinadas
registradas en TLD especificos, como .capital (solo el 30 % disponible en .com), .movie (35
%), .cafe (47 %) y .properties (49 %) también se registraron en .com, lo que significa que
muchos de estos registratarios no habrian podido elegir una cadena de caracteres
equivalente en .com. En general, aproximadamente 65 nuevos gTLD que representan medio
millén de registraciones vieron mas del 50 % de sus cadenas de caracteres combinadas
registradas en .com. La gran mayoria de los registratarios, incluidos los de los gTLD populares
como .club (95 %), .review (99 %) y .shop (89 %) podrian haber registrado la forma combinada
en .comy, en cambio, optaron por un nuevo gTLD.

En general, el equipo de revision concluyd que si bien algunos registratarios se ven motivados
por los objetivos defensivos en los nuevos gTLD, muchos registratarios optan por registrar en
nuevos gTLD para ampliar la atracciéon o el alcance de sus ofertas incluso cuando hay
disponibles opciones similares en gTLD legados. Como se sefal6 en la Recomendacion 8, el
equipo de revisién sugiere que la ICANN continle realizando encuestas periddicas a
registratarios a fin de comprender mejor el valor del aumento de la opcion ofrecida por los
nuevos gTLD y observar los cambios en sus sentimientos y motivaciones con el transcurso
del tiempo.

Analisis del CCT: Marcas comerciales y registraciones
defensivas.

La Encuesta de la INTA indico que entre los encuestados de los titulares de marcas
comerciales, "casi todos los nuevos dominios registrados como duplicados en un legado o
ccTLD estaban destinados principalmente a evitar que otro registrador usara el nombre"."%’
Para comprender mejor la prevalencia de estas registraciones defensivas por parte de los
titulares de marcas comerciales, el equipo de revision, junto con Analysis Group, utilizé datos
de la ultima ronda de expansién de nuevos gTLD para analizar la misma cuestion.
Especificamente, el equipo de revisibn comenzé por identificar varias marcas comerciales
para las cuales uno puede esperar algun grado de registraciones “defensivas” junto con la
identidad del registratario. Analysis Group recopilé una muestra aleatoria de datos de la base
de datos del TMCH que representaban el 25 % de los titulares de marcas comerciales en la
base de datos. Las identidades de los registratarios se obtuvieron mediante el uso de datos
de WHOIS."®8 Las cadenas de caracteres de marcas comerciales analizadas se limitaron a
cadenas de texto latino corregidas o verificadas en el Centro de Informacién y Proteccion de
Marcas Comerciales. Las coincidencias fueron identificadas como aquellas que implican una
coincidencia exacta de acuerdo con los criterios de coincidencia de la ICANN donde el
registratario fue identificado como el titular de la marca comercial asociada con la cadena de
caracteres registrada en una comparacion textual aproximada entre los nombres del
registratario y del titular de la marca comercial.

Mediante el uso de estos datos, el equipo de revision determind: (1) si cada una de las marcas
comerciales en los datos fue registrada por el titular de la marca comercial en al menos un
gTLD legado; (2) si la misma cadena de caracteres fue registrada por el titular de la marca
comercial en al menos un nuevo gTLD; y (3) para las cadenas de caracteres que fueron
registradas por el titular de la marca comercial en al menos un nuevo gTLD, la cantidad de
nuevos gTLD en que el titular de la marca comercial habia registrado la cadena de caracteres.
El equipo descubrio que el 54 % de las cadenas de caracteres que fueron registradas en un
gTLD legado también estaban registradas en al menos un nuevo gTLD. El equipo de revision

97 Nielsen, Estudio de impacto del costo de nuevos gTLD de la INTA (abril de 2017), Diapositiva 22.

198 Analysis Group, Informe Preliminar de la Revision Independiente de los Servicios del Centro de Informacion y
Proteccion de Marcas Comerciales (TMCH) (julio de 2016), informacion consultada el 7 de agosto de 2018,
https://newgtlds.icann.org/en/reviews/tmch/draft-services-review-25jul16-en.pdf.
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también descubrié que, de estas cadenas de caracteres, tres fue la cantidad media de
registraciones en nuevos gTLD. Es decir, la mitad de las marcas comerciales que se
analizaron estaban registradas en tres o menos nuevos gTLD." El equipo de revision
también descubrié que tres cuartos de estas cadenas de caracteres estaban registradas en
siete 0 menos nuevos gTLD y que el 90 % de estas cadenas de caracteres estaban
registradas en 17 o menos nuevos gTLD.?®® Al mismo tiempo, un pequefio nimero de
cadenas de caracteres con marcas comerciales estaban registradas en una gran cantidad de
TLD: el 4 % de las marcas comerciales estaban registradas en al menos 100 nuevos gTLD y
una estaba registrada en 406 nuevos gTLD. Al extrapolar la muestra en todas las marcas, se
podria esperar que los titulares de las marcas comerciales hubiesen realizado
aproximadamente 80 000 registraciones en total de sus marcas comerciales en nuevos gTLD
al mes de septiembre de 2016, lo que representa el 0,3 % de todas las registraciones dentro
de nuevos gTLD.?" A partir de este analisis, el equipo de revisién concluy6 que, si bien el
costo directo del Programa de Nuevos gTLD para la mayoria de los titulares de marcas
comerciales relacionados con registraciones defensivas parece ser menor de lo que algunos
habian temido antes de la concepcion del programa,?°? una pequeiia fraccion de titulares de
marcas comerciales probablemente esté incurriendo en costos significativos asociados con
registraciones defensivas.

Ademas de las registraciones defensivas, algunos registros ofrecen un servicio a través del
cual un titular de marca comercial puede bloquear a otros de usar sus marcas sin la necesidad
de comprar el nombre de dominio en si. Por ejemplo, el registro Donuts ofrece un "Listado de
Marcas con Proteccion de Dominio", que "protege a los titulares de marcas comerciales contra
la ciberocupacion a una fraccion del costo de registrar de manera individual y defensiva los
términos en todos los dominios de Donuts”.2%® Lamentablemente, el Equipo de Revision no

199 | a cantidad media de registraciones duplicadas fue ocho pero la estadistica se ve fuertemente influenciada
por un pequefio numero de marcas comerciales que estaban registradas en una cantidad muy grande de
dominios. Por ejemplo, una marca comercial estaba registrada en 406 dominios.

200 Al evaluar estas conclusiones, resulta importante resaltar que la magnitud de registraciones duplicadas que
observamos puede haberse visto influenciada, en alguna medida al menos, por el uso por parte de los titulares
de marcas comerciales de los servicios de bloqueo descritos anteriormente. Es decir, en la medida que los
titulares de marcas comerciales obtuvieron proteccion a través del bloqueo, pueden haber tenido menos
necesidad de registrar sus marcas comerciales de manera “defensiva”.

201 |a revision del TMCH reveld un total de 19 642 registraciones por parte de los titulares de marcas
comerciales de su marca usando una muestra del 25 %. Al extrapolar esto al 100 %, nos arroja un total
esperado de 78 568 registraciones en total. En comparacion, al mes de septiembre de 2016, hubo un total de 24
814 734 registraciones en todos los nuevos gTLD.

202 Dan Jaffe de la Asociacion de Anunciantes Nacionales (ANA), declar6 en su testimonio preparado ante

el Subcomité de la Camara sobre Comunicaciones y Tecnologia: "Este costo [de las registraciones defensivas]
solo podria ser de cientos de miles de ddlares por nombre de marca y generaria un pasivo multimillonario para
las grandes corporaciones y un costo de miles de millones de doélares para la industria”. Véase Testimonio de
Daniel L. Jaffe (14 de diciembre de 2011), Audiencia sobre el Programa de dominios de nivel superior de la
ICANN, informacion consultada el 7 de agosto de 2018, https://www.ana.net/getfile/17073, p.6; 2). La Coalicion
Contra el Uso Indebido de Nombres de Dominio (CADNA) afirmé que los registros defensivos costarian USD
2400 millones. Véase Michael Berkens (21 de septiembre de 2013), “CADNA: Los costos de las registraciones
defensivas de nuevos gTLD duplicaran el costo total de todas las registraciones de .com ", informacion
consultada el 7 de agosto de 2018, https://www.thedomains.com/2013/09/21/cadna-costs-of-defensive-new-gtld-
registrations-to-be-double-the-total-cost-of-all-com-registrations/. Como sefiala el articulo, eso era el doble del
costo de todas las registraciones de .COM y .NET combinadas en ese momento.

203 Registro de Donuts, “Proteccion de marcas” informacion consultada el 7 de agosto de 2018,
http://www.donuts.domains/services/dpml. De acuerdo con domainname.com: “Tres de los registros de dominios
de alto nivel nuevos mas grandes ha [sic] creado una nueva herramienta de bloqueo de nombres de dominio.
Muchos clientes prefieren evitar las registraciones defensivas pero sus servicios ofrecen algunas economias de
escala y vale la pena considerarlos para marcas clave. El servicio es ofrecido por tres nuevos proveedores de
gTLD; Donuts (que abarca 172 TLD) Rightside (que abarca 36 TLD) y Minds+Machines (que abarca 16 TLD).
[Nota: Donuts adquirio el registro Rightside en 2017]. La herramienta de bloqueo permite a los propietarios de
marcas comerciales bloquear sus marcas y términos relacionados, en el segundo nivel, en todos los nuevos
gTLD compatibles, por una tarifa por registro. El servicio esta disefiado para que sea una manera econémica
para que los titulares de marcas comerciales protejan sus derechos contra la ciberocupacion. Con el bloqueo no
es necesario que los titulares de marcas comerciales obtengan registraciones defensivas en cada uno de los
tres proveedores de TLD. A fin de obtener un bloqueo, el término que desee bloquear deben estar basado en
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pudo localizar ningun dato relacionado con los costos incurridos por los titulares de marcas
comerciales que utilizaban estos servicios de bloqueo y, por lo tanto, no puede formular
ninguna conclusién sobre la eficacia de dichos servicios.

Recomendaciones

Recomendaciéon 8: Llevar a cabo encuestas periddicas de registratarios que reunan
informacion objetiva y subjetiva con el objetivo de crear informacién mas concreta y
accionable.

Fundamento/conclusiones relacionadas: si bien Nielsen realizé dos encuestas de
registratarios junto con el CCT, el conjunto de preguntas planteadas no permitié un analisis
completo de las motivaciones de los consumidores ni comprender qué valor tenian para ellos
la opcion ampliada que ofrecian los nuevos gTLD. Al mismo tiempo, dado que el equipo de
revision observo registraciones adicionales y una mayor familiaridad con los nuevos gTLD,
es probable que las actitudes de los consumidores también cambien con el tiempo. Una
encuesta periddica permitira a la comunidad observar esos cambios.

Para: Organizacion de la ICANN
Requisito previo o nivel de prioridad: Baja
Consenso en el equipo: Si

Detalles: debido a que la encuesta respalda un analisis mas profundo tanto de la eleccion de
los consumidores como de la confianza de los consumidores, debe plantear preguntas
relacionadas con ambos temas. En ambos casos, es importante saber con qué TLD estan
familiarizados los consumidores y cuales visitan en realidad.

Para comprender mejor los problemas de la confianza de los consumidores, también es
importante comprender por qué eligen registrarse en algunos TLD pero no en otros, y si las
politicas de registracion de TLD y la percepcion de confiabilidad influyen en la eleccion de
registrarse o no.

Para la eleccion del consumidor, la encuesta deberia permitir una ponderacién relativa de las
posibles contribuciones a la eleccién del consumidor con respecto a los gTLD de nombres
geograficos, gTLD de sectores especificos y gTLD de IDN. La encuesta deberia ayudar a
determinar si existe una clara preferencia de los registratarios por diferentes tipos de gTLD y
si existen diferencias o similitudes regionales en sus preferencias. También sera importante
recopilar mas datos sobre la distribucion geografica de los registratarios de gTLD y los
servicios que les proporcionan los registradores, especialmente en diferentes regiones,
incluyendo idiomas ofrecidos para interacciones de servicio y ubicaciones mas alla de las
oficinas principales.

La encuesta deberia estar disefiada para repetir partes de encuestas anteriores, mientras se
esfuerza continuamente por mejorar los datos disponibles sobre el comportamiento y las
actitudes de los registratarios. Algunas preguntas potenciales se incluyen en el Apéndice G:

una marca comercial validada por el Centro de Informacién y Proteccion de Marcas Comerciales”. En 2016,
Donuts anuncié una nueva version de su servicio de bloqueo que brindara a los titulares de marcas la
oportunidad de obtener el bloqueo a cambio de una tarifa de USD 10 000. Véase Jack Elis, “Donuts revela una
oferta de proteccion de marca comercial mejorada; experto solicita opciones a mas bajo costo en la proxima
ronda de gTLD”, World Trademark Review, 29 de septiembre de 2016, informacion consultada el 7 de agosto de
2018, _http://www.worldtrademarkreview.com/blog/Detail.aspx?g=fa934d21-cfa7-459c-9b1f-f9aa61287908

ICANN | REVISION DE COMPETENCIA, CONFIANZA Y ELECCION DE LOS CONSUMIDORES | 8 de septiembre de 2018

| 80



Posibles preguntas para una futura encuesta de consumidores. La encuesta deberia permitir
un andlisis de: (1) qué factores son mas importantes para los usuarios al momento de
determinar qué gTLD visitar; (2) si la confiabilidad percibida de los TLD influye en el
comportamiento de registracion; (3) la percepcion de nuevos gTLD con restricciones de
registracion en comparacion con los nuevos gTLD con pocas restricciones o ninguna
restriccion; y (4) si los registratarios consideran que el espacio de nombres ampliado es
beneficioso o confuso.

Medidas de éxito: la disponibilidad de datos relevantes para su uso por parte de la
organizacién de la ICANN, contratistas y la comunidad de la ICANN para su trabajo en evaluar
la competencia en el espacio del DNS.

Recomendacién 9: La comunidad de la ICANN deberia considerar si se pueden reducir los
costos relacionados a la registracion defensiva para la pequefa cantidad de marcas que
registran una gran cantidad de dominios.

Fundamento/conclusiones relacionadas: el equipo de revision descubridé que si bien la
mayoria de las marcas comerciales no estaban registradas en nuevos gTLD o en solo unos
pocos nuevos gTLD, un pequefio numero de marcas comerciales era responsable de una
gran cantidad de registraciones en muchos nuevos gTLD y probablemente estaban
incurriendo en la mayoria del costo de las registraciones. Esta distribucion bimodal sugiere
que los RPM adaptados a ciertas de estas marcas comerciales pueden resultar adecuados.

Para: Grupo de Trabajo para el PDP sobre Procedimientos Posteriores a la Introduccién de
los Nuevos gTLD o Grupo de Trabajo para el PDP sobre Mecanismos de Proteccion de
Derechos (RPM)

Requisito previo o nivel de prioridad: Requisito previo
Consenso en el equipo: Si

Detalles: el equipo de revision no sugiere un mecanismo especifico. Sin embargo, el equipo
de revisién cree que la distribucion desigual de los costos de los registros defensivos a un
pequeio numero de titulares de marcas comerciales puede ser un efecto imprevisto del
régimen actual de RPM y que los PDP relevantes deberian considerar si esos costos pueden
reducirse sin afectar los beneficios del Programa de Nuevos gTLD, mejorando de este modo
la relacion costo-beneficio del Programa general.

Medidas de éxito: una reduccioén en la cantidad de registraciones defensivas en general vy,
en particular, una reduccion en la cantidad de registraciones defensivas por marca comercial
realizadas por los registratarios con la mayor parte de las registraciones defensivas sin
generar un aumento en el numero de casos del UDRP y URS.

Beneficios vs. confusion para los usuarios finales

El CCT intentd considerar los beneficios de la ampliacion en la cantidad de gTLD en
contraposicion a los riesgos de que tal expansién pudiese crear confusién, particularmente
para los usuarios finales consumidores que navegan los nombres de dominio. Aunque se
disponia de algunos datos sobre los beneficios de la expansion para los usuarios finales
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consumidores y registratarios, le equipo de revision no disponia de datos especificos sobre
los riesgos de confusién. Como resultado, el analisis sobre este tema es incompleto.

Con los datos de disponibles, el equipo de revision examiné si el Programa de Nuevos gTLD
beneficiaba a los usuarios finales consumidores y a los registratarios. En el caso de los
usuarios finales consumidores, el equipo de revisién examino los beneficios de una mayor
capacidad de eleccion y variedad. En particular, el equipo de revision examiné los beneficios
que los usuarios finales consumidores obtendrian al contar con una fuente mas amplia y
diversa de nombres de dominio a los cuales acceder. Para los registratarios, el equipo de
revision consideré los beneficios de tener una fuente mas amplia y diversa de nombres de
dominio para registrar. Esto incluye a los TLD geograficos, los TLD que usan cédigos de
escritura no latinos y utilizan una escritura en otros idiomas diferentes al inglés, asi como a
los nuevos modelos de servicio.

Los beneficios para los usuarios finales consumidores incluyen una mayor eleccién en la
cantidad de nombres de Dominios Genéricos de Alto Nivel (dado el aumento de unos 22 en
2013 a mas de 1000 en 2016, sin incluir a los ccTLD.?** Otro beneficio es una mayor
"especificidad" de identificacion con respecto a los nombres de dominio (es decir, un usuario
final consumidor puede buscar dentro de un rango mas estrecho de gTLD dependiendo de
sus intereses, por ejemplo, buscar floristas locales dentro de .berlin o bancos dentro de
.bank), asi como una mayor disponibilidad de cédigos de escritura no latinos en los IDN de
alto nivel y segundo nivel.?%

Al comparar el entorno de 2013 con el de 2016-2017, los registratarios se han beneficiado a
partir de una fuente mas amplia y diversa de nombres de dominio para ser registrados (por
ejemplo, TLD geograficos, nuevos codigos de escritura).?®® Los registratarios indicaron que
tener una extension que fuese relevante para sus necesidades era uno de los factores mas
importantes para determinar qué gTLD comprar, en comparacién con la situacién anterior en
la cual el factor mas importante era el precio.?’” También ha habido un claro aumento en la
cantidad de jurisdicciones que rigen las registraciones, con un crecimiento desde tan solo 6
jurisdicciones que tenian al menos un operador de registro de gTLD en 2013 hasta 50
jurisdicciones en la segunda mitad de 2017.2% La cantidad de Registradores no ha aumentado
al mismo ritmo, pero ya habia una gran cantidad de registradores antes del inicio del
Programa de Nuevos gTLD. La cantidad total de registraciones de nombres de dominio de
segundo nivel aumentaron aproximadamente un 59 % desde 2010 hasta 2017 y, en particular,
la cantidad de registraciones de segundo nivel en IDN ha aumentado en mas de 3 millones
por ciento, de 19 en la segunda mitad de 2013 hasta mas de 590 000 para la segunda mitad
de 2017.20°

204 Cuando se inicio el Programa de Nuevos gTLD, habia 22 gTLD y mas de 250 que podian utilizarse.

205 Nielsen, Investigacion de Consumidores Etapa 2 (2016), pp. 7-9, 33, 35. Si bien el conocimiento de y las
visitas a los nuevos gTLD no han aumentado al indice de los TLD legados, el aumento ha sido mayor en Africa,
Asia/Pacifico y América Latina (véase pp. 7 y 8). También esta claro que la confianza en los nuevos gTLD es
alta para los IDN y que las expectativas sobre las restricciones a los mismos aumentan la confianza del
consumidor (véase p. 9).

206 Nielsen, Encuesta de registratarios Etapa 2 (2016), la cual indica que el conocimiento de los nuevos gTLD
esta aumentando en comparacién con el estancamiento relativo o la disminucién de los gTLD legados. Véase
también ICANN, /ndice de sanidad del mercado de gTLD (julio de 2016), informacién consultada el 25 de enero
de 2017, https://www.icann.org/en/system/files/files/gtld-marketplace-health-index-beta-19jul16-en.pdf, pp. 5 - 7.
207 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p. 33, donde se establece: "Tener una extension
bien conocida y una que parece mas relevante son los factores principales a la hora de determinar qué gTLD
comprar" [énfasis agregado], lo cual debe ser una referencia para los Registratarios, dado que son los Unicos
que compran nombres de dominio de gTLD.

208 |CANN, /ndice de sanidad del mercado de gTLD (junio de 2018), informacién consultada el 7 de agosto de
2018, https://www.icann.org/en/system/files/files/gtld-marketplace-health-index-beta-20jun18-en.pdf, p. 3.

209 |CANN, indice de Sanidad del Mercado de gTLD (diciembre de 2017), p. 5.
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Ademas de comprender estos beneficios, el equipo de revision intentd ver si habia pruebas
de que un mayor numero y tipo de gTLD (geograficos, nuevos codigos de escritura
internacionalizados) pudiera crear confusion para los consumidores y, de existir tal confusion,
si reduciria el valor del nuevo tipo y cantidad de gTLD para los registratarios. Este esfuerzo
se vio obstaculizado por la falta de datos pertinentes a este tema. En particular, las encuestas
realizadas por Nielsen sobre usuarios finales consumidores no incluyeron preguntas
especificas sobre esta cuestion.

Sin embargo, a partir de las encuestas de Nielsen existe evidencia de que mas de la mitad
de los usuarios finales buscan sitios web a través de motores de busqueda en lugar de utilizar
nombres especificos de gTLD.2' El uso de motores de busqueda para encontrar sitios web
puede reducir el riesgo de confusidn en cuanto a las busquedas especificas, dependiendo de
la sofisticacion de los motores de busqueda, aunque habria que realizar una investigacion
mas exhaustiva para confirmar esta hipotesis. Asimismo, con el fin de evaluar con precision
si el aumento de los gTLD aumentaba el riesgo de confusion para los usuarios finales
consumidores y/o para los Registratarios, seria necesario recabar mas investigacion.

Una mayor especificidad y "sectorizacion" de los nuevos gTLD ha permitido a los usuarios
finales consumidores tener una mayor posibilidad de identificar a los dominios a partir de los
cuales desean encontrar bienes y servicios. Esta mayor especificidad también se refleja en el
mayor numero de gTLD geograficos, lo que potencialmente permite busquedas mas
restringidas y parametros de busqueda en el segundo nivel. La expansion de la disponibilidad
de los IDN también ha aumentado la eleccién de los consumidores, aunque el equipo de
revision no tuvo pruebas suficientes respecto al surgimiento de alguna confusién como
resultado de ello.?"" Una vez mas, si los motores de busqueda son una fuente primaria para
encontrar nombres de dominio, el uso de codigos de escritura no latinos ayudaria a restringir
la busqueda vy, en teoria, a reducir la confusion. Pero no hay una idea clara sobre esto que
pueda obtenerse de las encuestas actuales.?'?

Politicas para los Registros

Como parte del atractivo que un nuevo gTLD posee para los consumidores como producto,
sus politicas de registracion y los mecanismos de proteccion de derechos pueden utilizarse
como punto de comparacion. El equipo de revision analizo las politicas de registro de los 30
principales nuevos gTLD relacionados con la proteccion de la privacidad, las reglas de registro
y los mecanismos de proteccion de derechos (véase también la seccion "Antecedentes de los

210 Nielsen, Encuesta de Registratarios Etapa 2(2016), p. 102, donde se muestra que el 59 % de los
encuestados (tanto en 2016 como en 2015) indicé que usar un motor de busqueda es su método preferido para
encontrar un sitio web. En segundo lugar, detrés de los motores de busqueda, estaba escribir el nombre de
dominio directamente en el navegador; 22 % de los encuestados en 2016 indicaron que hicieron esto, por debajo
muy levemente del 23 % de los encuestados en 2015. Nielsen, Investigacion de consumidores Etapa 2 (2016),
p. 22 indica que mas del 70 % de los consumidores utilizan motores de busqueda para buscar informacion sobre
extensiones de nombres de dominio. Esto puede significar que los nombres especificos en si mismos sean
menos relevantes para los consumidores (y hasta cierto punto para los registratarios existentes) cuando buscan
un dominio, siempre y cuando lleguen al gTLD o al contenido que estan buscando.

211 Sin embargo, hay ejemplos de IDN que se utilizan para confundir intencionalmente a las victimas para
fomentar el uso indebido del DNS. Véase PBS (18 de enero de 2018), “Los piratas informaticos estan inundando
Internet con mas nombres de dominio falsos. Aqui le explicamos cémo puede protegerse”, informacién
consultada el 7 de agosto de 2018, https://www.pbs.org/newshour/nation/hackers-are-flooding-the-internet-with-
more-fake-domain-names-heres-how-you-can-protect-yourself.

212 Nielsen, Encuesta de Registratarios Etapa 2 (2016), p. 46.
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RPM").2"® A los fines comparativos, se incluyeron los cinco ccTLD principales (por cantidades
de registracion).?'4

La gran mayoria (90 %) de los principales 30 registros de nuevos gTLD tiene una politica de
privacidad publicada. Dos tercios de estos registros no compartirian datos personales con
terceros excepto en los casos requeridos por la ley y de conformidad con los requisitos
contractuales pertinentes de la ICANN. Muchos (30 %) subrayan firmemente que no venderan
datos personales a terceros. De estos registros, el 6,6 % comparte datos personales de sus
registratarios con terceros, y el 13,3 % solicitara su consentimiento antes de compartir los
datos personales de los registratarios. Con respecto a los registros con politicas de proteccion
de datos personales, muchos de ellos (43,3 %) tienen la obligacion estricta de tomar medidas
razonables para garantizar la seguridad de los datos personales, y el 33,3 % en relacion a la
recoleccion de cookies.?'®

De los cinco ccTLD comparados, todos tienen normas que no permiten compartir datos
personales con terceros. Por otro lado, hay diferencias entre ellos en relacion a los datos que
publican a través de WHOIS (los ccTLD no cuentan con las mismas politicas de WHOIS, que
representan dichas diferencias). Tres de esos ccTLD poseen informacion sobre la recoleccion
de cookies. En cuanto al contenido, tres no tienen normas aplicables. Los dos restantes tienen
algunas normas para hacer frente al contenido ilegal. Tres de los ccTLD estan abiertos a la
registracion de cualquier persona. Los dos restantes exigen al menos una direccién local
dentro de la jurisdicciéon del ccTLD.

Para los 30 principales nuevos gTLD considerados, no hay requisitos para residir dentro de
una jurisdiccion en particular, excepto para .nyc (solo las empresas y organizaciones con una
direccion en la Ciudad de Nueva York y las personas con residencia principal en la Ciudad de
Nueva York pueden registrar un nombre de dominio .nyc). En cuanto a la elegibilidad para
registrar, el 20 % de los registros acuden al Centro de Informacién y Proteccion de Marcas
Comerciales para obtener prioridad en la registracién. Todos estos registros tienen
procedimientos de cumplimiento para abordar la conducta indebida u otras infracciones a sus
politicas. Los registros han proporcionado formularios en linea para presentar reclamos o una
direccién especifica para este propésito. Ademas, todos los registros tienen derecho a actuar
en caso de uso indebido de un nombre de dominio. Ninguno de estos registros posee politicas
que regulen nombres de dominio estacionados.

En cuanto a los ccTLD analizados, tres cuentan con registracion abierta a cualquier persona
y los otros dos requieren, por lo menos, una direccién local. Los cinco ccTLD para los cuales
se ha recopilado informacion cuentan con procedimientos de cumplimiento en materia de
conductas indebidas u otras violaciones a la politica. En relacién al uso indebido de nombres
de dominio, todos hacen referencia a la politica pertinente o la ley. Ademas, uno tiene una
base de datos de “lista negra”: los dominios en esa lista no pueden ser registrados ni utilizados

213 Se analizaron los registros de las 30 cadenas de caracteres principales, segun la cantidad de registraciones:
.Xyz, .top, .wang, .win, .club, .link, .site, .science, .bid, .xin, .red, .ren, .party, .online, .click, .loan, .xn--ses554g (%
ilt), .date, .website, .space, .kim, .work, .tech, .lol, .webcam, .nyc, .realtor, .review, .news, .guru. Las cadenas de
caracteres enumeradas son administradas por las siguientes empresas: .XYZ, Jiangsu Bangning Science &
Technology Co., Ltd, Zodiac Leo Limited, First Registry Limited, .Club Domains LLC, Uniregistry, Corp., Radix,
Famous Four Media, Elegant Leader Limited, Afilias, Beijing Qianxiang Wangjing Technology Development Co.,
Ltd, Hu Yi Global Information Resources (Holding) Company, (Minds + Machines) Top Level Domain Holdings
Limited, Neustar + (La Ciudad de Nueva York, una corporacion municipal constituida segun las leyes del Estado
de Nueva York, por medio del Departamento de Tecnologia de la Informacion y Telecomunicaciones de la
Ciudad de Nueva York y en representacion del mismo), Real Estate Domains LLC, Rightside, Donuts.

214 cn, .de, .uk, .nly .ru

215 La reciente implementacion del Reglamento General de Proteccion de Datos (GDPR) de la Unién Europea el
25 de mayo de 2018 ha tenido un gran impacto en la forma en que se recopilan y procesan los datos en todos
los sectores.
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reiteradamente. Los cinco ccTLD no tienen politicas concretas con respecto a los dominios
estacionados.

La mayoria de los 30 principales registros de gTLD (73 %) tienen diferentes PIC voluntarios,
como aquellos que involucran problemas de seguridad, prevencion de uso indebido y
mecanismos adicionales de proteccion de derechos. Ademas de los PIC voluntarios, existen
PIC obligatorios para todos los nuevos gTLD como parte del Acuerdo de Registro. Se exige
que todos los operadores de registro de nuevos gTLD trabajen con registradores acreditados
por la ICANN e incluyan medidas de proteccion del GAC.21

Con la inclusion de los PIC para los nuevos gTLD, la competencia no relacionada con los
precios mejoré potencialmente para los nuevos gTLD en comparacion con los gTLD legados.
En esa medida, las expectativas de los usuarios finales consumidores en relacién a las
restricciones de gTLD se estan incrementando. Si bien tanto los usuarios finales
consumidores como los registratarios consideraron que la existencia de mayores
restricciones podria ser una medida de proteccion, los registratarios estaban ligeramente en
desacuerdo con las restricciones relativas a los consumidores.?'” Los usuarios a nivel global
generalmente creen que las restricciones incrementan la confianza.?'® En cuanto a las
restricciones especificas, existen grandes diferencias entre las regiones. Por ejemplo, los
registratarios en América del Norte son mas propensos a querer restricciones de presencia
local, en tanto que los de Asia tienen a querer la validacion de credenciales.?'® Una clara
mayoria de usuarios finales consumidores considera que deberia haber al menos algun nivel
de restriccion que se aplique a quienes pueden registrar un nombre de dominio, como
aquellos relacionados con credenciales, ubicacion y uso coherente.?20

Por otro lado, hay muchas similitudes entre las politicas de los gTLD legados. La mayoria de
los registros de gTLD legados ya participaban en la industria de nombres de dominio, por lo
que habian desarrollado politicas basadas en su experiencia previa y antecedentes. Ademas
de eso, para algunos problemas, las normas ya estaban establecidas por la ICANN o eran
parte de los procesos de acreditacion. En esos casos, no hubo necesidad ni incentivo para
nuevos desarrollos por parte de los registros.

El URS es un mecanismo de proteccion de derechos desarrollado para brindar proteccion a
los titulares de marcas comerciales conforme al Programa de Nuevos gTLD (véase la seccion
a continuacién sobre "Antecedentes de los RPM").22" En comparacion con el UDRP existente,
que fue el principal proceso establecido por la ICANN para la resolucién de disputas
relacionadas con el registro de nombres de dominio que infringen los derechos de marcas
comerciales, el URS es mucho mas rapido al suspender sitios web que infringen derechos de
propiedad intelectual y en la lucha contra la ciberocupacion. En comparacion con el UDRP,
las tarifas son menores para el URS y oscilan entre USD 300 y 500.222 En comparacion, la
Organizacién Mundial de la Propiedad Intelectual (OMPI), uno de los principales proveedores

216 Resolucion de la Junta Directiva de la ICANN 2013.07.02.NG07-2013.07.02.NG08, “Asesoramiento del GAC
en materia de medidas de proteccion de Categoria 1” (2013), informacion consultada el 7 de agosto de 2018,
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-07-02-en#1.c.

217 Nielsen, Encuesta de Registratarios Etapa 2 (2016); Nielsen, Encuesta de Consumidores Etapa 2 (2016).

218 Nielsen, Encuesta de Registratarios Etapa 2 (2016), p. 31.

219 |bid. p. 30.

220 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p. 9.

221 ICANN, Reglas para el Sistema Uniforme de Suspension Rapida (URS) (junio de 2013), informacion
consultada el 1 de diciembre de 2016, https://newgtlds.icann.org/en/applicants/urs/rules-28jun13-en.pdf.

222 En |a actualidad, existen tres proveedores que arbitran diputas del URS: el Centro Asiatico de Resolucion de
Disputas de Nombres de Dominio (ADNDRC), el Foro Nacional de Arbitraje (NAF) y el Centro de Resolucién de
Disputas de Propiedad Intelectual de MFSD. Véase ICANN, “Suspensiéon Rapida Uniforme (URS)”, informacion
consultada el 7 de agosto de 2018, https://www.icann.org/resources/pages/urs-2014-01-09-en. Para obtener un
ejemplo de las tarifas que se cobran, consulte ADNDRC, “Procedimiento, reglas y reglas complementarias”,
consultado el 7 de agosto de 2018, https://www.adndrc.org/urs
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de arbitraje de UDRP, cobra USD 1500 - 2000 por un solo panelista y USD 2000 - 4000 por
tres panelistas.??3

El URS fue disefiado para ser utilizado en casos de infraccion evidentes.??* Aunque el URS
es mas rapido y mas barato que el UDRP, la solucion disponible se limita a la suspension de
las registraciones de nombres de dominio. Por lo tanto, el mismo nombre de dominio podria
ser registrado por otro infractor potencial una vez que se libere después del vencimiento de
la registracion (que la parte reclamante puede extender). Algunos titulares de derechos
prefieren que la medida correctiva de la transferencia no esté disponible en virtud del URS.
Para dichos casos, el UDRP es el mecanismo mas apropiado.

Recomendacion

Recomendacion 10: La GNSO deberia iniciar un nuevo Proceso de Desarrollo de Politicas
(PDP) para crear una linea de base de privacidad consistente en todos los registros, incluso
para cubrir explicitamente los casos de infracciones de privacidad, como compartir o vender
datos personales sin un fundamento legal, como el consentimiento de esa persona. El PDP
de la GNSO deberia considerar limitar la recopilacion y el procesamiento de datos personales
dentro de las normas que son obligatorias para todos los registros de gTLD. También deberia
considerar no permitir que los registros compartan datos personales con terceros sin un
fundamento legal, como el consentimiento de esa persona o en circunstancias definidas por
la ley aplicable (por ejemplo, a solicitud de agencias gubernamentales, abogados de
propiedad intelectual, etc.). Ademas, es necesario conocer las normas emergentes y
aplicables relacionadas con el procesamiento de los datos personales. A los efectos de
aportar una aclaracién, esta recomendacion no se relaciona con cuestiones relativas a datos
de WHOIS o servicios de directorio de registro.

Fundamento/conclusiones relacionadas: como se menciond anteriormente, las politicas
de los 30 nuevos gTLD principales tiene reglas respecto de compartir datos personales de
sus registratarios con terceros. Ademas, algunas de esas politicas contienen declaraciones
muy claras de que los registros tienen el derecho de compartir o vender datos personales.
Para: Organizacion de Apoyo para Nombres Genéricos

Requisito previo o nivel de prioridad: Media

Consenso en el equipo: Si

223 OMPI, "Cronograma de tarifas en virtud de la UDRP", Gltima modificacion el 1 de diciembre de 2002,
http://www.wipo.int/amc/en/domains/fees/

224 \/éase D. S. Prahl y E. Null, "El Programa de Nuevos Dominios Genéricos de Alto Nivel: Una nueva era de
riesgo para los titulares de marcas comerciales e Internet", Boletin Juridico de la Asociacion Internacional de
Marcas Comerciales 101, (2011): 1784.
http://www.inta.org/TMR/Documents/Volume%20101/vol101_no6_a4.pdf: "... el URS esta pensado para ser
utilizado en casos evidentes de infraccion y requiere que la parte reclamante pruebe la mala fe y cumpla con
requisitos probatorios claros e inequivocos. En la jurisprudencia de los Estados Unidos, por lo general hay tres
niveles de prueba, desde el nivel probatorio menos oneroso hasta el mas oneroso: (1) "preponderancia de la
prueba", (2) "clara e inequivoca", y (3) "mas alla de la duda razonable". Debido a que la ICANN requiere un
estandar claro e inequivoco para un URS, el panelista del URS considerara los hechos y la evidencia con mayor
exactitud de la que se requiere en un procedimiento de UDRP, en el cual se aplica el estandar de la
preponderancia de la prueba".
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Detalles: a pesar de que el Acuerdo de Registro Base tiene referencias a las leyes y politicas
de privacidad, algunos de los registros son explicitos en cuanto a que tienen derecho a
compartir datos personales con terceros sin el consentimiento de esa persona o bajo
circunstancias definidas por la ley aplicable.

Medidas de éxito: el desarrollo de la politica relevante y la actualizacién del Acuerdo de
Registro Base.

®
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8 Confianza del consumidor

Informacion de referencia

El Equipo de Revision buscé determinar la medida en que el aumento en la cantidad de gTLD
ha fomentado la confianza de los consumidores.??® Al igual que con las conclusiones del
equipo de revisidn sobre las cuestiones relativas a la competencia y eleccion de los
consumidores, el Programa de Nuevos gTLD se encuentra todavia en sus primeras etapas y,
por lo tanto, los datos reflejan una visidén temprana, en vez de una evaluacion a largo plazo
del Programa. Para examinar el impacto del Programa de Nuevos gTLD sobre la confianza
de los consumidores, entre otras cuestiones, la ICANN le encomendé a la compaiiia Nielsen
realizar una encuesta a los consumidores en linea globales y los registratarios de nombres
de dominio globales.??® Para evitar confusiones entre la definicién amplia de “consumidor” del
equipo de revision y el segmento mas estrecho de usuarios de Internet encuestados en las
Encuestas Globales de Consumidores de la ICANN, el equipo de revision se refiere al ultimo
grupo como “usuarios finales consumidores”. Estas encuestas se llevaron a cabo con
aproximadamente un afo de diferencia entre 2015 y 2016, y tenian como objetivo evaluar el
panorama actual de los TLD, asi como medir factores tales como concientizacion de los
consumidores, experiencia, eleccion y confianza en los nuevos TLD y el Sistema de Nombres
de Dominio en general. Los informes sobre los resultados de la encuesta a los usuarios finales
consumidores se publicaron en abril de 2015 y junio de 2016, y los informes sobre los
resultados de las encuestas a los registratarios se publicaron en septiembre de 2015 y agosto
de 2016. Nielsen apuntdé su encuesta de los “consumidores” a los usuarios globales de
Internet que pasaban mas de cinco horas a la semana en Internet y su encuesta a los
“registratarios” en los responsables de la toma de decisiones principales que registraron un
nombre de dominio.??’

En virtud de estos datos, el equipo de revisién identifico dos factores principales relevantes a
la confianza de los gTLD por parte del publico: familiaridad y seguridad. El concepto de
“familiaridad” incluye la concientizacién y la reputacion del gTLD. El concepto de “seguridad”
incluye inquietudes sobre el uso indebido del DNS y expectativas sobre las restricciones
respecto de quién puede registrar un nombre de dominio dentro de un gTLD en particular.

Por lo general, la concientizacién es el conocimiento mas basico de una extensién de nombre
de dominio. La familiaridad puede ser considerada con un nivel mas alto de concientizacion;
implica mas experiencia y comprensién sobre una extension de nombre de dominio en

225 A los efectos de esta revision, el equipo de revision reconocié que los “consumidores” (tipicamente, una
persona fisica, que actua principalmente con fines personales, familiares u hogarefios) generalmente se dividen
en dos categorias: 1) Usuarios de Internet y otros participantes del mercado que realizan uso de dominios a
través de la resolucion del DNS, tal como navegar a una direccion URL o enviar un correo electronico; y 2)
registratarios (y registratarios potenciales), que pueden, segun el contexto, incluir individuos, empresas y
organismos gubernamentales.

226 Nielsen, Investigacion de Consumidores (2015); Nielsen, Investigacion de Consumidores Etapa 2 (2016);
Nielsen, Encuesta de Registratarios (2015); Nielsen, Encuesta de Registratarios Etapa 2 (2016). En las
encuestas de Nielsen, se informan resultados de pruebas de significancia estadistica a un intervalo de
confidencia del 95 %. Si bien las diferencias en los resultados de las encuestas entre 2015 y 2016 informados
mas abajo son pequefias en muchos casos y no todas son estadisticamente significativas, el Equipo de
Revision, aun asi, considera que los datos de la encuesta son utiles para su analisis de la confianza de los
consumidores en nuevos gTLD (los resultados de las pruebas de significancia pueden encontrarse en los
respectivos informes de Nielsen). El Equipo de Revision reconoce que se requeriran estudios adicionales de la
confianza de los consumidores a fin de comparar estas mediciones tempranas con los resultados de encuestas
futuras.

227 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p. 3; Nielsen, Encuesta de Registratarios Etapa 2
(2016), p. 4.
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particular. Ademas de brindar datos sobre aspectos de la concientizacion de los gTLD, las
encuestas globales a los usuarios finales consumidores y registratarios también consultaron
a los consumidores sobre el nivel de su confianza en nuevos gTLD en comparacion con el de
los gTLD legados y sus niveles de conformidad con proporcionar ciertos tipos de informacion
sensible a los nuevos gTLD en comparacién con los gTLD legados. La siguiente discusion
indica las conclusiones mas pertinentes de dichos estudios.

Concientizacion y visitas

En cuanto a la concientizacion, el predecesor logico a la familiaridad, la Encuesta Global de
Consumidores de la ICANN descubrio que la “concientizacién total” de los usuarios finales
consumidores de nuevos gTLD aumentd del 46 % al 52 % entre 2015 y 2016.22 La
concientizacion total de nuevos gTLD por parte de los registratarios fue mayor que la
concientizacion de los usuarios finales consumidores y permanecié estable, ya que no
muestra ninglin cambio estadisticamente significativo entre 2015 (66 %) y 2016 (64 %).??° Es
interesante sefialar que la concientizacién de los usuarios finales consumidores y
registratarios de cualquier nuevo gTLD especificado en la encuesta fue mayor en las regiones
de Asia, Africa y América del Sur que en América del Norte y Europa.?®® Como cabe esperar,
el conocimiento total de los nuevos gTLD es menor que el de los gTLD legados. Los gTLD
legados tienen niveles totales de conocimiento del consumidor final y del registrante del 98 %
o mas en 2015y 2016.2%

Nielsen también concluyé que los usuarios finales consumidores no visitan nuevos gTLD con
la frecuencia con la que visitan gTLD existentes. Comparando las tasas de visitas entre gTLD
existentes muy conocidos (.com, .net, .org) y nuevos gTLD especificados (.email,
.photography, .link, .guru, .realtor, .club, .xyz), los datos mostraron que en el afio 2015, el
71 % de los usuarios finales consumidores indicaron una "alta" tasa de visitas para gTLD
legados frente al 15 % de los usuarios finales consumidores que informaron una "alta" tasa
de visitas para nuevos gTLD especificados (.email, .photography, .link, .guru, .realtor,
.club).?®2 En el afio 2016, aun un porcentaje mas alto de usuarios finales consumidores
informé visitar estos mismos gTLD existentes (81 %), mientras que la cantidad de usuarios
finales consumidores que visitaron los nuevos gTLD especificados se redujo levemente
(12 %).2* Cuando se agregaron nuevos gTLD adicionales a las preguntas de la encuesta en
2016 (.news, online, .website, .site, .space, .pics, .top), la tasa de visitas informada fue del
15 %.234 En general, las tasas de visitas promedio para nuevos gTLD fueron mas cercanas a
las tasas informadas para los gTLD existentes en las categorias moderadamente conocidas
(.info, .biz): 22 % en el afio 2015y 27 % en el afio 2016.2%

Expectativas sobre la relacion del nombre de gTLD con
los sitios web que usan dicho gTLD

228 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p. 42 (para gTLD “congruentes” enumerados en las
encuestas de 2015 y 2016).

229 Nielsen, Encuesta de Registratarios Etapa 2 (2016), p. 12.

230 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p.42; Nielsen, Encuesta de Registratarios Etapa 2
(2016), p. 42.

231 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p. 8; Nielsen, Encuesta de Registratarios Etapa 2
(2016), p. 12.

232 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p.7.

233 |bid, p.7. Tenga en cuenta que estos son promedios de respuestas regionales. La significancia estadistica de
resultados regionales en 2015 y 2016 puede encontrarse en la p. 15 para las visitas de gTLD legados y en las
p. 46-47 para las visitas de nuevos gTLD.

2% |bid, p.7.

235 |bid, p.7.
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Las encuestas indicaron que la poblacién de muestra esperaba una conexion entre el nombre
de un gTLD vy los sitios web asociados a ese gTLD. El cincuenta cinco por ciento de los
usuarios finales consumidores encuestados esperaba “una relacion muy clara” entre los
nombres de dominio y los sitios web registrados bajo dichos nombres de dominio.?*¢ Ademas,
el 79 % de los usuarios finales consumidores también espera que el uso real del nombre de
dominio sea congruente con el significado del gTLD.?7 La cuestion se relaciona con otra
pregunta formulada en las encuestas: ¢ Por qué los sitios web tienen extensiones diferentes?
La mayoria de los registratarios consideraron que los sitios web tienen extensiones diferentes
para “identificar adecuadamente el propésito o propietario o para brindar una indicacién del
contenido o funcién”.2®

Sin embargo, cuando se preguntd sobre cuanta atencidn prestan los usuarios finales
consumidores a una extensién de dominio, la encuesta informé que el 29 % indicé que “no
prestan mucha atencion”, el 34 % solo visita sitios con dominios “familiares” y el 37 % basa
sus visitas en los resultados del motor de busqueda.?®® Esta conclusion esta en consonancia
con otro resultado informado, que el modo preferido del publico de buscar un sitio web es con
motores de busqueda.?° La encuesta a los usuarios finales consumidores indicd que en el
afio 2016, el 67 % de los usuarios finales consumidores preferia usar un motor de busqueda
para buscar un sitio web en comparacion con el 20 % que indico que preferia escribir el
nombre de dominio directamente en un navegador.?*' Los registratarios también informaron
una preferencia para usar motores de busqueda para buscar sitios web y también identificaron
motores de busqueda como el método principal que utilizan para buscar mas informacién
sobre gTLD.?#?

Cuando se les pregunté qué es lo que hace que las extensiones de dominio sean confiables,
los usuarios finales consumidores informaron que la reputacion y la familiaridad jugaban roles
clave.?® En el tema relacionado de por qué los usuarios finales consumidores visitan gTLD,
Nielsen descubrié que los usuarios finales consumidores eligen visitar sitios en funcién de la
relevancia del gTLD a la informacion que buscan. Los usuarios finales consumidores también

236 Nielsen, investigacion de Consumidores Etapa 2 (2016), pp. 9, 50. La encuesta formulo la pregunta siguiente:
“Piense sobre tener acceso a un sitio web con una de las extensiones de dominio mas nuevas (la parte posterior
al “punto”). Si la extension del nombre de dominio en cuestién es descriptiva de un servicio o elemento,
;esperaria que todos los sitios web que utilizan dicha extensién de dominio tengan una relacion directa a la
misma? Por ejemplo, si se dirige a .bank [banco], ;esperaria ver las registraciones por bancos de todo el
mundo? Si se dirige a .paris, jesperaria ver todos los nombres de dominio conectados a la ciudad de Paris? Si
se dirige a .film [pelicula], ¢ esperaria ver contenido relacionado con peliculas? Id. en pregunta de encuesta
anexada Q890, p. 20.

237 |bid, p.27. En relacion con los gTLD legados, la encuesta solicito a los encuestados que respondiesen “si” o
“no” respecto de si sentian que deberian aplicarse ciertas restricciones a la registracion de un gTLD. El
resultado informado se relaciona con la siguiente restriccion: “[rlequisitos para el uso del nombre para que sea
congruente con el significado del gTLD (por ejemplo, el uso de un nombre .net debe ser con fines de
operaciones de red”). Consulte la pregunta de la encuesta anexada Q767, p. 16.

238 Nielsen, Encuesta de Registratarios Etapa 2 (2016), pp. 25-26.

239 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p.54.

240 |bid, p.77.

241 |bid, p.77.

242 Nielsen, Encuesta de Registratarios Etapa 2 (2016), pp. 102, 32.

243 Nielsen, Investigacion de Consumidores Etapa 2 (2016), pp.19-20. Véase también p. 56-57. Los
encuestados indicaron que la relevancia y la apariencia de la informacion son factores importantes para
determinar si una extension de dominio no familiar es considerada confiable. Los encuestados insertaron estos
resultados en un cuadro de texto. Consulte también: NCC Group (2016), Encuesta sobre Confianza en Internet,
informacioén consultada el 7 de febrero de 2017, https://www.nccgroup.trust/uk/about-us/resources/trust-in-the-
new-internet-survey-2016-discussion-paper/, p. 5. Mas del 50 % de aquellos encuestados identifican el siguiente
como factor que aumentaria su confianza en dominios nuevos: “La marca/compafia comunica con claridad los
pasos a seguir para proteger su informacion personal dentro del sitio web”. El equipo de revision sefald que
parece que este estudio fue encargado por una entidad que tiene interés comercial en realizar actividades de
marketing de productos de ciberseguridad y el dominio .trust [confianzal].
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tienden a visitar sitios que ya son familiares para ellos.?** Resulta interesante sefialar que los
registratarios pueden suponer familiaridad y confianza de ciertos dominios en funcién del
nombre (tal como una referencia a una ciudad importante) independientemente de si el gTLD
ha sido realmente delegado.?*® En forma inversa, el publico puede experimentar incomodidad
al visitar sitios con gTLD no familiares.?*¢ Al decidir si visitar un sitio web con un gTLD no
familiar, los usuarios finales consumidores buscan el uso (su propio uso anterior o la
popularidad del sitio web), apariencia del sitio o interés, y reputacion (buenas criticas,
recomendaciones, etc.).24’

El publico confia mas en los gTLD legados que en los
nuevos gTLD

Los datos de la encuesta muestran que tanto los usuarios finales consumidores como los
registratarios confian menos en los nuevos gTLD que en los gTLD existentes. Tanto en 2015
como en 2016, los usuarios finales consumidores informaron que confian en nuevos gTLD
especificados aproximadamente solo la mitad de lo que lo hacen en gTLD existentes
especificados.?*® Por ejemplo, en 2015, los usuarios finales consumidores consideraban que
el 90 % de los gTLD existentes especificados eran muy/algo confiables pero solo el 49 % de
los nuevos gTLD especificados eran considerados "muy" o "algo" confiables.?*°

Los resultados fueron similares en 2016, ya que los usuarios finales consumidores informaron
que el 91 % consideré que los gTLD existentes especificados eran muy/algo confiables,
mientras que el 45 % considero que los nuevos gTLD eran "muy" o "algo" confiables. Cuando
Nielsen agrego algunos nuevos gTLD especificados a la pregunta de la encuesta en la Etapa
2 de la encuesta de usuarios finales, el porcentaje de nuevos gTLD que los usuarios finales
consumidores consideraron "muy" o "algo" confiables aumento al 52 %.2°° Cuando se los
encuestd sobre nuevos gTLD especificos, las respuestas de los usuarios finales
consumidores variaron segun el gTLD en particular y la region del consumidor.?' Por ejemplo,
aproximadamente la mitad de los usuarios finales consumidores encuestados inform¢ altos
niveles de confianza para .news, .photography, .email y .realtor, entre los cuales .news fue
considerado como el mas confiable en todas las regiones.?%? Cuando se formularon preguntas
similares sobre los gTLD existentes especificados, mas del 70% de los usuarios finales
consumidores de todas las regiones calificaron a .com, .org y .net como "muy" o "algo"
confiables.?%?

En comparacion con los usuarios finales consumidores, los registratarios consistentemente
informaron niveles mas altos de confianza para los gTLD especificados pero aun informaron
niveles mas bajos de confianza para los nuevos gTLD en comparacion con los gTLD

244 Nielsen, Investigacion de Consumidores (2015), pp. 8, 18, 36.

245 Nielsen, Encuesta de Registratarios Etapa 2 (2016), p. 39.

248 NCC Group, Encuesta sobre Confianza en Internet (2016), p. 3. En el afio 2016, el 52 % de los encuestados
informd que “no se sentia muy comodo o totalmente incémodo” al visitar sitios web con dominios nuevos.

247 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p. 38.

248 Nielsen, Investigacion de Consumidores (2015), pp. 9, 40; Nielsen, Investigacion de Consumidores Etapa 2
(2016), p. 9. Tenga en cuenta que las cifras a las que se hace referencia se basan en promedios de las
respuestas regionales. La significancia estadistica para cambios en la confianza del 2015 al 2016 para los gTLD
seleccionados puede encontrarse en la p. 55 del Estudio Etapa 2.

249 Nielsen, Investigacion de Consumidores (2015), pp. 9, 40. gTLD legados especificados: .com, .net, .org;
nuevos gTLD especificados: .email, .photography, .link, .guru, .realtor, .club; .xyz.

250 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p. 9. Nuevos gTLD agregados (.news, online,
.website, .site, .space, .pics, .top).

251 |bid, p. 55.

252 |bid, p. 55.

253 |bid, p. 18.
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existentes.?® Los registratarios asociaron el término “confiable” con los gTLD existentes mas
que con los nuevos gTLD. Por ejemplo, en el afio 2015, el 83 % de los registratarios asociaron
el término “confiable” con gTLD existentes en comparacién con un porcentaje del 58 % para
nuevos gTLD.?5 En el afio 2016, el 79 % de los registratarios consideraron que los gTLD
existentes eran “confiables” en comparacion con el 60 % para los nuevos gTLD.2%

Este aumento en los porcentajes de confianza para nuevos gTLD por parte de los
registratarios también se refleja en los datos respecto de nuevos gTLD individuales. Por
ejemplo, para el nuevo gTLD mas confiable encuestado en ambas etapas: .email, el 68 % de
los registratarios consideraron este dominio como "muy" o "algo" confiable en comparacion
con aproximadamente el 62 % de los usuarios finales consumidores que lo vieron de manera
similar.?%”

Comportamiento de los consumidores que indica
confianza

Ademas de encuestar al publico sobre sus visiones subjetivas sobre la confianza, Nielsen
también recopilé datos sobre el comportamiento que podria indicar confianza, tal como el
deseo de brindar informacion sensible a sitios web asociados con nuevos gTLD. En cierta
medida, estos resultados fueron similares a las diferencias entre la confianza de los usuarios
finales consumidores en nuevos gTLD y gTLD existentes. Por ejemplo, cuando se les
pregunté si se sentian "muy" o "algo" cémodos al proporcionar informacién financiera a sitios
web en los gTLD existentes .com, el 62 % de los usuarios finales consumidores respondieron
de manera afirmativa frente a solo el 36 % cuando se les formulo la misma pregunta respecto
de nuevos gTLD.2%®

Los resultados para otros tipos de informacién personal mostraron niveles mas bajos de
comodidad cuando se les preguntd a los usuarios finales consumidores sobre brindar
informacion sensible a nuevos gTLD frente a gTLD existentes.?® De hecho, los usuarios
finales consumidores tendieron a responder que “no se sentian comodos” al brindar
informacion sensible a nuevos gTLD.?%° En relacion con estas conclusiones, una encuesta de
NCC Group sobre "confianza en Internet" reflejé las crecientes inquietudes del publico sobre
el robo de informacion financiera/de tarjetas de crédito, la seguridad en linea y la proteccion
y seguridad de informacién personal y de tarjetas de crédito.?5"

Las restricciones a la registracion contribuyen a la
confianza

Las encuestas globales de la ICANN indicaron que la poblacion de muestra espera ciertas
restricciones sobre quién puede comprar nombres de dominio y confia en que estas

254 Nielsen, Encuesta de Registratarios Etapa 2 (2016), p. 64. Compare los porcentajes de confianza para los
gTLD legados informados en la p. 27 con los gTLD legados en la p. 66.

255 |bid, pp. 27 y 66 mostrar porcentajes de confianza.

2% |bid, pp. 27 y 66 mostrar porcentajes de confianza.

257 Nielsen, Encuesta de Registratarios Etapa 2 (2016), p. 64.

2% Nielsen, Investigacion de Consumidores Etapa 2 (2016), p. 90. La encuesta no especificé qué nuevo gTLD y
pidio “Por favor, piense en dos sitios web. Uno tiene una extensién de dominio .com y uno tiene uno de los
nuevos gTLD como .club o .bank. s Cuan cémodo estaria haciendo cada una de dichas actividades en cada sitio
web?” Consulte la pregunta de la encuesta anexada Q1145, p. 31.

259 |bid, p. 90.

260 |bid, p. 90.

261 NCC Group, Encuesta sobre Confianza en Internet (2016), p. 2. El Equipo de Revisién sefiala que parece
que este estudio fue encargado por una entidad que tiene interés comercial en realizar actividades de marketing
de productos de ciberseguridad y el dominio .trust
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restricciones se aplicaran.?®?> Los resultados de la encuesta también indicaron que la
presencia de dichas restricciones contribuyé a la confianza de los consumidores.?®® Estos
resultados se aplicaron a todos los gTLD y el porcentaje de los usuarios finales consumidores
que informaron que las restricciones contribuyeron a la confianza de los consumidores
aument6 del 56 % en 2015 al 70 % en 2016.?%* Por ejemplo, las encuestas a los usuarios
finales consumidores indicaron que mas del 70 % de los encuestados no solo confiaban en
entidades que ofrecen nombres de dominio para tomar precauciones acerca de quién obtiene
un nombre de dominio, sino también confiaban en entidades que ofrecen nombres de dominio
para analizar individuos o compafiias que se registran para ciertos nombres de dominio
especiales.?®® Ademas, mas del 80 % de los usuarios finales consumidores esperaba la
aplicacion de restricciones tales como requerir validacién de que la persona o compafiia que
registra un sitio web en un gTLD determinado tenga credenciales validas en relacion con el
gTLD.26¢

En relacion con los nuevos gTLD, un mayor porcentaje de usuarios finales consumidores
(73 %) esperaba al menos algun nivel de restriccion en las registraciones en nuevos gTLD
especificados.?®” Los registratarios también estaban a favor de las restricciones, pero se
mostraron en general mas opuestos a las restricciones que los usuarios finales
consumidores.?®® Sin embargo, cuando se pone en el contexto de validar ciertas
caracteristicas que estan en relacion con el uso pretendido o implicito del gTLD (tal como una
licencia de un contratista para .builder [constructor]), tres de cuatro registratarios aprobaron
dichas restricciones.?®® Para el contexto, tanto los usuarios finales consumidores como los
registratarios también esperaban restricciones a las registraciones en gTLD existentes.?’®

Confianza de los consumidores en el Sistema de
Nombres de Dominio en general desde la introduccion
de nuevos gTLD

La Etapa 1 de la Encuesta Global concluyé que alrededor de la mitad de los usuarios finales
consumidores confiaban en la industria de nombres de dominio tanto como lo hacian en otras
industrias tecnolégicas (por ejemplo, proveedores de servicios de Internet, compafias de
software, compafias informaticas/de hardware, comercio electronico y compafias de
marketing basado en la Web) y el resto tiene una mayor tendencia a confiar mas en lugar de
menos.?”! Los usuarios finales consumidores en Africa, Asia y América del Sur tenian niveles
mas altos de confianza que aquellos en otras regiones.?’? La reputacion fue el factor mas
citado como el motivo por el cual algunos usuarios finales consumidores confiaban mas en la
industria de nombres de dominio que en otras industrias tecnoldgicas. Sin embargo, también
fue citado como el motivo por el cual algunos usuarios finales consumidores confiaban menos

262 Nielsen, Investigacién de Consumidores Etapa 2 (2016), pp. 9, 13, 26-27, 65; Nielsen, Encuesta de
Registratarios Etapa 2 (2016), pp. 14, 18, 30, 68.

263 Nielsen, Investigacion de Consumidores (2015), pp. 9, 26; Nielsen, Investigacién de Consumidores Etapa 2
(2016), pp. 9, 13, 26.

264 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p. 9.

265 Nielsen, Investigacion de Consumidores (2015), p. 49.

266 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p. 27.

267 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p. 9. Esta cifra es mayor respecto del 67 % en el afio
2015.

268 Nielsen, Encuesta de Registratarios Etapa 2 (2016), p. 67.

269 |bid, p. 14.

270 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p. 9; Nielsen, Encuesta de Registratarios Etapa 2
(2016), p. 29.

271 Nielsen, Investigacion de Consumidores (2015), p. 50.

272 |pid, p. 50.
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en la industria de nombres de dominio que en otras industrias®’®. La Etapa 2 de la encuesta
reveld que los niveles de confianza habian al menos permanecido iguales desde el afio
2015.2"* El total global parecié mejorar en comparacion con las cinco industrias de referencia,
etapa tras etapa, por un promedio de mas de cuatro puntos de porcentaje.?’® En este punto,
con solo un afio de diferencia entre los dos informes en un mercado naciente, no es posible
concluir con certeza que estos niveles hayan realmente mejorado. Por lo tanto, el equipo de
revision recomienda realizar periddicamente encuestas adicionales de registratarios como se
explica en la Recomendacién 13 para comprender mejor por qué algunos TLD son mas
confiables que otros y cémo la confianza en los nuevos gTLD vy la industria de nombres de
dominio en general evoluciona con el transcurso del tiempo.

La encuesta de registratarios revelo resultados positivos similares a aquellos revelados en el
segmento de consumidores en lo que respecta a la confianza en la industria de nombres de
dominio en relacion con otras industrias.?’® La reputacion general y el interés propio impulsan
la confianza.?’” Los registratarios esperaban que la industria adoptara las practicas que
protegen sus propios intereses y comunmente destacan los protocolos de seguridad, asi
como una reputacion positiva general, como factores que fomentan la confianza.?’® Aquellos
que confian menos citan niveles bajos de seguridad y regulaciones, asi como cuestiones
relativas a la reputacién en general como falta de transparencia respecto de las practicas
comerciales.?”®

Conclusiones

Las encuestas de usuarios finales consumidores y registratarios indican que la liberacion de
cientos de nuevos gTLD no parece tener un impacto negativo en la confianza general en el
DNS. Al observar la confianza en nuevos gTLD especificamente, la encuesta revelé que si
bien los usuarios finales consumidores no confian en los nuevos gTLD tanto como lo hacen
en los gTLD existentes, los niveles de confianza parecen ser estables a lo largo de las dos
etapas de las encuestas con registratarios que informan niveles de confianza levemente mas
altos que los usuarios finales consumidores. Por ultimo, la mayoria de los registratarios y
usuarios finales consumidores esperaban restricciones a la registracion de gTLD, confian en
que se apliquen dichas restricciones y asocian estas restricciones con un aumento en la
confianza.

Recomendaciones

Recomendacion 11: Llevar a cabo encuestas de usuarios finales consumidores de forma
periddica. Los futuros equipos de revision deberian trabajar con expertos en encuestas a fin
de crear mas medidas de comportamiento en relacion a la confianza de los consumidores
que recaben datos subjetivos y objetivos, a fin de generar informacién mas concreta y viable.

Fundamento/conclusiones relacionadas: el Programa de Nuevos gTLD todavia se
encuentra en sus inicios. Para seguir analizando la eleccion y la confianza de los
consumidores, se deben continuar las encuestas de usuarios finales consumidores para
comprender mejor su comportamiento y motivaciones.

273 Nielsen, Investigacion de Consumidores Etapa 2 (2016), p. 66.

274 |bid, pp. 63-64.

275 |bid, pp. 63-64.

276 Nielsen, Encuesta de Registratarios (2015), p. 67. En Asia, los registratarios opinan que mantienen una
confianza comparativamente mayor en la industria de nombres de dominio frente a otras regiones.

27 Nielsen, Encuesta de Registratarios Etapa 2 (2016), pp. 77, 79.

278 |bid, pp. 77, 79.

279 |bid, pp. 77, 81-82.
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Para comprender mejor las cuestiones de confianza de los consumidores, también es
importante comprender por qué los usuarios finales consumidores eligen visitar algunos TLD
pero no otros; si las politicas de registracion de TLD influyen en la eleccion de visitar o no; y
si el comportamiento de los usuarios finales consumidores en ciertos sitios web indica
distintos niveles de confianza en los TLD.

Para la eleccion de los consumidores (analizada anteriormente), la encuesta deberia permitir
una ponderacion relativa de las posibles contribuciones a la elecciéon de los consumidores
con respecto a los gTLD de nombres geograficos, gTLD de sectores especificos, gTLD de
marcas y gTLD de IDN para ayudar a determinar si existe una clara preferencia de los
usuarios finales consumidores para los diferentes tipos de gTLD vy si existen diferencias o
similitudes regionales en sus preferencias.

Para: la organizacion de la ICANN y futuros Equipos de Revision de CCT
Requisito previo o nivel de prioridad: Requisito previo
Consenso en el equipo: Si

Detalles: como resultado, recomendariamos que los futuros Equipos de Revision trabajen
con expertos en encuestas a fin de crear mas medidas de comportamiento en relacion a la
confianza de los consumidores que recaben datos subjetivos y objetivos, a fin de generar
informacion mas concreta y viable. Ademas, la encuesta deberia repetir partes
correspondientes de las encuestas globales para usuarios finales consumidores para permitir
un analisis de (1) qué nuevos gTLD han visitado mas; (2) las razones que dan para explicar
por qué visitaron ciertos nuevos gTLD mas que otros; (3) qué factores les importan mas para
determinar qué gTLD visitar; (4) como sus comportamientos indican hasta qué punto confian
en los nuevos gTLD; (5) la confiabilidad de los nuevos gTLD con restricciones de registracion
en comparacion con los nuevos gTLD con pocas restricciones o ninguna restriccion; y (6) si
los usuarios finales consumidores consideran el espacio de nombres expandido como
beneficioso o confuso.

Medidas de éxito: esta recomendacion se consideraria exitosa si produce datos que
permitan a los futuros equipos de revision y a la organizacion de la ICANN ver como los
niveles de confiabilidad se correlacionan con la cantidad de visitas a los nuevos gTLD y qué
factores pueden contribuir a los niveles de confiabilidad. Por ejemplo, las restricciones de
registracion parecen contribuir a niveles mas altos. Estos datos podrian informar la futura
formulacién de politicas sobre los términos y condiciones que deberian aplicarse a todos los
solicitantes de nuevos gTLD. Otra medida de éxito seria la informacién para los solicitantes
de nuevos gTLD con respecto a qué factores pueden generar un aumento de las visitas y la
confiabilidad para los nuevos gTLD. La ultima medida de éxito serian los datos que informan
a la politica de la ICANN sobre restricciones de registracién, especialmente si los datos
indican que ciertas restricciones basicas mejoran la confiabilidad en el espacio de gTLD, junto
con otras variables que impulsan el disefio y la diversidad del modelo de gTLD. Aquellos
solicitantes que opten por solicitar gTLD con restricciones tendrian entonces una mejor base
para la decisién de hacerlo.

Recomendacioén 12: Crear incentivos y/o eliminar los factores disuasorios para alentar a los
registros de gTLD a cumplir con las expectativas de los usuarios respecto a: (1) la relacion de
contenido de un gTLD con su nombre; (2) restricciones en cuanto a quién puede registrar un
nombre de dominio en ciertos gTLD en funcion de los mensajes implicitos de confianza
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conferidos por el nombre de sus gTLD (en particular, en industrias sensibles o reguladas); y
(3) la seguridad de la informacién sensible y personal de los usuarios (incluida informacion
financiera y en materia de salud). Estos incentivos podrian estar relacionados con los
solicitantes que opten por realizar Compromisos en pos del interés publico en sus solicitudes
que se relacionen con estas expectativas. Los solicitantes de TLD de cualquier ronda
subsiguiente deberian estar al tanto de estas expectativas publicas mediante la inclusion de
informacion sobre los resultados de las encuestas en una version actualizada de la Guia para
el Solicitante.

Fundamento/conclusiones relacionadas: Las encuestas de Nielsen indicaron ciertas
expectativas por parte del publico. Indicaron que el publico cree que los sitios web tienen
extensiones diferentes para “identificar adecuadamente el propdsito o propietario o para
brindar una indicacion del contenido o funcion”.?¢% La mayoria de los encuestados esperan 1)
una conexion entre el nombre de un gTLD y los sitios web asociados con ese gTLD y 2) una
consistencia entre el significado del nombre de dominio y su uso real. Las encuestas de
Nielsen también indican que el publico espera restricciones sobre quién puede comprar
nombres de dominio, espera que dichas restricciones se apliquen y se preocupa por la
seguridad de su informacion personal y confidencial. Por lo tanto, las encuestas de Nielsen
indicaron una relacion positiva entre las restricciones de registracién y la confiabilidad de un
dominio.

Sin embargo, en la practica, los gTLD que no sean de marcas con restricciones de registracion
son extremadamente raros. Aunque el equipo de revisién no tenia ninguna fuente de datos
especifica para explicar la tendencia general a alejarse de los TLD restringidos, los debates
con los registros®' han indicado que los siguientes factores desalientan los modelos
comerciales restringidos:

® La ICANN cobra a cada TLD una tarifa de solicitud por adelantado de USD 185 000
y una tarifa anual de USD 25 000, independientemente de la cantidad de
registraciones dentro del gTLD. Estos costos fijos significan que los TLD mas
pequefios pagan una proporcion mucho mayor de los ingresos totales a la ICANN
que los TLD mas grandes.

® El proceso de verificar el cumplimiento con las restricciones puede calificar como un
"Servicio de registro”, que requiere la aprobacién adicional de la ICANN y
posiblemente tarifas adicionales para evaluar el servicio a través del Proceso de
Evaluacion de Servicios de Registro (RSEP) de la ICANN.282

© Las restricciones de registracion reducen el mercado accesible para el operador de
registro al tiempo que aumentan los costos y agregan friccion al proceso de
registracion. Por lo tanto, los operadores de registro con fines de lucro generalmente
tienden a huir de dichas restricciones. Esto se refleja en los ccTLD y gTLD legados
donde muchos TLD que inicialmente operaban con restricciones luego las han
eliminado o suavizado, al igual que con .pro, .travel, .fry .ie.

280 Njelsen, Investigacion de Consumidores Etapa 2 (2016), p. 21.

281 ICANN, Espacio Wiki de CCT, “Reunion con el Grupo de Partes Interesadas de Registros — ICANN 597,
informacion consultada el 21 de agosto de 2018,
https://community.icann.org/display/CCT/Meeting+with+Registries+Stakeholder+Group+-+ICANN+59e ICANN,
Espacio Wiki de CCT, “Actualizacion para el Grupo de Partes Interesadas de Registros — ICANN 597,
informacion consultada el 21 de agosto de 2018,
https://community.icann.org/display/CCT/Update+to+Registries+Stakeholder+Group+-+ICANN+59

282 |CANN, “Proceso de Evaluacion de Servicios de Registro”, informacion consultada el 7 de agosto de 2018,
https://www.icann.org/resources/pages/rsep-2014-02-19-en.
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Debido a que los usuarios finales consumidores esperan restricciones y que el mercado actual
en gran medida no ofrece TLD restringidos, el equipo de revision considera que las futuras
introducciones de nuevos gTLD deberian considerar examinar si es posible reducir los
factores disuasorios existentes para imponer restricciones, o incluso incentivar explicitamente
la adopcion de modelos restringidos por los operadores de registro.

El hecho de que existan tan pocos TLD restringidos a pesar de estas expectativas de los
consumidores también puede afectar la confianza de los consumidores en los nuevos gTLD.
Como se analiza mas adelante en este informe, en la seccion sobre Confianza de los
consumidores, los consumidores generalmente estdn menos dispuestos a compartir
informacion confidencial en sitios web alojados en nuevos gTLD. Fomentar la proteccion de
los datos de los usuarios y/o las restricciones de registracion en los TLD relacionados con
conjuntos de datos confidenciales (por ejemplo, espacios de nombres relacionados con datos
médicos o financieros) puede ayudar a resolver la brecha existente en la confianza de los
consumidores.

Para: Grupo de Trabajo de la GNSO para el PDP sobre Procedimientos Posteriores a la
Introduccién de los Nuevos gTLD

Requisito previo o nivel de prioridad: Requisito previo (los incentivos pueden
implementarse como parte del proceso de solicitud)

Consenso en el equipo: Si

Detalles: ademas de los beneficios en términos de confianza, las restricciones de registracion
también pueden afectar la competencia. Por lo tanto, se debe considerar tanto los beneficios
potenciales como los inconvenientes de las restricciones de registracion.

Medidas de éxito: las medidas de éxito para estas recomendaciones incluirian una mayor
confianza publica y visitas a nuevos gTLD y menores temores con respecto al uso indebido
de la informacion personal y confidencial de los usuarios. También incluirian una evaluacion
de si las restricciones de registracién han tenido un impacto negativo en la competencia.

Revision adicional

Recomendacién 13: La ICANN deberia recopilar datos junto con sus actividades
relacionadas de recopilacion de datos sobre el impacto de las restricciones sobre quién puede
comprar dominios dentro de ciertos nuevos gTLD (restricciones de registracion) para ayudar
a determinar e informar de forma periddica:

(1). Si los consumidores y registratarios son conscientes de que ciertos nuevos gTLD
tienen restricciones de registracion.

(2). Comparar los niveles de confianza de los consumidores entre los nuevos gTLD con
diversos grados de restricciones de registracion.

(3). Determinar si los indices de uso indebido mas bajos asociados con los gTLD que
imponen politicas de registracion mas estrictas identificadas en el estudio "Analisis
estadistico del uso indebido del DNS en los gTLD" continuan presentes en los
nuevos gTLD que imponen restricciones de registracién en comparacion con los
nuevos gTLD que no lo hacen.?%?

283 SIDN Labs y la Universidad de Tecnologia de Delft, “Uso indebido del DNS en gTLD”, p. 25.
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(4). Evaluar los costos y beneficios de las restricciones de registracion para las partes
contratadas y el publico (para incluir los impactos en la competencia y la eleccion de
los consumidores).

(5). Determinar si estas restricciones de registro se aplican o se cuestionan y de qué
manera lo hacen.

Fundamento/conclusiones relacionadas: las encuestas de Investigacion de Consumidores
y de Registratarios de la ICANN indican que el publico espera ciertas restricciones sobre
quién puede comprar nombres de dominio y confia en que estas restricciones se aplicaran.
Los resultados de la encuesta también indicaron que la presencia de dichas restricciones
contribuy6 a la confianza de los consumidores. Sin embargo, seria Util para los futuros
equipos de revision y aquellos que desarrollen futuras politicas tener mas datos sobre qué
tan consciente es el publico de las restricciones de registracion y el impacto de las
restricciones de registracion en la confianza de los consumidores. Ademas, el estudio
"Analisis estadistico del uso indebido del DNS en los gTLD" indicoé que los niveles de Abuso
contra la Seguridad del DNS se correlacionan con politicas de registracion estrictas, y los
actores maliciosos prefieren dominios de registro sin restricciones de registracion.?* También
es importante obtener informacion sobre los costos de las restricciones de registracion de las
partes relevantes para que los beneficios (en términos de mayor confianza y menor uso
indebido del DNS) puedan compararse con los costos (incluido el aumento de los recursos
necesarios para implementar dichas restricciones y los costos financieros) y cualquier
restriccion a la competencia. Los futuros PDP y equipos de revision pueden usar estos datos
para informar futuras decisiones en materia de politicas respecto de nuevos gTLD,
especialmente en lo relacionado con la cuestion de si se deberian alentar o incluir
restricciones dentro de las disposiciones estandar contenidas en los contratos de nuevos
gTLD de la ICANN.

Para: Organizacion de la ICANN
Requisito previo o nivel de prioridad: Baja
Consenso en el equipo: Si

Detalles: la ICANN deberia explorar como incorporar esta recopilacion de datos como parte
de sus iniciativas de recopilacion de datos existentes, que incluyen, entre otros, el Sistema
de Informes de Actividades de Uso Indebido de Dominios y la Iniciativa de Sanidad del
Mercado de gTLD, asi como las iniciativas futuras de la ICANN relacionadas con la medicién
del uso indebido del DNS, y la sanidad del DNS y del mercado del DNS.?% Ademas, la ICANN
también puede explorar como incorporar esta recopilaciéon de datos a través de las
actividades y los informes de Cumplimiento Contractual de la ICANN, incluidas, entre otras,
sus funciones de auditoria. La recopilacion de estos datos aportaria informacion a los futuros
equipos de revision sobre el impacto de las restricciones de registracion y sobre la mejor
manera de utilizarlas para los gTLD, en particular, los gTLD que pertenecen a sectores del
mercado sensibles o altamente regulados.

Medidas de éxito: esta recomendacion se considerarda exitosa si genera datos que
proporcionen orientacion para futuros equipos de revision y procesos de desarrollo de
politicas sobre el tema de las restricciones de registracion, en particular si los datos indican

284 |bid.
285 |CANN, “Informes de Actividades de Uso Indebido de Dominios (DAAR)” e “indice de sanidad del mercado de
gTLD” (junio de 2018).
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bajo qué circunstancias los beneficios de las restricciones de registracion para el publico (que
pueden incluir niveles reducidos de uso indebido del DNS) superan los posibles costos para
las partes contratadas o los posibles impactos en la competencia.
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9 Medidas de protecciodn
Uso indebido del DNS

La amplia disponibilidad y relativa accesibilidad de los nombres de dominio como
identificadores globales unicos han generado oportunidades para tecnologias innovadoras,
asi como para una gran cantidad de actividades maliciosas. Los actores maliciosos han
utilizado indebidamente estos identificadores universales para la infraestructura del
ciberdelitoy han dirigido a los usuarios a sitios web que permiten otras formas de delitos, tales
como explotacion infantil, infraccion a la propiedad intelectual y fraude.?®® Cada una de estas
actividades puede constituir una forma de uso indebido del DNS. Las determinaciones sobre
cémo caracterizar estas formas de uso indebido dependen en gran medida de las leyes
locales, los roles que desempenan otros proveedores de infraestructura y las interpretaciones
subjetivas. No obstante, existe consenso sobre lo que constituye el Abuso contra la Seguridad
del DNS o el Abuso contra la Seguridad del DNS de la infraestructura del DNS, como lo
demuestran las conclusiones de la comunidad asociadas con el desarrollo del Programa de
Nuevos gTLD. Estas formas de uso indebido incluyen formas mas técnicas de actividad
maliciosa, como malware, phishing y botnets, asi como spam cuando se usa como un método
de entrega para estas formas de abuso.?®”

Debido al uso indebido de nombres de dominio, la comunidad inicialmente expresé su
preocupacién acerca de si la amplia expansion de los gTLD disponibles resultaria en un
mayor uso indebido del DNS. En consecuencia, se encargd al CCT examinar los problemas
asociados con la expansion del DNS, incluida la implementacion de las medidas de proteccion
disefiadas para evitar riesgos identificados.?8

286 Bursztein y otros, "Enmarcando las dependencias introducidas por la similitud creciente entre los productos
clandestinos", documento presentado en los trabajos del Taller de 2015 sobre Economia de la Seguridad de la
Informacioén, Delft, Paises Bajos, 22 y 23 de junio de 2015, informacion consultada el 8 de agosto de 2018,
https://research.google.com/pubs/pub43798.html, p. 12.

287 "Uso indebido del DNS" es un término que utiliza el Equipo de Revision que se refiere a las "actividades
intencionalmente engafiosas, conspiradoras o no solicitadas que usan en forma activa el DNS y/o los
procedimientos utilizados para registrar nombres de dominio" (consulte la pag. 3 del documento "Medidas de
seguridad del Programa de Nuevos gTLD contra el uso indebido del DNS: Informe Revisado" (2016)). "Abuso
contra la Seguridad del DNS" en el contexto del presente informe se refiere a formas especificas y técnicas de
comportamiento abusivo: distribucion de spam, phishing y malware en el DNS. Para obtener mas informacion
sobre como el abuso ha sido caracterizado por la Comunidad de la ICANN, consulte el Informe Final del Grupo
de Trabajo sobre Politicas de Uso Indebido de Registraciones (29 de mayo de 2010), informacion consultada el
3 de agosto de 2018, https://gnso.icann.org/sites/default/files/filefield 12530/rap-wg-final-report-29may10-en.pdf.
288 |_a Afirmacion de Compromisos (AoC) de la ICANN con el Departamento de Comercio de EE. UU. especifica
que es necesario analizar los "problemas de uso indebido malicioso" antes de expandir el espacio de dominios
de alto nivel. Ademas, la AoC requiere que el Equipo de Revision de CCT analice las "medidas de proteccion
establecidas para mitigar los problemas relacionados con la introduccion o expansion” de nuevos gTLD (véase
ICANN, "Afirmacién de Compromisos", informacion consultada el 8 de agosto de 2018,
https://www.icann.org/resources/pages/affirmation-of-commitments-2009-09-30-en, Seccién 9.3). En
consecuencia, los Términos de Referencia del Equipo de Revision de CCT definen que la labor del equipo
incluya una revision de la "eficacia de las medidas de revision" y "otros esfuerzos para mitigar el uso indebido del
DNS" (véase Apéndice E: Términos de Referencia). Ademas, el Comunicado del GAC pronunciado en Buenos
Aires en 2015, solicitd "que la Comunidad de la ICANN genere una metodologia unificada para evaluar la
cantidad de instancias de uso indebido de nombres de dominio como parte del ejercicio de evaluacion en curso
del Programa de Nuevos gTLD" (véase GAC (24 de junio de 2015), Comunicado de Buenos Aires, informacion
consultada el 8 de agosto de 2018, https://www.icann.org/en/system/files/correspondence/gac-to-board-24jun15-
en.pdf, p. 5). Asimismo, en el Comunicado del GAC pronunciado en Dublin en 2015 se solicité a la Junta
Directiva de la ICANN que "desarrollara y adoptara una metodologia unificada para informar a la Comunidad de
la ICANN en materia de niveles y persistencia de las conductas abusivas... que han ocurrido en la
implementacion del Programa de Nuevos gTLD” (véase GAC (21 de octubre de 2015), Comunicado de Dublin,
informacioén consultada el 8 de agosto de 2018, https://www.icann.org/en/system/files/correspondence/gac-to-
board-21oct15-en.pdf, p. 7.
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Antes de la aprobacion del Programa de Nuevos gTLD, la ICANN invité a la comunidad de
ciberseguridad a ofrecer comentarios en materia de uso indebido del DNS y los riesgos
planteados por la expansion en el espacio de nombres del DNS.?%® Se identificaron las
siguientes areas de preocupacion:

® ¢Como aseguramos que personas maliciosas no hagan uso de los Registros?

® ¢Como garantizamos la integridad y utilidad de la informacion de los Registros?

® ¢Como garantizamos esfuerzos mas enfocados en la lucha contra el abuso
identificado?

® ¢Como proporcionamos un marco de control mejorado para los TLD con potencial
intrinseco de conductas maliciosas??*°

Sobre la base de los comentarios brindados por la comunidad, la ICANN identificé varias
recomendaciones para mecanismos de proteccidn destinados a mitigar estos riesgos.?' Se
identificaron y recomendaron nueve mecanismos de proteccion:

© Revisar a los Operadores de Registro

© Exigir la implementacion de las Extensiones de Seguridad del Sistema de Nombres
de Dominio (DNSSEC)

Prohibir "comodines"?%2
Promover la eliminacion de los "registros de pegado huérfanos"?%
Requerir registros de WHOIS "amplios"

Centralizar el acceso a archivos de zona

© © © 0 0

Documentar los contactos y las politicas de uso indebido a nivel del registro y
registrador

® Proporcionar un proceso acelerado de solicitud de seguridad de registro

289 “ICANN (3 de octubre de 2009), Mitigacion de conductas maliciosas, informacion consultada el 9 de
noviembre de 2016, https://archive.icann.org/en/topics/new-gtlds/mitigating-malicious-conduct-04oct09-en.pdf.
Los comentarios provinieron de grupos tales como el Grupo de Trabajo Anti-Phishing (APWG), el Grupo de
Seguridad de Registros de Internet (RISG), la Comunidad del Comité Asesor de Seguridad y Estabilidad
(SSAC), el Equipo de Respuesta ante Emergencias Informaticas (CERT), asi como comunidades
bancarias/financieras y de seguridad de Internet en general.

2% |pid.

291 |bid.

292E| uso de "comodines" se refiere a la practica de reservar un caracter especial (cominmente un asterisco)
dentro de una operacién de busqueda del sistema operativo para significar "devolver cualquier coincidencia en
una busqueda". Véase Comité Asesor de Seguridad y Estabilidad (SSAC), "SAC 015: Por qué los dominios de
alto nivel no deberian usar registros de recursos comodin”, informacion consultada el 8 de agosto de 2018,
https://www.icann.org/groups/ssac/documents/sac-015-en.

293 The Security Skeptic, “Registros de pegado huérfanos”, 26 de octubre de 2009, informacion consultada el 2
de febrero de 2017, http://www.securityskeptic.com/2009/10/orphaned-glue-records.html. Estos son los registros
residuales una vez que un nombre de dominio ha sido eliminado de un registro.
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® Crear un marco preliminar para un programa de verificacion de zonas de alta
seguridad?®

El CCT se encargé de analizar la eficacia de estas nueve medidas de proteccion
recomendadas. En la medida de lo posible, el CCT evalud la implementacion y la eficacia de
cada una de estas medidas de proteccion, mediante el uso de los datos disponibles de
implementacion y Cumplimiento Contractual. Ademas, el CCT encarg6 un estudio cuantitativo
sobre el Abuso contra la Seguridad del DNS con el fin de proporcionar informacién sobre la
relacion, si la hubiese, entre los niveles de uso indebido y las medidas de proteccion
implementadas en el espacio de nombres de nuevos gTLD.?%

La primera medida de proteccidn, "revisar a los operadores de registro”, exigia que todos los
solicitantes de nuevos gTLD proporcionen descripciones completas de los servicios técnicos
de back-end que utilizarian, incluso cuando estos servicios fuesen subcontratados, como
parte del proceso de solicitud. Esta fue una evaluacion inicial para garantizar la competencia
técnica. Estas descripciones fueron evaluadas solo en el momento de la solicitud.?®® Ademas,
todos los solicitantes debian aprobar la Prueba Previa a la Delegacion (PDT).2%” La PDT
incluyo verificaciones técnicas exhaustivas del Protocolo de Aprovisionamiento Extensible
(EPP), la configuracion del servidor de nombres, las Extensiones de Seguridad del Sistema
de Nombres de Dominio (DNSSEC) y otros protocolos.?®® Se requirid que los solicitantes
pasaran todas estas pruebas antes de que un nombre de dominio fuese delegado.

Tras la delegacion, los operadores de registro debian cumplir con las medidas técnicas de
proteccién, a través de sus Acuerdos de Registro con la ICANN. El segundo mecanismo de
proteccion exigia que los Registros de nuevos gTLD implementasen las DNSSEC, con una
supervision activa del cumplimiento y el envio de avisos a los registros en falta.?®® Las
DNSSEC son un conjunto de protocolos destinados a aumentar la seguridad de Internet
mediante la adicion de una autenticacion a la resolucion del DNS con el fin de evitar
problemas tales como la falsificacion del DNS3*® y el envenenamiento de caché del DNS.3"
Todos los nuevos gTLD son firmados con DNSSEC a nivel raiz, lo cual no es indicativo de
que se estén firmando nombres de dominio de segundo nivel en la zona.3?

294 |ICANN, "Conductas maliciosas".

295 |CANN (2 de agosto de 2016), Solicitud de Propuestas para el Estudio sobre los indices del uso indebido del
DNS en los dominios de alto nivel nuevos y legados, informacion consultada el 2 de febrero de 2017,
https://www.icann.org/en/system/files/files/rfp-dns-abuse-study-02aug16-en.pdf. El estudio resultado "Analisis
estadistico del uso indebido del DNS en los gTLD" midié formas comunes de abuso (como spam, phishing y
distribucion de malware) en una gran muestra de gTLD nuevos y legados desde el 1 de enero de 2014 hasta
diciembre de 2016.

2% | os requisitos técnicos cambian con el tiempo, lo cual dificultaria la realizacion de una auditoria continua.
297 ICANN, Guia para el solicitante (junio de 2012), seccion 5-4.

2% |CANN, “Prueba Previa a la Delegacion (PDT)”, informacion consultada el 2 de febrero de 2017,
https://newgtlds.icann.org/en/applicants/pdt.

299 ICANN, “Acuerdo de Registro”, informacion consultada el 2 de febrero de 2017,
https://www.icann.org/resources/pages/registries/registries-agreements-en, Especificacion 6, Clausula 1.3.

300 SANS Institute (2002), Documento de Certificacion de Seguridad de Informacion Global, informacion
consultada el 2 de febrero de 2017, https://www.giac.org/paper/gcih/364/dns-spoofing-attack/103863. La
falsificacion del DNS se produce "cuando un servidor del DNS acepta y utiliza informacion incorrecta a partir de
un host que no tiene autoridad para dar esa informacion” (pagina 16).

301 Sooel Son y Vitaly Shmatikov, "Guia del Viajero al Envenenamiento de Caché del DNS" (documento
presentado en la 62 Conferencia Internacional ICST sobre Seguridad y Privacidad en las Redes de Informacion,
Singapur, 7-9 de septiembre de 2010), https://www.cs.cornell.edu/~shmat/shmat _securecomm10.pdf. El
envenenamiento de caché del DNS se produce cuando los datos almacenados en caché en forma temporal por
parte de un resolutor del DNS se modifican intencionalmente para asignar resoluciones del DNS a direcciones IP
enrutadas hacia destinos no validos o maliciosos (p.1).

302 ICANN, “Informe del DNSSEC de TLD”, informacién consultada el 26 de abril de 2017,
http://stats.research.icann.org/dns/tld_report/. Esto no incluye a .aero.
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Para el tercer mecanismo de proteccion, el Acuerdo de Registro de nuevos gTLD prohibe el
uso de comodines para garantizar que los nombres de dominio Unicamente se resuelvan para
una coincidencia exacta y que los usuarios finales no sean dirigidos erroneamente a otro
nombre de dominio mediante una respuesta sintetizada.>*® Los reclamos contra los
operadores de registro por permitir el uso de comodines pueden ser presentados a la ICANN
a través de una interfaz en linea.** El uso de comodines de un registro es facilmente
detectable porque cada consulta recibira una respuesta, en lugar de un "error de nombre",
incluso si el nombre de dominio no es valido.3% Esto significa que un usuario sera redirigido
a un nombre de dominio similar. Parece que todos los operadores de nuevos gTLD cumplen
con esta medida de proteccion.®%®

Para cumplir con el cuarto mecanismo de proteccion se requiere que los registros de nuevos
gTLD eliminen los registros de pegado huérfanos cuando se les presente evidencia de que
dichos registros han sido utilizados en conductas maliciosas.?”” Los registros de pegado
huérfanos que no han sido mitigados pueden utilizarse con fines maliciosos, tal como ataques
de botnet de alojamiento fast-flux.3%® Este requisito es reactivo por disefio, pero los operadores
de registro pueden hacer técnicamente imposible que los registros de pegado huérfanos
existan en primer lugar y algunos lo hacen. Desde 2013, no ha habido reclamos de la
organizacién de la ICANN en relacion a registros de pegado huérfano.3%°

En el caso de la quinta medida de proteccion, los Acuerdos de Registro exigen que los
operadores de nuevos gTLD creen y mantengan registros de WHOIS amplios para las
registraciones de nombres de dominio. Esto significa que la informacién de contacto del
registratario, conjuntamente con la informacion de los contactos administrativo y técnico, se
recopila y se muestra en forma adicional a los datos tradicionales de WHOIS acotado, a nivel
del registro.®'° El equipo de Cumplimiento Contractual de la ICANN supervisa el cumplimiento
con el requisito de WHOIS amplio en forma activa, tanto para la accesibilidad como para el
formato.!" La exactitud de sintaxis y operabilidad son evaluadas por el proyecto del Sistema
de Informes sobre la Exactitud de los Datos de WHOIS (ARS).3'2 El capitulo sobre Impacto
de los Mecanismos de Proteccidn, que se incluye a continuacion, explica con mayor detalle
el ARS y las cuestiones relativas al cumplimiento.

Los Acuerdos de Registro también requieren que todos los operadores de registro de nuevos
gTLD publiquen detalles del contacto de abuso en sus sitios web y notifiquen a la ICANN de
cualquier cambio en la informacion de contacto.®'® La ICANN supervisa el cumplimiento de
este requisito y publica estadisticas, que incluyen medidas de correccién, en sus informes

303 |CANN, "Acuerdo de Registro", Especificacion 6, Clausula 2.2.

304 |ICANN, “Formulario de reclamo sobre la prohibicion del uso de comodines (redireccionamiento de dominios)”,
informacion consultada el 2 de febrero de 2017,
https://forms.icann.org/en/resources/compliance/registries/wildcard-prohibition/form.

305 SSAC, “SAC 015: Por qué los dominios de alto nivel no deberian usar registros de recursos comodin".

306 A partir del 1 de enero de 2017, no se ha comunicado ninguin reclamo por medio de este formulario. Consulte
también “Informe de despliegue de las DNSSEC”, informacion consultada el 1 de enero de 2017,
https://rick.eng.br/dnssecstat/.

307 JCANN, "Acuerdo de Registro”, Especificacion 6, Clausula 4.1.

308 Comité Asesor de Seguridad y Estabilidad de la ICANN (marzo de 2008), Asesoramiento del SSAC sobre
Alojamiento Fast Flux y el DNS, informacion consultada el 2 de febrero de 2017,
https://www.icann.org/en/system/files/files/sac-025-en.pdf.

309 |CANN, “Informes de Cumplimiento Contractual”, informacion consultada el 8 de agosto de 2018,
https://www.icann.org/resources/pages/compliance-reports-2016-04-15-en.

310 |CANN, “; Qué son los registros acotados y amplios?”, informacion consultada el 2 de febrero de 2017,
https://whois.icann.org/en/what-are-thick-and-thin-entries.

31 JCANN, "Acuerdo de Registro", Especificacion 10, Seccion 4.

312 |CANN, “Informacion del proyecto del Sistema de Informes sobre la Exactitud de los Datos de WHOIS
(ARS)”, consultada el 2 de febrero de 2017, https://whois.icann.org/en/whoisars.

313 |CANN, "Acuerdo de Registro", Especificacion 6, Seccion 4.1.
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trimestrales.?' Los Acuerdos de Registro exigen que los operadores de registro respondan a
los reclamos bien fundados, aunque no exigen procedimientos especificos para hacerlo. En
consecuencia, no existe un estandar por el cual la organizacion de la ICANN pueda evaluar
los medios particulares por los cuales los operadores de registro resuelven los reclamos.
Hubo 55 reclamos relacionados con datos de contacto de uso indebido en 2016,%'® 61 en
2015,3'% 100 en 2014,*'" y 386 en 2013.3"®

Respecto al sexto mecanismo de proteccion, a través del Acuerdo de Registro se exige a los
operadores de nuevos gTLD poner sus archivos de zona a disposicion de los solicitantes
aprobados, a través del Sistema de Datos de Zona Centralizado (CZDS).*'° La centralizacion
de estas fuentes de datos mejora la capacidad de los investigadores de seguridad, abogados
de propiedad intelectual, agentes de orden publico y otros solicitantes autorizados de acceder
a los datos sin necesidad de entrar en una relacion contractual cada vez que ello ocurre. Hubo
19 reclamos relacionados con el acceso a archivos de zona en 2016,%2° 27 en 2015,*?' y 55
en 2014.322 En el Informe de Cumplimiento Contractual de la ICANN para 2013 no hay datos
disponibles.

Para mejorar la estabilidad del DNS, la ICANN creo el Proceso Acelerado para la Solicitud de
Seguridad del Registro (ERSR), que permite a los Registros "solicitar una exencién
contractual por acciones que podria tomar o ha tomado para mitigar o eliminar” un incidente
de seguridad presente o inminente.*?* Al 5 de octubre de 2016, la ICANN informa que el ERSR
no ha sido invocado para ningln nuevo gTLD.3>* Ademas de las medidas de proteccion antes
mencionadas, la ICANN, en respuesta al aporte de la comunidad, propuso la creacion del
Programa de Verificacién de Zona de Alta Seguridad, mediante el cual los operadores de
registro de gTLD podrian crear zonas de alta seguridad en forma voluntaria.®?®> Un grupo
asesor llevo a cabo extensas investigaciones para determinar los estandares por los cuales
los registros podrian crear y operar una "zona de alta seguridad”. Sin embargo, las propuestas
nunca llegaron a la etapa de implementacion debido a la falta de consenso.

Las medidas técnicas de proteccion, impuestas mediante el Cumplimiento Contractual,
imponian requisitos a los registros y registradores de nuevos gTLD, que tenian la intencién
de mitigar los riesgos inherentes a la expansiéon del DNS. El equipo de revision encargd un
estudio sobre el uso indebido del DNS para proporcionar una idea de si la implementacion

314 ICANN, “Informes de Cumplimiento Contractual de 2016”, informacion consultada el 2 de febrero de 2017,
https://www.icann.org/resources/pages/compliance-reports-2016-04-15-en.

315 hitps://www.icann.org/en/system/files/files/annual-2016-31jan17-en.pdf

316 |ICANN, “Informes de Cumplimiento Contractual de 2015”, informacion consultada el 2 de febrero de 2017,
https://www.icann.org/resources/pages/compliance-reports-2015-04-15-en.

317 |CANN, “Informes de Cumplimiento Contractual de 2014”, informacion consultada el 2 de febrero de 2017,
https://www.icann.org/resources/pages/compliance-reports-2014-2015-01-30-en.

318 ICANN, “Informes de Cumplimiento Contractual de 2013, informacion consultada el 2 de febrero de 2017,
https://www.icann.org/resources/pages/reports-2013-02-06-en.

319 ICANN, “Acuerdo de Registro”, Especificacion 4, Seccién 2.1; ICANN, “Sistema de Datos de Zona
Centralizado”, informacion consultada el 2 de febrero de 2017, https://czds.icann.org/en.

320 |CANN, “Informes de Cumplimiento Contractual de 2016”.

321 |CANN, “Informes de Cumplimiento Contractual de 2015”.

322 |ICANN, “Informes de Cumplimiento Contractual de 2014”.

323 |ICANN, “Proceso Acelerado para la Solicitud de Seguridad del Registro”, informacién consultada el 2 de
febrero de 2017, https://www.icann.org/resources/pages/ersr-2012-02-25-en.

324 Servicios de Registro de la ICANN, discusion por correo electrénico con el Equipo de Revision, julio de 2017.
325 |CANN (18 de noviembre de 2009), Un modelo para el Programa de Verificacion de Zona de Alta Seguridad,
informacion consultada el 2 de febrero de 2017, https://archive.icann.org/en/topics/new-gtlds/high-security-zone-
verification-04oct09-en.pdf; ICANN, “Comentario Publico: Informe Final de zonas de alta seguridad de TLD", 11
marzo de 2011, informacioén consultada el 8 de agosto de 2018, https://www.icann.org/news/announcement-
2011-03-11-en.
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general de estas medidas de proteccion generd una disminucion en los niveles del Abuso
contra la Seguridad del DNS, en comparacién con los gTLD legados.3?®

Estudio sobre el uso indebido del DNS

En preparacion para la evaluacion de CCT de las medidas de proteccion del Programa de
Nuevos gTLD analizado anteriormente, la ICANN publicé un informe en el cual analiza la
historia de las medidas de proteccion contra el uso indebido del DNS, vinculadas al Programa
de Nuevos gTLD.??” El informe evaluo las diversas maneras de definir el uso indebido del
DNS. Algunos de los desafios para definir el uso indebido del DNS se deben a las diversas
formas en que las diferentes jurisdicciones definen y tratan el uso indebido del DNS. Ciertas
actividades se consideran abusivas en algunas jurisdicciones, pero no en otras. Algunas de
estas actividades, como las que se centran exclusivamente en infracciones a la propiedad
intelectual, se interpretan de manera diferente no sélo en términos de fondo, sino también en
cuanto a las medidas correctivas disponibles dependiendo de la jurisdiccion involucrada. Otro
desafio es la falta de datos disponibles sobre ciertos tipos de uso indebido. No obstante,
existen comportamientos abusivos fundamentales para los que hay tanto consenso como
datos significativos disponibles. Estos incluyen spam, phishing y distribucién de malware.

El informe de la ICANN sobre la historia de las medidas de proteccion contra el uso indebido
del DNS reconocio la ausencia de un estudio comparativo exhaustivo sobre el uso indebido
del DNS en nuevos gTLD frente a los gTLD legados. Sin embargo, algunos indicadores de
medicion sugieren que un alto porcentaje de nuevos gTLD podrian sufrir a partir del Abuso
contra la Seguridad del DNS. Por ejemplo, Spamhaus clasifica constantemente a los nuevos
gTLD entre su lista de "Los 10 dominios de alto nivel mas usados indebidamente", que se
basa en la proporcion de la cantidad de nombres de dominio asociados con el uso indebido
frente a la cantidad de nombres de dominio vistos en una zona.??® Mediante el uso de una
metodologia diferente, la investigacién anterior de Architelos y el Grupo de Trabajo Anti-
Phishing nombré a .com como el TLD con la mayor cantidad de nombres de dominio
asociados con el uso indebido.?° Un informe de 2017 de PhishLabs también concluyo que la
mitad de todos los sitios de phishing estan en la zona de .com, con el 2 % de todos los sitios
de phishing para los nuevos gTLD.3* Sin embargo, el mismo informe concluyo que los sitios
de phishing en las zonas de nuevos gTLD han aumentado un 1000 % desde el afio anterior,
lo que parece haber coincidido con un aumento significativo general de los ataques de

326 SIDN Labs y la Universidad de Tecnologia de Delft, “Uso indebido del DNS en gTLD”. Véase también ICANN,
Solicitud de Propuesta.

327 ICANN, Medidas de proteccion del Programa de Nuevos gTLD (2016)

328 Spamhaus, “Los TLD mas usados indebidamente del mundo”, informacién consultada el 8 de agosto de
2018, https://www.spamhaus.org/statistics/tlds/

329 Grupo de Trabajo Anti-Phishing (29 de abril de 2015), Informe sobre las tendencias de las actividades de
phishing: 4° trimestre de 2014, informacién consultada el 8 de agosto de 2018,
http://docs.apwg.org/reports/apwg_trends report g4 2014.pdf; Architelos (junio de 2015), El Informe sobre Uso
Indebido de NameSentrySM: Estado de uso indebido de los nuevos gTLD en 2015, informacion consultada el 8
de agosto de 2018, http://domainnamewire.com/wp-content/Architelos-State OfAbuseReport2015.pdf

330 PhishLabs, Informe de tendencias e inteligencia de phishing de 2017, informacién consultada el 8 de agosto
de 2018, https://pages.phishlabs.com/rs/130-BFB-
942/images/2017%20PhishLabs%20Phishing%20and%20Threat%20Intelligence%20Report.pdf, pp. 23-24,. Los
nuevos gTLD representaron el 8 % del mercado global de TLD durante este periodo de tiempo cuando .tk se
excluye de los datos. Véase también Kevin Murphy, "Phishing en los nuevos gTLD aumenta un 1000 % pero
.com sigue siendo el peor", Domain Incite, 20 de febrero de 2017, informacién consultada el 8 de agosto de
2018, http://domainincite.com/21552-phishing-in-new-gtlds-up-1000-but-com-still-the-worst
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phishing durante 2016.3! A fines de 2017, los nuevos gTLD llenaron exclusivamente la lista
de Symantec de los 20 principales "dominios de alto superior turbios". 332

Los nombres de dominio suelen ser un componente clave de los ciberdelitos y permiten a los
ciberdelincuentes adaptar su infraestructura en forma rapida.3*® Por ejemplo, las campanias
de spam a menudo se correlacionan con el phishing y otros ciberdelitos.*** Los nombres de
dominio también se utilizan para ayudar con la distribucién de malware y el comando y control
de botnet.®*® Las preocupantes estadisticas e incidentes observados por los operadores de
red han llevado a percepciones de que muchos nuevos gTLD ofrecen muy poco mas que uso
indebido.3* De hecho, algunas empresas de seguridad de Internet han recomendado a
clientes que boqueen todo el trafico en la red desde TLD especificos.®*” Dichas practicas van
en contra de los esfuerzos de aceptacion universal de la ICANN.33® Aunque los contratos
estandar de la ICANN para registros y registradores han exigido el uso consistente de
medidas de proteccion especificas, los esfuerzos para combatir el uso indebido de nombres
de dominio varian mucho entre las partes contratadas. Algunas entidades no actuan hasta
que se recibe un reclamo. En contraste, otros registradores realizan pasos proactivos, como
verificar las credenciales de los registratarios, bloquear cadenas de caracteres de nombres
de dominio similares a los objetivos de phishing conocidos y examinar a los revendedores de
nombres de dominio. Los revendedores de nombres de dominio no son partes contratadas
de la ICANN vy, por lo tanto, no estan sujetos directamente a la autoridad de cumplimiento de
la ICANN sobre los requisitos contractuales estandar, incluidas las medidas de proteccion
que se examinan en el presente informe.33

En virtud del entorno dinamico del DNS, las instantaneas del uso indebido de nuevos gTLD
no representan toda la variedad de reglas y medidas de proteccién de registracion en los mas

331 Lindsey Havens, “La investigacion de APWG y Kaspersky confirma las conclusiones del informe sobre
tendencias de phishing e inteligencia”, 2 de marzo de 2017, informacion consultada el 8 de agosto de 2018,
https://info.phishlabs.com/blog/apwg-kaspersky-research-confirms-phishing-trends-investigations-report-findings;
Darya Gudkova, y otros, “Spam y phishing en 2016”, 20 de febrero de 2017, informacién consultada el 8 de
agosto de 2018, https://securelist.com/kaspersky-security-bulletin-spam-and-phishing-in-2016/77483/; Grupo de
Trabajo Anti-Phishing (23 de febrero de 2017), Informe sobre las tendencias de las actividades de phishing: 4°
trimestre de 2016, informacion consultada el 8 de agosto de 2018,

http://docs.apwg.org/reports/apwg_trends report g4 2016.pdf

332Chris Larsen, “Los ‘20 principales’: Dominios de Alto Nivel turbios”, Symantec, 15 de marzo de 2018,
https://www.symantec.com/blogs/feature-stories/top-20-shady-top-level-domains

333 Symantec (abril de 2015), Informe sobre amenazas a la seguridad en Internet, informacion consultada el 2 de
febrero de 2017, https://its.ny.gov/sites/default/files/documents/symantec-internet-security-threat-report-volume-
20-2015-social_v2.pdf

334 Richard Clayton, Tyler Moore y Henry Stern, "Correlaciones temporales entre el spam vy los sitios web de
phishing" (trabajo presentado en los Procedimientos LLEET'09 de la Segunda Conferencia USENIX sobre
Explotaciones a gran escala y amenazas emergentes, Boston, MA, 21 de abril de 2009)
https://www.cl.cam.ac.uk/~rnc1/leet09.pdf.

335 CrowdStrike, Informe de inteligencia sobre amenazas globales, (2014, pp.14-15,
https://go.crowdstrike.com/rs/281-OBQ-266/images/ReportGlobalThreatIntelligence.pdf

336 Tom Henderson, "Los nuevos dominios de Internet son un baldio", Netwwork World, 5 de julio de 2018,
informacion consultada el 8 de agosto de 2018, http://www.networkworld.com/article/3091754/security/the-new-
internet-domains-are-a-wasteland.html.

337 En un informe de 2015, Blue Coat aconsejo a los operadores de red que bloqueen todo el trafico hacia o
desde “.work, .gq, .science, .kim y .country”. Véase Blue Coat, “NO ENTRAR: Investigacion de Blue Coat traza
un mapa de los vecindarios mas sombrios de la Web”, septiembre de 2015, informacién consultada el 8 de
agosto de 2018, http://dc.bluecoat.com/2015 NAM_Shady TLD Regq, p.7.

338 |CANN, “Aceptacion Universal”.

339 Secure Domain Foundation (junio de 2015), El costo de no hacer nada: El caso de negocio para medidas
proactivas contra el uso indebido, https://securedomain.org/Documents/SDF_Report1 June 2015.pdf, p. 8. Los
registradores deben imponer requisitos contractuales de transferencia a los revendedores con los que celebran
contratos. Sin embargo, los revendedores no son acreditados por la ICANN. Véase ICANN, “RAA de 2013:
Seccion 3.12: Obligaciones relacionadas con la prestacion de Servicios de Registrador por parte de terceros”,
informacion consultada el 8 de agosto de 2018, https://www.icann.org/resources/pages/approved-with-specs-
2013-09-17-en
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de 1000 nuevos gTLD que han sido delegados desde el afio 2013. En consecuencia, resulta
dificil encontrar distinciones definitivas entre los indices de uso indebido en los gTLD legados
comparados con los nuevos gTLD sin realizar una evaluacién exhaustiva. En la medida de lo
posible, el CCT ha tratado de medir la eficacia de las medidas técnicas de proteccion
desarrolladas para el Programa de Nuevos gTLD en la mitigacion de diversas formas de uso
indebido del DNS. Como parte de este proceso, el CCT encargd un estudio exhaustivo sobre
el uso indebido del DNS para analizar los niveles de Abuso contra la Seguridad del DNS en
los gTLD legados y nuevos, a fin de informar esta revision y posiblemente servir como base
para analisis futuros. 3° EI proveedor seleccionado por la ICANN, un equipo conjunto
compuesto de investigadores de la Universidad de Tecnologia Delft en los Paises Bajos (TU
Delft) y la Fundacion para la Registracion de Dominios de Internet en los Paises Bajos (SIDN)
entregaron su informe final (en lo sucesivo, el "Estudio sobre uso indebido del DNS") al equipo
de revision el 9 de agosto de 201734

Metodologia del estudio sobre el uso indebido del DNS

El estudio sobre el Abuso contra la Seguridad del DNS se baso6 en archivos de zona, registros
de WHOIS y 11 fuentes de listas negras de nombres de dominio distintas para calcular los
indices del Abuso contra la Seguridad del DNS a nivel técnico desde el 1 de enero de 2014
hasta el 31 de diciembre de 2016.34?

El analisis incluye:

1. Recuentos absolutos de dominios abusivos por gTLD vy registrador del 1 de enero de
2014 al 31 de diciembre de 2016, teniendo en cuenta los periodos de pre-registro
(sunrise) y fechas de disponibilidad general para registracion.

2. Indices de uso indebido, basados en una proporcién de “dominios usados
indebidamente por 10 000” (como un factor de normalizacion para representar
diferentes tamanos de TLD), por gTLD y registrador del 1 de enero de 2014 al 31 de
diciembre de 2016.

3. Indices de uso indebido asociado a servicios de privacidad y representacion (proxy).
4. Identificaciéon de ubicaciones geograficas asociadas con actividades abusivas.

5. Niveles de uso indebido distinguidos por dominios “registrados maliciosamente”
frente a dominios “comprometidos”.

6. Un analisis estadistico inferencial sobre los efectos de los indicadores de seguridad
y las propiedades estructurales de nuevos gTLD, (es decir, cantidad de dominios
firmados con DNSSEC, dominios estacionados, cantidad de dominios en cada nuevo
gTLD, el nivel de restricciones sobre las registraciones, asi como la cantidad de
dominios que se resuelven a contenido).

Conclusiones del estudio sobre el uso indebido del DNS

340 En dltima instancia, el estudio pudo recopilar datos sobre phishing, alojamiento de malware y spam.
Inicialmente, el Equipo de Revisién procuré incluir los dominios de comando y control y alojamiento de botnets
en el analisis. Sin embargo, no habia datos histéricos discretos disponibles para el marco temporal del estudio.
Sin embargo, los nombres de dominio asociados con botnets se incluyeron en las listas negras de malware que
se utilizaron para el estudio. Véase ICANN, Solicitud de Propuesta.

341 SIDN Labs y la Universidad de Tecnologia de Delft, “Uso indebido del DNS en gTLD".

342 | as primeras delegaciones de nuevos gTLD comenzaron en octubre de 2013.
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El Estudio sobre el uso indebido del DNS realiza muchas conclusiones significativas respecto
del Abuso contra la Seguridad del DNS asociado con nuevos gTLD en comparacién con gTLD
legados. En general, el Estudio indica que la introduccion de nuevos gTLD no aumento la
cantidad total de uso indebido para todos los gTLD. No obstante, los resultados demuestran
que las nueve medidas de proteccion anteriormente mencionadas por si mismas no
garantizan un indice mas bajo de uso indebido en cada nuevo gTLD en comparacion con los
gTLD legados. En cambio, factores tales como restricciones a la registracion, precio y
practicas especificas a los registradores parecen mas probablemente afectar los indices de
uso indebido.3*

El Abuso contra la Seguridad del DNS esta migrando a nuevos gTLD

Los gTLD legados aun representan la mayoria de las registraciones de nombres de dominio
Yy, quiza en consecuencia, el volumen mas alto de nombres de dominio asociados a phishing
y malware.3** No obstante, los indices generales de uso indebido en gTLD legados y nuevos
eran similares a fines de 2016. Ademas, existen distintas tendencias con respecto a tipos
especificos de uso indebido. Por ejemplo, a fines de 2016, las registraciones spam en gTLD
legados habian disminuido mientras que aquellas en nuevos gTLD observaron un aumento
significativo. En el ultimo trimestre de 2016, 56,9 de cada 10 000 nombres de dominio de
gTLD legados estaban en listas negras de spam, mientras que el indice para nombres de
dominio de nuevos gTLD era 100 veces mayor: 526,6 nombres de dominio por 10 000
registraciones.34°

Algunas tendencias de uso indebido mostraron superposicion. Los principales cinco gTLD
legados con los indices mas altos de phishing también tenian los indices mas altos de
nombres de dominio vinculados a distribucion de malware.3*¢ Los indices de uso indebido por
phishing y malware en gTLD legados resultaron con mas frecuencia de nombres de dominio
comprometidos que de registraciones maliciosas. Hay indices mucho mas altos de nombres
de dominio de gTLD legados comprometidos que de nuevos gTLD.

Con respecto a la distribucion de malware especificamente, los principales 5 nuevos gTLD
con los indices mas altos de nombres de dominio abusivos fueron .top, .wang, .loan y .xyz.
347 Desde fines del afio 2015, el principal TLD ha tenido el indice mas alto de registraciones
abusivas para todos los gTLD nuevos y legados.?*® Cada uno de estos TLD ofrecia
registraciones a bajo precio, generalmente a niveles mas bajos que para una registracion de
.com.

El Estudio sobre uso indebido del DNS distingue entre nombres de dominio registrados
especificamente con fines maliciosos y nombres de dominio registrados con fines legitimos
que se vieron posteriormente comprometidos.®*® Los resultados del Estudio indican que la
introduccion de nuevos gTLD se ha correspondido con una disminucién en la cantidad de
registraciones asociadas a spam en gTLD legados, y un aumento de la cantidad de
registraciones asociadas a spam en nuevos gTLD.%° Esto, junto con el hecho de que el
numero total de registraciones spam permanece estable, sugiere que quiza los delincuentes

343 SIDN Labs y la Universidad de Tecnologia de Delft, “Uso indebido del DNS en gTLD”, pp. 24-25

344 |bid., p. 24.

345 |bid., p. 24.

348 |bid., p.12.

347 Conclusiones basadas en la fuente de datos de "StopBadware".

348 |bid., p.13.

349 |Los nombres de dominio comprometidos incluyen nombres de dominio para los cuales la registracion del
nombre de dominio o el sitio web pudo haber sido pirateado.

350 SIDN Labs y la Universidad de Tecnologia de Delft, “Uso indebido del DNS en gTLD”, p. 2.
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estén cambiando de registrar nombres de dominio en gTLD legados a nuevos gTLD.*" Dentro
de esta tendencia, hay nuevos gTLD especificos que sirven como objetivos principales de
oportunidades de registraciones abusivas, ya sea debido a politicas permisivas de
registracion y aplicacion de uso indebido o precios bajos. De hecho, algunos registradores
estan casi totalmente asociados con registraciones abusivas en vez de legitimas.®?

El Abuso contra la Seguridad del DNS no es universal en nuevos gTLD

Si bien el uso indebido esta creciendo en nuevos gTLD, no es de ninguna manera
desenfrenado en todos ellos. En cambio, a fines de 2016, este fendmeno estaba altamente
concentrado. Cinco nuevos gTLD, que muestran la mas alta concentracion de nombres de
dominio utilizados en ataques de phishing,*> representaban el 58,7 % de todos los nombres
de dominio de nuevos gTLD incluidos en la lista negra,®* mientras que Spamhaus incluyé en
la lista negra a al menos el 10 % de todos los nombres de dominio registrados en 15 nuevos
gTLD.**% Sin embargo, aproximadamente un tercio de todos los nuevos gTLD no tenian
ninguna instancia de uso indebido, tal como se informa en las listas negras, en el ultimo
trimestre de 2016.%%¢

Dos registradores sefialados en el estudio tenian abrumadores indices de uso indebido. De
manera alarmante, mas del 93 % de las registraciones de nuevos gTLD vendidas por Nanjing
Imperiosus Technology, con base en China, aparecia en las listas negras de SURBL.3"
Durante la mayoria del afio 2016, los indices de uso indebido asociados con este registrador
subieron a un ritmo significativo. La ICANN finalmente suspendié a Nanjing en enero de 2017,
fundamentando su incumplimiento con el pago de tarifas conforme al RAA.%% Sin embargo,
la ICANN no se baso en los indices de uso indebido elevados, sostenidos y constantes, como
la razén de su suspension de Nanjing, que en si puede no haber infringido el RAA.

Otro registrador, Alpnames Ltd., con base en Gibraltar, fue asociado a un alto volumen de
uso indebido de los nombres de dominio .science y .top. El Estudio sefiala que este registrador
utilizé promociones de precios que ofrecian registraciones de nombres de dominio por USD 1
o incluso gratis algunas veces.®® Asimismo, Alpnames permitid que los registratarios
generaran aleatoriamente y registraran 2.000 nombres de dominio en 27 nuevos gTLD en un
solo proceso de registracion. La registracion masiva de nombres de dominio mediante el uso
de algoritmos de generacion de dominios estd cominmente asociada al ciberdelito.* Sin
embargo, actualmente no existe ninguna prohibicion o medida de proteccién contractual
contra la registracion masiva de dominios. Al momento de este informe, Alpnames seguia
estando acreditado por la ICANN.

Muchos factores pueden tener un rol en el volumen o indice de uso indebido en un TLD
especifico. En cuanto al tamafio absoluto, los nuevos gTLD no son diferentes a los gTLD

351 |bid. Las Figuras 24, 36 y 38 ilustran la cantidad absoluta de dominios de spam para diferentes fuentes de
spam.

352 |bid., p. 22.

353 Grupo de Trabajo Anti-Phishing, Informe sobre las tendencias de las actividades de phishing: 4° trimestre de
2016.

354 SIDN Labs y la Universidad de Tecnologia de Delft, “Uso indebido del DNS en gTLD”, p. 11.

355 Ibid., p. 1.

356 |bid., p. 1.

357 Ibid., p. 19.

358 Cumplimiento Contractual de la ICANN (4 de enero de 2017), “Notificacion de rescision del Acuerdo de
Acreditacion de Registradores”, informacion consultada el 8 de agosto de 2018,
https://www.icann.org/uploads/compliance notice/attachment/895/serad-to-hansmann-4jan17.pdf

359 SIDN Labs y la Universidad de Tecnologia de Delft, “Uso indebido del DNS en gTLD”, p.20.

360 Aditya K. Sood, Sherali Zeadally, "Una taxonomia de Algoritmos de Generacion de Domlmos”’ Seguridad y Privacidad del /EEE, vol. 14, no. ,
p. 46-53, julio y agosto de 2016, https://ieeexplore.ieee.org/document/7535098/
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legados en que cuanto mas grande sea el tamafo del TLD, mas alto sera el numero total de
nombres de dominio asociados con el uso indebido.*®' Sin embargo, el analisis de los
atributos de los operadores de registro de TLD cruzados sugiere que muchos de los
operadores asociados con los indices mas altos de uso indebido tenian ofertas de registracion
de dominios de bajo precio.

El Estudio concluyé que los nombres de dominio registrados con fines maliciosos
generalmente contenian cadenas de caracteres relacionadas con términos con marcas
comerciales.*®? Especificamente, de los 88 nombres de dominio .top asociados a uso indebido
en el cuarto trimestre de 2015, 75 de ellos incluian versiones exactas o mal escritas de Apple,
iCloud o iPhone, lo cual implica que los nombres de dominio fueron utilizados en una campafia
de phishing en contra de los usuarios de productos y servicios de Apple, Inc.3®® Estas
registraciones deberian haber suscitado sospechas razonables en el momento de la
registracion, pero aun asi se delegaron y luego se asociaron con el uso indebido. Ademas,
los datos de registratarios que coincidan con registraciones asociadas con el uso indebido
pueden ser utiles para identificar y prevenir la repeticion del uso indebido. De hecho, el
Estudio revelé que 150 registros de nombres de dominio abusivos de .work se registraron el
"mismo dia con la misma informacién de registratario, el mismo registrador y los nombres de
dominio estaban compuestos por cadenas de caracteres similares".?®* En este caso, si se
correlacionan de antemano los datos coincidentes de registratarios se podrian identificar
registraciones sospechosas antes de que se utilicen para perjudicar a posibles victimas.

El Estudio descubrié una correlacion estadisticamente débil pero positiva entre el nimero de
dominios estacionados en una zona de nuevos gTLD y el indice de uso indebido.3®®
Curiosamente, también hubo una correlacion positiva débil entre el nUmero de nombres de
dominio firmados con DNSSEC vy el uso indebido en una zona de nuevos gTLD.3% El uso de
servicios de privacidad/representacion (proxy) para enmascarar los datos de WHOIS de los
registratarios es mas comun en gTLD legados que nuevos. A pesar de eso, el Estudio no
hallé ninguna relacion estadisticamente significativa entre el uso de dichos servicios y el uso
indebido de nombres de dominio.’®” Ante todo, el Estudio identific6 una correlacion
relativamente mas fuerte y estadisticamente significativa entre las politicas de registracion
restrictivas y los indices mas bajos de uso indebido. No obstante, incluso los nuevos gTLD
con politicas de registracion abiertas variaron en gran medida en los indices de uso indebido,
lo que sugiere que otras variables clave, como precio, diferencias en practicas contra el uso
indebido de registros y registradores también pueden tener influencia en los indices de uso
indebido.

El Abuso contra la Seguridad del DNS no es aleatorio

Las restricciones a la registracion y los precios parecen afectar a qué registradores y registros
los ciberdelincuentes elegiran para el Abuso contra la Seguridad del DNS, lo que hace que
los nombres de dominio de bajo precio con escasas barreras para las registraciones sean
atractivos vectores de ataque.*®® Sin embargo, estas mismas cualidades pueden atraer

361 SIDN Labs y la Universidad de Tecnologia de Delft, “Uso indebido del DNS en gTLD”, p.15.

362 |bid., p. 12.

363 |pid., p. 12.; Otros estudios han mostrado técnicas similares en las que términos que se han registrado como
marcas comerciales se utilizan en IDN para el Abuso contra la Seguridad del DNS basado en homografos, véase
Mike Schiffman, Tocado por un IDN: Farsight Security dilucida el problema de seguridad de Internet
frecuentemente ignorado e inadvertido, 17 de enero de 2018, informacion consultada el 5 de septiembre de
2018, https://www.farsightsecurity.com/2018/01/17/mschiffm-touched by an_idn/

364 |bid., p. 12.

365 |bid., p. 16.

366 |bid., p. 16.

367 Ibid., pp. 16-17.

368 |pid., p. 25.
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registratarios con intereses legitimos y profundizar el objetivo predominante de una Internet
gratuita y abierta. Los precios altos y/o las restricciones onerosas de registraciones no serian
compatibles con muchos modelos de negocios centrados en la registracion abierta y los
precios bajos. Sin embargo, los incentivos monetarios basados en tarifas pagadas a la ICANN
podrian proporcionar un impetu para que las partes contratadas prevengan mejor el Abuso
sistémico contra la Seguridad del DNS mediante la seleccion proactiva de registraciones y la
deteccidon de conductas indebidas.?®® Por ejemplo, existe un precedente de que la ICANN
ajustd su estructura tarifaria a fin de abordar el comportamiento pernicioso para el DNS, tal
como abolir el reembolso de tarifa automatico para aquellos que "prueban dominios".3”° De
manera similar, el Equipo de Revisiéon de CCT propone la elaboracion de mandatos e
incentivos para recompensar las mejores practicas que reducen o impiden el Abuso contra la
Seguridad del DNS a nivel técnico y fomentan las consecuencias por conductas culpables o
complacientes del Abuso contra la Seguridad del DNS. Estas recomendaciones pueden
aplicarse para frenar otro tipo de uso indebido de nombres de dominio en la medida que la
comunidad logre consenso en otras formas de uso indebido del DNS.

El equipo de revision esta preocupado por los altos niveles de Abuso contra la Seguridad del
DNS concentrados en una cantidad relativamente pequefa de registros y registradores y
regiones geograficas. Un aspecto de particular preocupacion es que el Abuso contra la
Seguridad del DNS parece haber continuado sin consecuencias durante un periodo
prolongado de tiempo en algunos casos.

Las recomendaciones 14 a 18 estan disefadas para abordar la realidad de que las medidas
de proteccion de nuevos gTLD no impidieron, por si mismas, el Abuso contra la Seguridad
del DNS a nivel técnico. Ademas de los medios disponibles actualmente para impedir y mitigar
el Abuso contra la Seguridad del DNS, el equipo de revision propone nuevos incentivos y
herramientas para combatir el uso indebido que:

© Alienten e incentiven medidas proactivas sobre el uso indebido en virtud de la
Recomendacién 14.

® Incorporen medidas para impedir el Abuso contra la Seguridad del DNS en virtud de
la Recomendacion 15.

®© Garanticen que la recopilacion de datos sea continua y se haya puesto en marcha
en virtud de la Recomendacion 16.

® Proporcionen un mecanismo adicional para las circunstancias en las que, a pesar de
las Recomendaciones 14, 15y 16, los operadores de registro y/o registradores no
aborden eficazmente el Abuso contra la Seguridad del DNS a nivel técnico en los
dominios que ofrecen. Se deberia considerar un proceso de resolucion de disputas
para permitir que las partes perjudicadas tomen medidas como en la
Recomendacion 15.

369 Esta es una mejor practica en otras partes del ecosistema de la infraestructura de Internet. Por ejemplo, el
Grupo de Trabajo Anti-Abuso de Mensajes, Malware y Mévil (M3AAWG) ha alentado a los proveedores de
alojamiento a adoptar un "proceso de investigacion para identificar de forma proactiva clientes malintencionados
antes de que realicen actividades relacionadas con el uso indebido" y a tomar medidas para "evitar que los
abusadores se conviertan en clientes", MAAAWG (marzo de 2015), Mejores practicas comunes contra el uso
indebido para proveedores de servicios de nube y alojamiento, informacion consultada el 8 de agosto de 2018,
https://www.m3aawg.org/sites/default/files/document/M3AAWG Hosting Abuse BCPs-2015-03.pdf, p. 4.

370 Brian Krebs, “Nueva politica para poner freno al uso indebido de nombres de sitios web”, The Washington
Post, 30 de enero de 2008, informacion consultada el 8 de agosto de 2018, http://www.washingtonpost.com/wp-
dyn/content/article/2008/01/30/AR2008013002178.html
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De hecho, la organizacion de la ICANN deberia tener mas en cuenta déonde se necesitan
medidas adicionales para hacer frente a los altos niveles de Abuso contra la Seguridad del
DNS. Si el nivel de uso indebido no se ha reducido a niveles aceptables, segin el compromiso
de un registro o registrador, entonces el incumplimiento de la parte contratada de implementar
el plan deberia constituir una violacion del RAA y/o el RA. Si las partes contratadas se
comprometen a no superar un nivel minimo de Abuso contra la Seguridad del DNS, entonces
el proceso de resolucion de disputas propuesto se vuelve menos necesario y es menos
probable que se utilice. Esto se traduce en resultados positivos para todas las partes debido
a la disminucion de los niveles de Abuso contra la Seguridad del DNS.

Recomendacién 14: Considerar ordenar a la organizacion de la ICANN, en sus discusiones
con los registros para negociar enmiendas a los Acuerdos de Registro existentes, o en
negociaciones de nuevos Acuerdos de Registro asociados con rondas subsiguientes de
nuevos gTLD, incluir clausulas en los acuerdos para proporcionar incentivos, incluidos
incentivos financieros, a los registros, especialmente a los registros abiertos, para adoptar
medidas proactivas contra el uso indebido.?"!

Fundamento/conclusiones relacionadas: la ICANN estd comprometida a mantener "la
estabilidad operativa, confiabilidad, seguridad, interoperabilidad mundial, flexibilidad y
apertura del DNS y de Internet".?? Las nuevas medidas de proteccion de nuevos gTLD por si
solas no impiden el Abuso contra la Seguridad del DNS en el DNS y, en consecuencia, no
han logrado cumplir con el objetivo previsto de evitar que el fendmeno del uso indebido se
propague a los nuevos gTLD. El analisis del equipo de revision y el Estudio sobre el uso
indebido del DNS indican que los indices de uso indebido estan asociados con las
restricciones de registracion impuestas a los registratarios y los precios de registraciéon (es
decir, los indices de uso indebido tienden a disminuir con el aumento de las restricciones de
registracion y los elevados precios de los nombres de dominio). Algunos registros estan
inherentemente disefiados para tener politicas de registracion estrictas o altos precios. Sin
embargo, una Internet gratuita, abierta y accesible incluira invariablemente a registros con
politicas de registracion abiertas y precios bajos que deben adoptar otras medidas para
impedir el Abuso contra la Seguridad del DNS. No obstante, los registros que no imponen
restricciones de elegibilidad de registracion pueden reducir el Abuso contra la Seguridad del
DNS a nivel técnico a través de medios proactivos tales como la identificacion de infractores
reiterados, la supervisidn de registraciones sospechosas y la deteccién activa de uso indebido
en vez de solo esperar a que se presenten reclamos. Por lo tanto, la ICANN deberia incentivar

871 El equipo de revision busco ejemplos de practicas que podrian ayudar a minimizar el uso indebido de forma
proactiva. Un ejemplo de ello ha sido propuesto por EURId, el operador del registro de .EU, que pronto pondra a
prueba un sistema de delegacion diferido. Véase EURId, “EURId lista para lanzar su primera herramienta de su
especie para la prevencion contra el uso indebido de nombres de dominio,” 2017, informacién consultada el 8 de
agosto de 2018, https://eurid.eu/en/news/eurid-set-to-launch-first-of-its-kind-domain-name-abuse-prevention-tool/
y Vissers T. y otros. (2017), “Sondeo del ecosistema de registraciones maliciosas de dominios en el TLD .eu” En:
Dacier M., Bailey M., Polychronakis M., Antonakakis M. (eds) Investigacion sobre ataques, intrusiones y
defensas. RAID 2017. Notas de conferencias en Ciencias de la Computacion, vol. 10453. Springer, Cham,
informacion consultada el 8 de agosto de 2018, https://link.springer.com/chapter/10.1007/978-3-319-66332-6 21.
https://eurid.eu/media/filer _public/9e/d1/9ed12346-562d-423d-a3a4-bcf89a59fob4/eutidecosystem.pdf. Este
proceso no impedira las registraciones, sino que retrasara la activacion de una registracion si los algoritmos de
aprendizaje automatico identifican a un nombre de dominio como potencialmente abusivo. Los futuros equipos
de revision podrian estudiar esta iniciativa para considerar su eficacia y si podria servir como un posible modelo
innovador para ayudar a fomentar la confianza y un entorno en linea seguro. Ademas, el registro .xyz puede
proporcionar otro ejemplo de medidas proactivas para combatir el uso indebido. El registro .xyz pretende tener
una politica de tolerancia cero hacia las actividades relacionadas con el uso indebido en .xyz o cualquiera de sus
otras extensiones de dominio mediante una herramienta sofisticada de monitoreo de uso indebido que permite la
supervision y deteccion proactivas casi en tiempo real, que suspende los dominios que participen en cualquiera
de las actividades relacionadas con el uso indebido estipuladas. Los futuros equipos de revisién podrian explorar
la eficacia de este enfoque mediante un analisis de los indices de uso indebido a lo largo del tiempo y comparar
los niveles de uso indebido antes y después de esta politica.

372 ICANN, "Estatutos", Seccion 1.2(a)(i).
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y recompensar a los operadores que adopten e implementen medidas proactivas contra el
uso indebido identificadas por la comunidad como eficaces para reducir el Abuso contra la
Seguridad del DNS. Los operadores que ya hayan adoptado dichas medidas, antes de la
creacion de un programa de incentivos, también deberian ser recompensados.

Para: La Junta Directiva de la ICANN, el Grupo de Partes Interesadas de Registros, el Grupo
de Partes Interesadas de Registradores, la Organizacion de Apoyo para Nombres Genéricos
y el Grupo de Trabajo para el PDP sobre Procedimientos Posteriores.

Requisito previo o nivel de prioridad: Alta
Consenso en el equipo: Si

Detalles: la Junta Directiva de la ICANN deberia considerar instar a la organizacién de la
ICANN a negociar con los registros y registratarios de gTLD legados y nuevos para incluir en
los acuerdos de registro descuentos en las tarifas para los operadores de registro con
politicas de registracién abiertas y que implementen medidas proactivas para impedir el
Abuso contra la Seguridad del DNS en su zona. La ICANN deberia verificar el cumplimiento
de los programas de incentivos para garantizar que los actores maliciosos no reciban
incentivos a pesar de actuar de mala fe. La adopcion de medidas proactivas contra el uso
indebido a cambio de incentivos no deberia formar la base para trasladar la responsabilidad
por incidentes de uso indebido subyacentes al operador de registro.

Medidas de éxito: mas registros y registradores, incluso aquellos con politicas de
registracion abiertas, que adopten medidas proactivas contra el uso indebido que resultan en
disminuciones medibles en los indices generales de Abuso contra la Seguridad del DNS en
Sus zonas.

Recomendacion 15: La Organizacion de la ICANN deberia, en sus conversaciones con los
registradores, negociar enmiendas al Acuerdo de Acreditacion de Registradores y Acuerdos
de Registro para incluir disposiciones destinadas a impedir el uso sistémico de registradores
o registros especificos para el Abuso contra la Seguridad del DNS. Con el fin de implementar
esta recomendacion lo antes posible, y siempre que se pueda hacer, esto podria ponerse en
practica mediante una enmienda contractual a través de la revision bilateral de los Acuerdos.
En particular, la ICANN deberia establecer umbrales de uso indebido en los que las consultas
de cumplimiento se activen automaticamente, con un umbral mas alto en el que se presume
que los registradores y registros incumplen sus acuerdos. Si la comunidad determina que la
propia organizacion de la ICANN no es adecuada o no puede hacer cumplir dichas
disposiciones, una Politica de Resolucion de Disputas sobre el Uso Indebido del DNS
(DADRP) deberia considerarse como un medio adicional para hacer cumplir las politicas y
disuadir el Abuso contra la Seguridad del DNS. Ademas, definir e identificar el Abuso contra
la Seguridad del DNS es una cuestion inherentemente compleja y se beneficiaria del analisis
por parte de la comunidad y, por lo tanto, recomendamos especificamente que la Junta
Directiva de la ICANN priorice y apoye el trabajo de la comunidad en esta area para mejorar
las medidas de proteccién y la confianza debido al impacto negativo del Abuso contra la
Seguridad del DNS en consumidores y otros usuarios de Internet.

Fundamento/conclusiones relacionadas: la investigacion publicada, el analisis de
ciberseguridad y las herramientas de monitoreo del Abuso contra la Seguridad del DNS
destacan el Abuso contra la Seguridad del DNS concentrado y sistémico para el cual no
existen soluciones adecuadas nifactibles. EI CCT-RT considera que las facultades existentes
de Cumplimiento de la ICANN son demasiado débiles en su forma actual para ser tan
efectivas como se necesita para eliminar dicho uso indebido técnico del DNS, y el
departamento de Cumplimiento de la ICANN necesita una autoridad clara para hacer frente
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al uso indebido sistematico de manera efectiva. Si bien el uso indebido puede deberse,
parcialmente, a partes negligentes, una de las areas especificas de preocupacion
identificadas hace casi una década por la comunidad antes del lanzamiento del Programa de
Nuevos gTLD era cdmo asegurarse de que los "actores maliciosos" no administraran
registros[1]. Las medidas de proteccion contra el uso indebido establecidas como parte del
programa de nuevos gTLD no solucionan este problema. Algunos ejemplos del Estudio sobre
uso indebido del DNS de registradores de nuevos gTLD con mas del 10 % de sus nombres
de dominio incluidos en listas negras asi como registros, de acuerdo con Spamhaus, por
ejemplo, son .science (51 %), .stream (47 %) .study (33 %) .download (20 %) .click (18 %)
top (17 %) .gdn (16 %) .trade (15 %) .review (13 %) y .accountant (12 %). Las politicas
actuales se centran en los reclamos de uso indebido individual y en una ineficaz obligacion
de investigar. Dicho uso indebido, como se ha identificado en el Estudio de uso indebido del
DNSJ2], se concentrdé en particular en ciertos registros y registradores y, a pesar de dicha
identificacion, parece que el departamento de Cumplimiento de la ICANN no puede resolver
la situacion por la cual la ICANN pueda suspender a los registradores y operadores de registro
que se encuentren que estan asociados con indices extremadamente altos, constantes y
anormales de Abuso contra la seguridad del DNS. En este paradigma, ciertos registradores y
operadores de registro asociados con indices extremadamente altos de Abuso contra la
Seguridad del DNS han continuado operando y enfrentan pocos incentivos para prevenir
dicha actividad maliciosa. Asimismo, actualmente existen pocos mecanismos de exigibilidad
del cumplimiento para impedir el uso indebido sistémico de nombres de dominio asociado con
los revendedores. El uso sistémico de registradores y registros especificos para el Abuso
contra la Seguridad del DNS amenaza la seguridad y estabilidad del DNS, la aceptacion
universal de los TLD vy la confianza de los consumidores. Por consiguiente, la imposicion de
requisitos contractuales y medios efectivos para exigir su cumplimiento son necesarios para
solucionar este fendmeno inaceptable.

Para: La Junta Directiva de la ICANN, el Grupo de Partes Interesadas de Registros, el Grupo
de Partes Interesadas de Registradores, la Organizacion de Apoyo para Nombres Genéricos
y el Grupo de Trabajo para el PDP sobre Procedimientos Posteriores.

Requisito previo o nivel de prioridad: Requisito previo (las disposiciones para abordar el
Abuso sistémico contra la Seguridad del DNS deberian incluirse en el contrato base para
cualquier nuevo gTLD futuro)

Consenso en el equipo: Si

Detalles: la Junta Directiva de la ICANN deberia indicar a la Organizacion de la ICANN que
negocie enmiendas al Acuerdo de Acreditacién de Registradores y a las disposiciones del
Acuerdo de Registro destinadas a prevenir el Abuso contra la Seguridad del DNS. Dichas
enmiendas deberia imponer a los registros y registradores y, a través de requisitos
contractuales posteriores, a sus entidades afiliadas como los revendedores, la obligacion de
prevenir el Abuso contra la Seguridad del DNS a gran escala e implementar medidas
especificas para reducir las conductas maliciosas mediante las cuales la ICANN pueda
suspender a los registradores y operadores de registro que encuentren que estan asociados
con indices extremadamente altos, constantes y anormales de Abuso contra la seguridad del
DNS. Es importante que la organizacién de la ICANN recopile datos relevantes, lleve a cabo
analisis y actle sobre informacion viable. Por consiguiente, la ICANN deberia iniciar una
investigacion sobre la participacién directa o indirecta (por ejemplo, a través de un
revendedor) de una parte contratada en relacién con el Abuso sistémico contra la Seguridad
del DNS. La ICANN deberia utilizar listas de uso indebido/negras bien consideradas y
establecer un umbral inicial en el que se generen automaticamente las consultas de
cumplimiento. Sugerimos que este umbral inicial deberia ser del 3 % de los registros o de 30
registraciones totales, el valor que sea mayor. Ademas, la ICANN deberia establecer un
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umbral posterior en el cual se presuma que una parte contratada incumple su acuerdo.
Sugerimos que este umbral posterior deberia ser del 10 % de los registros o de 100
registraciones totales, el valor que sea mayor.

Tras llegar a una conclusion y contactar a la parte contratada, dichas conclusiones pueden
ser refutadas si existen pruebas suficientes de que las conclusiones fueron sustancialmente
inexactas o que el operador de TLD esta mitigando activamente el Abuso contra la Seguridad
del DNS identificado. Los siguientes factores se pueden tener en cuenta al tomar una
decision: si el registrador u operador de registro 1) se compromete con medidas proactivas
contra el uso indebido para impedir el Abuso contra la Seguridad del DNS, 2) fue victima en
la instancia relevante, 3) ha desde entonces tomado las medidas necesarias y adecuadas
para frenar el uso indebido e impedir el futuro uso sistémico de sus servicios para el Abuso
contra la Seguridad del DNS.

Es imperativo que la Organizacion de la ICANN esté facultada para lidiar con el Abuso
sistémico contra la Seguridad del DNS. Sin embargo, ademas, se deberia considerar una
DADRP especifica en la medida en quela comunidad llegue a la conclusién de que
Cumplimiento de la ICANN pueda ser incapaz o inadecuado para hacer frente a ciertas
situaciones relacionadas con dicho uso indebido. Cuando corresponda, una DADRP podria
servir como un elemento disuasivo importante y ayudar a prevenir o minimizar dichos niveles
elevados de uso indebido del DNS. De forma analoga al PDDRP para Marcas Comerciales,
esta herramienta permitiria a la comunidad abordar el Abuso sistémico contra la Seguridad
del DNS, que afecta a la seguridad y estabilidad de la infraestructura de Internet y socava las
medidas de proteccion destinadas a garantizar la confianza de los consumidores. Dicho
procedimiento se aplicaria si el departamento de Cumplimiento de la ICANN no fuera el
organismo adecuado para resolver un reclamo relacionado con el Abuso contra la Seguridad
del DNS, es inadecuado o no puede hacerlo y se identifica que los operadores de registro o
registradores tienen niveles excesivos de uso indebido. Puede ser util para el departamento
de Cumplimiento poder remitir un caso a la DADRP. La Comunidad deberia determinar las
condiciones bajo las cuales una parte reclamante puede invocar una DADRP.

Medidas de éxito: 1) Se adopta un lenguaje contractual que faculta a la ICANN para
investigar y emprender acciones de cumplimiento contra los registros y registradores
asociados con el Abuso sistémico contra la Seguridad del DNS de manera tal que no haya
partes contratadas que actien como facilitadores del Abuso sistémico contra la Seguridad del
DNS para el cual la ICANN no pueda iniciar una accion de cumplimiento. 2) Se crea una
DADRP si hay un area de Abuso contra la Seguridad del DNS que la organizacion de la
ICANN no pueda abordar 3) No existe ningun gTLD o registrador con altos niveles sistémicos
de Abuso contra la Seguridad del DNS (> 3 %). 4) El volumen total de Abuso contra la
Seguridad del DNS disminuye.

Recomendacién 16: Estudiar en mayor detalle la relacion entre operadores de registro,
registradores especificos y el Abuso contra la Seguridad del DNS al encargar la recopilacion
de datos continua, incluidas, a mero modo enunciativo, la iniciativa del Proyecto de Informes
de Actividades de Uso Indebido de Dominios (DAAR). En pos de la transparencia, esta
informacion deberia publicarse periédicamente, preferentemente de forma trimestral y no
menos de una vez al afio, a fin de permitir la identificacion de los registros y registradores que
deben someterse a mayor escrutinio, investigacion y una posible accion de imposicién de
cumplimiento por parte de la organizacion de la ICANN. Ante la identificacion del fenomeno
del uso indebido, la ICANN deberia implementar un plan de accion para responder a dichos
estudios, solucionar los problemas identificados y definir futuras recopilaciones de datos
continuas.
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Fundamento/conclusiones relacionadas: la recopilacion y analisis exhaustivos de datos de
Abuso contra la Seguridad del DNS son necesarios para estudiar la eficacia de las medidas
de protecciéon implementadas para protegerse contra los problemas de uso indebido malicioso
asociados con la expansion del DNS. Ademas, el progreso y las tendencias se pueden
identificar repitiendo los estudios con el transcurso del tiempo. El Estudio sobre el uso
indebido del DNS encargado por el Equipo de Revision de CCT identificé indices
extremadamente altos de uso indebido asociado con registros y registradores especificos asi
como caracteristicas de registracion, tales como registraciones masivas, las cuales parecen
permitir el uso indebido. Ademas, el Estudio concluyd que las restricciones a la registracion
se correlacionan con el uso indebido, lo que indica que hay muchos factores que se deben
considerar y analizar para extrapolar las tendencias de uso indebido entre los TLD para
operadores de registro y registradores especificos. El Estudio sobre uso indebido del DNS
destaco ciertos comportamientos que estan diametralmente opuestos a alentar la confianza
de los consumidores en el DNS. Ciertos registros y registradores parecen alentar
positivamente o al menos ignoran deliberadamente el Abuso contra la Seguridad del DNS.
Dicho comportamiento se debe identificar y la organizacion de la ICANN debe actuar
rapidamente segun lo que se determine mediante los hechos y la evidencia presentada. El
Estudio sobre el uso indebido del DNS, que proporcioné un punto de referencia de Abuso
contra la Seguridad del DNS desde el inicio del Programa de Nuevos gTLD, deberia
continuarse con estudios periédicos para que la comunidad reciba datos actuales y
procesables de forma periddica para informar las decisiones politicas.

Para: La Junta Directiva de la ICANN, el Grupo de Partes Interesadas de Registros, el Grupo
de Partes Interesadas de Registradores, la Organizacion de Apoyo para Nombres Genéricos,
el Grupo de Trabajo para el PDP sobre Procedimientos Posteriores y el Equipo de Revision
de SSR2.

Requisito previo o nivel de prioridad: Alta
Consenso en el equipo: Si

Detalles: los estudios adicionales deben ser de naturaleza continua, y recopilar datos
relevantes sobre el Abuso contra la Seguridad del DNS tanto a nivel de registrador como de
registro. Los datos deberian publicarse de forma periddica, lo cual permitiria a la Comunidad
y a la organizacion de la ICANN en particular identificar los registros y registradores que deben
someterse a un mayor escrutinio de cumplimiento y, por lo tanto, erradicar dicho
comportamiento.

Medidas de éxito: la Comunidad de la ICANN dispone facilimente de datos técnicos
completos y actualizados sobre el Abuso contra la Seguridad del DNS para identificar
rapidamente los problemas, elaborar soluciones de politicas basadas en datos y medir la
eficacia de las medidas de proteccion implementadas y las iniciativas en curso. Ademas, el
préoximo Equipo de Revisiéon de CCT tendra un amplio conjunto de datos sobre el uso indebido
del DNS para medir la eficacia de las medidas de proteccion.

Recomendacion 17: La ICANN deberia recopilar datos y publicar la cadena de partes
responsables para las registraciones de los nombres de dominio de gTLD.

Fundamento/conclusiones relacionadas: En la actualidad, no hay un mecanismo
consistente para determinar todos los operadores contratados y no contratados por la ICANN
asociados con una registracion de nombre de dominio de gTLD. Con frecuencia, los registros
de WHOIS no distinguen entre registradores y revendedores. El Estudio sobre el uso indebido
del DNS, por ejemplo, no pudo distinguir a los revendedores de los registradores para
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determinar el grado en que los indices de Abuso contra la Seguridad del DNS pueden ser
impulsados por revendedores especificos, que a su vez afectan los niveles generales de
Abuso contra la Seguridad del DNS. Estos datos deberian estar disponibles para mejorar las
decisiones basadas en datos que son necesarias para las recomendaciones propuestas por
este y por futuros Equipos de Revision de CCT, complementar las medidas de proteccién del
Programa de Nuevos gTLD y mejorar las decisiones de Cumplimiento Contractual de la
ICANN.

Para: La Junta Directiva de la ICANN, el PDP Expeditivo de la GNSO, el Grupo de Partes
Interesadas de Registros, el Grupo de Partes Interesadas de Registradores, la Organizacion
de Apoyo para Nombres Genéricos y el Grupo de Trabajo para el PDP sobre Procedimientos
Posteriores y el SSAC.

Requisito previo o nivel de prioridad: Alta
Consenso en el equipo: Si

Detalles: La informacion de WHOIS es una importante fuente de datos para el andlisis del
Abuso contra la Seguridad del DNS. Las medidas de proteccion, como los requisitos de
WHOIS amplio, no exigen que los revendedores estén incluidos en los registros de WHOIS.
En consecuencia, la cadena completa de partes a una transaccion de registracién no es
facilmente discernible. Sin dicha informacién, resulta dificil determinar la medida en la que el
Abuso contra la Seguridad del DNS se correlaciona con revendedores individuales, en vez de
registradores. Por ejemplo, con dichos datos ocultos, seria posible que un revendedor
asociado con niveles extremadamente altos de uso indebido permanezca en funcionamiento
bajo un registrador con niveles relativamente normales de Abuso contra la Seguridad del
DNS. Esto, en efecto, permitiria el Abuso sistémico contra la Seguridad del DNS por una parte
no contratada. Si bien el revendedor esta tedricamente vinculado a los requisitos
contractuales de transferencia, en la practica, este Abuso sistémico contra la Seguridad del
DNS a menudo sigue siendo dificil de atribuir y tiende a continuar de forma incesante.
Mientras que, la recopilaciéon y divulgacion de dicha informacion permitiria a los usuarios
finales determinar facilmente el registro, el registrador y el revendedor asociados con
registraciones maliciosas de nombres de dominio. Esto permitiria un analisis del uso indebido
del DNS mas granular asi como una mayor transparencia para los usuarios de Internet, lo
cual mejoraria los esfuerzos de responsabilidad de la Comunidad y la exigibilidad del
Cumplimiento Contractual.

Medidas de éxito: es posible que cualquiera pueda determinar facilmente el revendedor
asociado con cualquier registracion de gTLD.

Impacto de las medidas de proteccion

Antecedentes de las medidas de proteccion

Una caracteristica distintiva clave del Programa de Nuevos gTLD era la llegada de medidas
de proteccion adicionales destinadas a proteger la integridad del DNS. EI Comité Asesor
Gubernamental (GAC) influy6 significativamente en el desarrollo y adopcion de muchas de
esas medidas de proteccion. En el comunicado pronunciado en Pekin, el GAC advirtié que
las medidas de proteccion propuestas estarian sujetas a la supervision contractual de la
ICANN y que muchas se habian implementado mediante disposiciones contractuales en los
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Acuerdos normativos de Registro y de Registrador requeridos para todos los nuevos gTLD.3"®
No obstante, una revision de la efectividad del asesoramiento del GAC realizada en 2015 noté
que ciertos aspectos del asesoramiento del GAC no se implementaron de la forma en que se
habian propuesto inicialmente.®"*

A continuacion, se presenta un andlisis de algunas medidas de proteccion clave, que se
enfoca en la capacidad de las medidas de proteccién de poder hacerse cumplir a través de
Cumplimiento Contractual de la ICANN o de hacer frente a los desafios ante una posible
imposicion de cumplimiento.

Medidas de proteccion para todos los nuevos gTLD

Verificacion de WHOIS

Los requisitos de verificacion de WHOIS del Programa de Nuevos gTLD buscan mejorar los
esfuerzos de prevencion y mitigacion de uso indebido.®”® En el Acuerdo de Registrador de
2013, obligatorio para todos los registradores de nuevos gTLD, se exigi6 la adhesién a las
obligaciones indicadas en la Especificacion del Programa de Exactitud de WHOIS.3"® En
consecuencia, los registradores de nuevos gTLD deben participar en una verificacion de la
exactitud de WHOIS “razonable y con viabilidad comercial” al momento del registro y en las
siguientes verificaciones periddicas a partir de entonces.®”

En concreto, los registradores deben verificar la exactitud de la sintaxis de las direcciones
postales y de correo electronico, y los numeros de teléfono provistos por el registratario.
Ademas, deben verificar la validez del numero de teléfono y de la direccién de correo
electronico del registratario. Estas disposiciones establecen un plazo de siete dias para que
los registratarios corrijan o actualicen dicha informacion y un total de 15 dias para que
respondan las consultas del registrador.?”® Las consecuencias impuestas por un registrador
ante el incumplimiento del registratario incluyen la suspension y/o cancelacién del registro del
nombre de dominio.*”®

Los informes de Cumplimiento Contractual de la ICANN indican que los reclamos
relacionados con WHOIS abarcan la categoria mas grande de reclamos que reciben en

373 |ICANN, “Acuerdo de Registro”; ICANN, “RAA de 2013".

374 |CANN GAC (2016), Revision de la Eficacia del Asesoramiento del GAC, informacién consultada el 8 de
agosto de 2018,
https://gacweb.icann.org/display/gacweb/GAC+Correspondence?preview=/27492514/41943089/Advice %20Effec
tiveness%20Review.pdf, pp. 14-15, respecto de la revision del asesoramiento contenido dentro del Comunicado
pronunciado en Pekin. La revision sefalé que "cuanto mas se intente imponer restricciones, medidas de
proteccion, controles, reglas, verificacion, autenticacion, otras expectativas minimas de comportamiento o
'establecer normas' con el asesoramiento, menos probable es que la ICANN acepte e implemente el
asesoramiento en la forma precisa que el GAC haya solicitado” (p. 2).

375 |CANN (2009), Mitigacion de la conducta maliciosa.

376 |a implementacion del GDPR de la Union Europea el 25 de mayo de 2018 ha tenido un gran impacto en la
forma en que se recopilan y procesan los datos en todos los sectores. A la fecha de publicacion [verificar], la
ICANN ha enmendado las especificaciones del contrato que rigen la recopilacion y publicacion de WHOIS.
Véase https://www.icann.org/resources/pages/gtld-registration-data-specs-en. La especificacion temporaria ya
no permite el acceso publico a muchos campos de datos de WHOIS y este cambio probablemente afectara la
cantidad de reclamos recibidos por el departamento de cumplimiento contractual de la ICANN. Sin embargo, los
Principios del GDPR requieren que la informacion personal sea "precisa, y se actualice cuando sea necesario".
GDPR, art. 5(d).

377 ICANN, “RAA de 2013", Seccion 3.7.8

378 |CANN, “RAA de 2013", Secciones 3.7.7.1y 3.7.7.2

379 |CANN, “RAA de 2013”, Seccion 3.7.7.2
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relacion con los registradores.®® Por ejemplo, de los 41790 reclamos totales que se
recibieron en 2014, 29 857 se relacionaban con WHOIS (la mayoria eran sobre la falta de
exactitud, aproximadamente el 71 %). %' De los 48 106 reclamos totales que se recibieron en
2015, 36 354 se relacionaban con WHOIS (nuevamente, la exactitud con aproximadamente
el 75 %).%82 En 2016 y 2017, los reclamos relacionados con WHOIS continuaron conformando
la categoria mas grande de reclamos recibidos relacionados con los registradores.®%?

Estas cifras indican que las medidas de proteccion de WHOIS crearon obligaciones
contractuales lo suficientemente especificas, que se marcaron los incumplimientos y que se
generaron reclamos sujetos al proceso de cumplimiento de la ICANN. 38

En coincidencia con los nuevos requisitos de verificacion de WHOIS para mejorar la calidad
de los datos contractuales en el WHOIS, la ICANN también implement6 el Sistema de
Informes sobre la Exactitud de los Datos de WHOIS (ARS).3® EI ARS es un esfuerzo para
identificar e informar sobre la exactitud de WHOIS de forma sistematica. El GAC informé que
los operadores de registro deberian mantener informes estadisticos de los registros de
WHOIS inexactos.?® EI ARS es un proyecto de la ICANN adoptado para responder a esta
medida de proteccion del GAC que requiere documentar las inexactitudes del WHOIS. Esta
implementacion cambié la responsabilidad de los operadores de registro ante la ICANN.387
Originalmente, el ARS contemplaba tres etapas: exactitud de sintaxis, exactitud de
operabilidad y validacion de identidad.®%

En la actualidad, el ARS de la ICANN solo ha tratado la exactitud de sintaxis y de operabilidad
(es decir, si la informacion de contacto tiene el formato correcto y si es un correo electrénico,
una direccion o un numero de teléfono operativo). El Informe del ARS se publicé en junio de
2016 y contiene las conclusiones sobre la exactitud de sintaxis (formato adecuado) y de
operabilidad (¢, se puede usar para comunicar?) de los nimeros de teléfono, direccion postal
y direccion de correo electrénico de una muestra de gTLD nuevos y legados.®® Estas
conclusiones indicaron que, en comparacion con los gTLD legados, los nuevos gTLD
presentan una calificacion mas alta de exactitud de sintaxis para los correos electrénicos y
numeros de teléfono, pero mas baja para las direcciones postales.3*° El dltimo informe del
ARS publicado en junio de 2018 muestra que los nuevos gTLD tienen una mayor exactitud

380 |CANN, “Informes de Cumplimiento Contractual”, informacion consultada el 7 de febrero de 2017,
https://www.icann.org/resources/pages/compliance-reports-2016-04-15-en.

381 ICANN, “Informes de Cumplimiento Contractual de 2014”, informacion consultada el 7 de febrero de 2017,
https://www.icann.org/resources/pages/compliance-reports-2014-2015-01-30-en.

382 ICANN, “Informes de Cumplimiento Contractual de 2015”, informacion consultada el 7 de febrero de 2017,
https://www.icann.org/resources/pages/compliance-reports-2015-04-15-en.

383 https://www.icann.org/en/system/files/files/annual-2016-31jan17-en.pdf y
https://www.icann.org/en/system/files

384 ICANN, “Informes de los criterios de medicion de Competencia, confianza y eleccion de los consumidores”,
informacion consultada el 7 de febrero de 2017, https://www.icann.org/resources/reviews/cct/metrics.

385 |CANN, “Informacion del proyecto del Sistema de Informes sobre la Exactitud de los Datos de WHOIS
(ARS)”, consultada el 7 de febrero de 2017, https://whois.icann.org/en/whoisars. El proyecto tiene como objetivo:
identificar de forma proactiva los datos de registracion de gTLD inexactos, explorar el uso de herramientas
automatizadas, enviar registros potencialmente inexactos a los registradores para tomar medidas e informar
publicamente sobre las acciones resultantes para fomentar las mejoras.

386 ICANN, GAC (11 de abril de 2013), Comunicado pronunciado en Pekin, informacion consultada el 7 de
febrero de 2017, https://www.icann.org/en/system/files/correspondence/gac-to-board-18apr13-en.pdf; ICANN,
GAC, Revision de la Eficacia del Asesoramiento del GAC.

387 |CANN, GAC (11 de abril de 2013), Comunicado pronunciado en Pekin; ICANN, GAC, Revisién de la Eficacia
del Asesoramiento del GAC.

388 ICANN, “Sistema de Informes sobre la Exactitud de los Datos de WHOIS”.

389 |CANN, “Sistema de Informes sobre la Exactitud de los Datos de WHOIS”.

390 |pig.
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de sintaxis general (88,5 % en comparacion con el 81,3 % para los gTLD legados), con una
exactitud de sintaxis similar para el correo electrénico y una mayor exactitud de sintaxis para
el teléfono y la direccion postal.®®' En términos de exactitud de operabilidad, en junio de 2018,
los nuevos gTLD tenian mayor exactitud para las direcciones de correo electrénico, menor
exactitud para los numeros de teléfono y aproximadamente la misma exactitud para las
direcciones postales.3%?

La ICANN no se ha comprometido a continuar con la etapa de validacién de identidad (es
decir, ¢la persona contactada es responsable del dominio?).3% Por consiguiente, el esfuerzo
actual de documentacién solo detectara problemas de sintaxis y de operabilidad, pero no
detectara ni documentara identidades inexactas.3%*

Finalmente, el texto especifico sobre las obligaciones de WHOIS y una especificacion
detallada de WHOIS podrian haber promovido mas esfuerzos centrados en combatir el uso
indebido mediante la creacion de obligaciones claras para que los registradores recopilen
informacion determinada y promuevan la capacidad para hacer reclamos viables al equipo de
Cumplimiento Contractual de la ICANN.

Recomendaciones

Recomendacioén 183%%: Para que el proximo Equipo de Revision de WHOIS determine si se
necesitan pasos adicionales para mejorar la exactitud de WHOIS y si se debe continuar con
la etapa de "identidad" del proyecto del Sistema de Informes sobre la Exactitud de los Datos
de WHOIS (ARS), la ICANN deberia recopilar datos para evaluar si un porcentaje significativo
de los reclamos relacionados con WHOIS correspondientes a los nuevos gTLD se relaciona
con la exactitud de la identidad del registratario. Esto deberia incluir el analisis de los reclamos
por exactitud de WHOIS que recibe el departamento de Cumplimiento Contractual de la
ICANN para identificar el tema central de los reclamos (por ejemplo, reclamos sobre sintaxis,
operabilidad o identidad). El volumen de estos reclamos entre los gTLD legados y los nuevos
gTLD también deberia compararse. La ICANN también deberia identificar otras potenciales
fuentes de datos para los reclamos de WHOIS mas alla de las que se requieren por contrato
(incluidos, entre otros, los reclamos recibidos directamente por los registradores, registros,
ISP, etc.) e intentar obtener datos anénimos de estas fuentes.

Futuros Equipos de Revision de CCT también pueden utilizar estos datos.
Fundamento/conclusiones relacionadas: los reclamos relacionados con WHOIS

representan la categoria mas grande de reclamos recibidos por Cumplimiento Contractual de
la ICANN para Registradores. No obstante, no queda claro qué aspecto de la exactitud de

391 |cANN (junio de 2018), Informe de la Etapa 6 del Ciclo 2 del ARS de WHOIS: Exactitud de sintaxis y
operabilidad”, informacién consultada el 8 de agosto de 2018, https://whois.icann.org/en/file/whois-ars-phase-2-
cycle-6-report-syntax-and-operability-accuracy

392 |bid.

393 Para llevar a cabo esta etapa del proyecto, la ICANN "requiere mas consultas con la comunidad sobre si y
cémo se implementara esta etapa". Véase ICANN, “Informacion del proyecto del ARS de WHOIS”.

39 bid.

395 Desde la publicacion de las recomendaciones preliminares del Equipo de Revision de CCT para comentario
publico, el departamento de Cumplimiento Contractual de la ICANN ha considerado las recomendaciones del
equipo de revision para implementar ciertos cambios. Cumplimiento Contractual ahora codifica los tickets de
Inexactitud de Whois por sintaxis, operabilidad e identidad, y divide los reclamos segun el tipo de gTLD (legado o
nuevo). También publica informes con este nivel de detalle en el panel de informes de rendimiento. Consulte los
datos de julio como ejemplo: https://features.icann.org/compliance/dashboard/0718/report

Los informes también incluyen algunos datos sobre el informante (parte reclamante), incluso si el informante fue
anonimo. Consulte los datos trimestrales como ejemplo:
https://features.icann.org/compliance/dashboard/2018/g2/complaint-count-reporters (también parte del blog).
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WHOIS es la base de estos reclamos o si la introduccion de nuevos gTLD ha tenido algun
efecto en la exactitud de los datos de WHOIS. La Etapa 1 del proyecto del ARS de la ICANN
analiza la exactitud de sintaxis de la informacion de contacto de WHOIS y la Etapa 2 evalua
la operabilidad de los datos de contacto en el registro de WHOIS. Pero, en la actualidad, no
hay un plan certero para continuar con la Etapa 3 del proyecto de ARS: validacién de identidad
(¢la persona contactada es responsable del dominio?).

Para: La organizacion de la ICANN a fin de que recopile los datos requeridos y entregue esos
datos a los equipos de revision pertinentes para que consideren los resultados y, en caso de
justificarse, evaluar la viabilidad y la conveniencia de pasar a la etapa de validacién de
identidad del proyecto del ARS de WHOIS.

Requisito previo o nivel de prioridad: Media
Consenso en el equipo: Si

Medidas de éxito: disponibilidad de datos que muestran el desglose de los reclamos de
exactitud de WHOIS por materia (sintaxis, operabilidad o identidad). Disponibilidad de datos
que permite la comparacion entre gTLD legados y gTLD nuevos. Disponibilidad de datos para
informar al préximo Equipo de Revision de WHOIS sobre donde se necesita mas trabajo para
mejorar la exactitud de WHOIS.

Mitigacion de la actividad indebida

El Acuerdo Base de Registro indica que los operadores de registro de nuevo gTLD deben
incluir clausulas en los Acuerdos entre Registro y Registrador (RAA) mediante las cuales se
prohiba a los registratarios “distribuir software malicioso, botnets de operacion indebida,
phishing, infraccion de marcas comerciales o violacion de derechos de autor, practicas
fraudulentas o engafosas, falsificaciones u otra participacion en actividades ilegales, y
explicitando (de acuerdo con la legislacion aplicable y cualquier procedimiento relacionado)
las consecuencias resultantes de tales actividades, incluida la suspensién del nombre de
dominio”.3® De conformidad con sus disposiciones, esta medida de proteccién apunta a
mitigar la actividad indebida. Esta disposicion se incorporoé en la seccion de Compromisos en
pos del interés publico (PIC) del Acuerdo de Registro.

Cabe destacar que el texto simple de la medida de proteccién no obliga al Operador de
Registro a supervisar y hacer cumplir esta disposicién mas alla de requerir la inclusion de esta
en el Acuerdo entre Registrador y Registratario posterior. La ICANN concluy6 que el 99 % de
los operadores de registro de nuevos gTLD ha cumplido con la obligacion de incluir este texto
en sus Acuerdos entre Registro y Registrador antes de fines de 2014.3%7

Como complemento de las disposiciones sobre "usos prohibidos”, los registradores de nuevos
gTLD estaban obligados por el Acuerdo de Acreditacion de Registradores de 2013, que les
imponia la obligacién de “investigar y responder de manera adecuada a todo informe de uso
indebido” con prontitud.3®® Posteriormente, la ICANN recibi6 reclamos sobre uso indebido en
2014, 2015 y 2016.3%°® En general, los reclamos sobre uso indebido son mas elevados para
los registradores que para los registros. En 2015, la ICANN recibié 438 reclamos sobre uso

3% |CANN, “Acuerdo de Registro”, Especificacion 11, 3(a).

397 |ICANN (2015), Informe Anual de 2014 de Cumplimiento Contractual de la ICANN, informacion consultada el
7 de febrero de 2017, https://www.icann.org/en/system/files/files/annual-2014-13feb15-en.pdf, p. 13.

398 |CANN, “RAA de 2013", 3.18.

399 |CANN, “Informes de Cumplimiento Contractual de 2014” e ICANN, “Informes de Cumplimiento Contractual
de 2015”. Los informes trimestrales también estan disponibles en las paginas de los afios correspondientes.
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indebido en relacion con los registradores.*® Estos incluian tanto a los nuevos gTLD como a
los legados. La ICANN observd que estos reclamos implicaban, en parte, a “registradores que
no toman medidas razonables y rapidas para responder adecuadamente a reclamos por uso
indebido, las cuales deberian consistir, como minimo, en reenviar los reclamos validos a los
registratarios”.*’" La auditoria de registradores de 2015 que realizé la ICANN en virtud del
Acuerdo de Acreditacion de Registradores (RAA) de 2013 revel6 que el 74 % de los
registradores auditados tenian deficiencias relacionadas con las disposiciones contractuales
del RAA que exigen un Contacto de uso indebido del registrador y la obligacién de investigar
los reclamos sobre uso indebido.*?? La auditoria de registradores de 2016 que realizo la
ICANN mostré un indice de deficiencia del 60 % en relacién con esta misma disposicion
contractual.*® Estas cifras indican que la medida de proteccion para "mitigar el uso indebido"
esta sujeta a reclamos y al proceso de cumplimiento de la ICANN.404

No queda claro si estas medidas de proteccion han tenido un impacto en la mitigacién del uso
indebido. Tampoco queda claro lo que se entiende por “medidas razonables y rapidas para
responder adecuadamente a reclamos por uso indebido”.

Controles de seguridad

Otro PIC obligatorio que se incluye en el Acuerdo de Registro de los Nuevos gTLD exigia que
los operadores de registro “lleven a cabo periédicamente un analisis técnico, a fin de evaluar
si los dominios en el TLD estan siendo utilizados para cometer amenazas en contra de la
seguridad, tales como la explotacion de una vulnerabilidad en el software de los servidores
DNS (pharming), phishing, malware y botnets”.*%> Ademas, esta medida de proteccién obligd
a los operadores de registro a llevar informes estadisticos de las amenazas y esfuerzos de
mitigacion, y a ponerlos a disponibilidad de la ICANN, cuando esta los solicite.**® Esta medida
de proteccion pretende mejorar los esfuerzos para luchar contra el uso indebido del DNS.47

El asesoramiento del GAC también contenia una propuesta de mecanismo de aplicacién que
exigia a un operador de registro que notificara al registrador si las amenazas detectadas
representaban un riesgo real de dafo y contemplaba la suspensién de un nombre de dominio
hasta que se resuelva el asunto, en caso de que el registrador no adoptara ninguna medida.*®
Sin embargo, la ICANN informé sobre las inquietudes de la Comunidad sobre los plazos, el

400 |CANN (2016), Informe Anual de 2015 de Cumplimiento Contractual de la ICANN, informacion consultada el
7 de febrero de 2017, https://www.icann.org/en/system/files/files/annual-2015-27jan16-en.pdf

407 |bi.

402 |CANN, Informe de Auditoria de la ronda de septiembre de 2015 sobre Cumplimiento Contractual,
informacion consultada el 7 de febrero de 2017, https://www.icann.org/en/system/files/files/compliance-registrar-
audit-report-2015-06jul16-en.pdf

403 |CANN, Informe de Auditoria de la ronda de mayo de 2016 sobre Cumplimiento Contractual, informacion
consultada el 7 de febrero de 2017, https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-
2016-16nov16-en.pdf

404 | 3 eficacia de esta medida de proteccion al igual que la imposicion de cumplimiento de la ICANN ha sido el
tema del Testimonio ante el Congreso. Consulte Comision del Senado sobre la Subcomisién Judicial sobre
Supervision, Intervencion de agencias, Derechos federales y Tribunales federales (“Proteccion de la libertad de
Internet: Implicancias de poner fin a la supervision de Internet por parte de EE. UU.”, declaracién escrita de John
C. Horton, Presidente y Director Ejecutivo, Legitscript, 14 de septiembre de 2016),
https://www.judiciary.senate.gov/imo/media/doc/09-14-16%20Horton%20Testimony.pdf. El Sr. Horton argumenta
que los esfuerzos de Cumplimiento de la ICANN con respecto a los registradores que presuntamente no han
investigado ni respondido a los reclamos que sefialaban que los nombres de dominio se estaban utilizando para
facilitar la actividad ilegal eran ineficaces y carecian de transparencia.

405 ICANN, “Acuerdo de Registro”, Especificacion 11, 3(b).

406 |bid.

407 |CANN (2009), Mitigacion de la conducta maliciosa.

408 |ICANN GAC (2013), Comunicado pronunciado en Pekin.
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costo y el alcance de realizar controles de seguridad para detectar amenazas.*® Por
consiguiente, la implementacion de la medida de proteccién brindd “las pautas generales de
lo que deben hacer los operadores de registro, pero omite los detalles especificos de los
términos contractuales a fin de que estos se adapten segun el futuro desarrollo y evolucion
de los parametros para la realizacion de los controles de seguridad”.#'® No obstante y
conforme la implementacion de la ICANN, la medida de proteccion carece de obligaciones
sobre la notificacién al registrador o sobre el modo de responder a las amenazas de
seguridad.

La obligacion para participar en controles de seguridad puede aplicarse tal y como se
implementd.*'" Los informes de Cumplimiento Contractual de la ICANN son parte de la
supervision proactiva de esta medida de proteccion y han determinado, por ejemplo, que se
realizaron controles de seguridad en el 96 % de los registros, conforme lo establecido en los
contratos.'? Ademas, durante la redaccion del presente informe se publicé un "Marco
voluntario para que el operador de registro responda a las amenazas de seguridad". 4'3

Recomendacién 19: el proximo Equipo de Revision de CCT deberia revisar el "Marco para
que los Operadores de Registro Respondan ante Amenazas de Seguridad" y evaluar si dicho
marco es un mecanismo lo suficientemente claro y eficaz como para mitigar el uso indebido
con acciones sistémicas y especificas contra las amenazas de seguridad.

Fundamento/conclusiones relacionadas: no queda claro si se ha cumplido con el objetivo
deseado de la medida de proteccion de "controles de seguridad” para mejorar los esfuerzos
para luchar contra el uso indebido del DNS. La comunidad estara en una posicién mejor
para evaluar la eficacia de esta medida de proteccion una vez que el "Marco para que los
Operadores de Registro Respondan ante Amenazas de Seguridad" esté implementado para
obtener un periodo suficiente de tiempo para proporcionar informacion mas especifica.

Para: Futuros equipos de revision de CCT

Requisito previo o nivel de prioridad: Media

Consenso en el equipo: Si

Detalles: no queda claro si se ha cumplido con el objetivo deseado de la medida de proteccion
de "controles de seguridad". Con el marco voluntario vigente a partir de octubre de 2017, la
Comunidad estara mejor posicionada para evaluar la efectividad de esta medida de

proteccion.

Medidas de éxito: Una evaluacion del "Marco para que los Operadores de Registro
Respondan ante Amenazas de Seguridad”.

Presentacion y manejo de los reclamos

409 |CANN, “Medidas de proteccion aplicables a todos los gTLD”, informacion consultada el 8 de agosto de 2018,
https://features.icann.org/safeguards-applicable-all-new-gtlds.

410 |bid.

41T 1CANN GAC, Revision de la Eficacia del Asesoramiento del GAC, pp. 12-13. La revision cuestionaba la
eficacia de esta medida de proteccion y sefialé que “es posible que se identifiquen los riesgos pero no
necesariamente que se tomen medidas al respecto”.

412 |ICANN (2015), Informe Anual de 2014 de Cumplimiento Contractual de la ICANN, p. 1.

413 ICANN, “Marco para que los Operadores de Registro Respondan ante Amenazas de Seguridad”, informacién
consultada el 8 de agosto de 2018, https://www.icann.org/resources/pages/framework-registry-operator-respond-
security-threats-2017-10-20-en
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El Acuerdo de Registro Base para los Nuevos gTLD requiere que los operadores de registro
“sigan los pasos razonables para investigar y responder a todos los informes de
comportamiento ilegal provenientes de las agencias de cumplimiento de la ley,
gubernamentales y cuasi gubernamentales en relacion con el uso de TLD”, con la salvedad
de que “no se les solicitara que tomen medidas contrarias a la legislacion aplicable".*'*
Asimismo, los operadores de registro de nuevos gTLD estaban obligados a publicar detalles
de contactos para informe de usos indebidos en sus sitios web y a notificar a la ICANN sobre
cualquier cambio en la informacién de contacto.*'®

Estas medidas de proteccion, al igual que otras, estaban destinadas a permitir una mitigacion
mas enfocada en el uso indebido del DNS*'® y a crear obligaciones para que los operadores
de registro investigasen y respondiesen a los reclamos de las agencias gubernamentales
pero no al publico. El asesoramiento del GAC no sugeria tal restriccion.*'

Los datos de las encuestas al consumidor de Nielsen indican que muchos consumidores aun
desconocen a quién deben informar los casos de uso indebido. En particular, el 31 % total
“no sabe” a quién informar casos de uso indebido en el sitio; el 31 % total informaria casos
de uso indebido a una agencia de defensa del consumidor; el 30 % total informaria casos de
uso indebido a la policia local; el 24 % informaria casos de uso indebido al propietario del sitio
web o a un operador; y el 11 % informaria casos de uso indebido a la ICANN.#18

El GAC cuestioné los aspectos especificos de la implementacion, en particular, “; qué son los
pasos razonables” para investigar y responder a los reclamos, teniendo en cuenta que la
efectividad de esta medida de proteccidon depende de si los operadores de registro “tienen la
responsabilidad de responder a los reclamos que provienen de fuentes distintas a los
gobiernos o entidades de aplicacion de la ley”.#'® En el informe de Cumplimiento Contractual
de 2014 de la ICANN, se sefalé que tanto los operadores de registro que “no publican la
direccion de correo electronico y el contacto primario para informes por correo electronico”,
como los “operadores de registro que no responden de forma oportuna” son un problema de
Cumplimiento Contractual comun respecto de la publicacién de la informacion de contacto de
uso indebido.*?° Por consiguiente, esta medida de proteccion puede estar sujeta a reclamos
y al proceso de cumplimiento de la ICANN.

La obligacion de contar con mecanismos de respuesta a los reclamos es posible que ayude
a los registros a investigar y, posiblemente, combatir el uso indebido y puede ayudar a
proteger al publico proporcionando informacion sobre practicas perjudiciales. Sin embargo,
quedan preguntas sobre el alcance de la respuesta de los operadores de registro en virtud
de esta medida de proteccion tanto respecto de su obligacion de investigar y responder a los
reclamos de los organismos encargados del cumplimiento de la ley, como de su
responsabilidad de responder a los reclamos del publico.

414 JCANN, “Acuerdo de Registro”, Seccion 2.8.

415 ICANN, "Acuerdo de Registro", Especificacion 6, Seccion 4.1.

416 |CANN, Mitigacion de conductas maliciosas.

417 |CANN GAC (11 de abril de 2013), Comunicado pronunciado en Pekin; ICANN GAC (11 de febrero de 2015),
Comunicado pronunciado en Singapur, informacion consultada el 7 de febrero de 2017,
https://www.icann.org/en/system/files/correspondence/gac-to-board-11feb15-en.pdf. El Comunicado pronunciado
en Singapur cuestiona qué mecanismos podrian utilizar las victimas (ademas del cumplimiento de la ley) para
informar sobre usos indebidos a los operadores de registro y qué constituye "pasos razonables" para investigar y
responder a los informes de entidades de cumplimiento de la ley y otras agencias gubernamentales.

418 Nielsen, Investigacion de Consumidores Etapa 2 (2016), pp. 88, 102.

419 |CANN GAC (11 de febrero de 2015), Comunicado pronunciado en Singapur, p. 10 sobre la medida de
proteccion 5; ICANN GAC, Revision de la Eficacia del Asesoramiento del GAC, p.13.

420 |CANN (2015), Informe Anual de 2014 de Cumplimiento Contractual de la ICANN, informacion consultada el
8 de agosto de 2018, https://www.icann.org/en/system/files/files/annual-2014-13feb15-en.pdf, p. 14.
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Recomendaciones

Recomendacion 20: Evaluar si los mecanismos para informar y gestionar reclamos han
llevado a esfuerzos mas enfocados para combatir el uso indebido al determinar: (1) el
volumen de informes de conducta ilegal en relacion con el uso del TLD que los registros
reciben de agencias gubernamentales y cuasi gubernamentales; (2) el volumen de consultas
que los registros reciben del publico en relacion con la conducta maliciosa en el TLD; (3) si
se necesitan mas esfuerzos para dar a conocer los puntos de contacto para informar reclamos
que involucren uso indebido o comportamiento ilegal dentro de un TLD; y (4) qué acciones
han tomado los registros para responder a reclamos de conducta ilegal o maliciosa en relacién
con el uso del TLD. Dichos esfuerzos pueden incluir encuestas, grupos de enfoque o debates
en la Comunidad. Si estos métodos resultan ineficaces, se podria considerar la posibilidad de
enmendar futuros Acuerdos de Registro estandar para exigir que los registros difundan de
una manera mas destacada sus puntos de contacto en caso de uso indebido y proporcionen
informacién mas detallada a la ICANN. Una vez que se recopile esta informacion, los futuros
equipos de revision deberian considerar recomendaciones para las medidas de seguimiento
adecuadas.

Fundamento/conclusiones relacionadas: las encuestas de Investigacion de Consumidores
y de Registratarios realizadas por Nielsen han mostrado una gran preocupacién por parte de
los consumidores relacionada con el uso indebido, que puede socavar la confianza en el DNS.
La respuesta estratégica general deberia ser asegurarse de que existan mecanismos
suficientemente eficaces para informar reclamos que puedan medirse y evaluarse y, por lo
tanto, desarrollar la capacidad para gestionar y mitigar las causas de estos reclamos.

A la comunidad le preocupa que los datos de uso indebido no se informen de manera
consistente a los registros. Otras preocupaciones se relacionan con los informes propios de
la ICANN sobre los reclamos que recibe. En particular, esas preocupaciones se centran en la
falta de detalle con respecto al tema de los reclamos y la falta de informacién sobre la
respuesta a los reclamos de uso indebido. En términos generales, la informacion detallada
sobre el tema de los reclamos y las respuestas a esos reclamos se captura y comparte con
moderacion, falta o se desconoce.

A pesar de que se han implementado medidas de proteccion para la presentacién y el manejo
de reclamos, ante las preocupaciones sefaladas anteriormente, no queda claro lo siguiente:
(1) si los organismos encargados del cumplimiento de la ley o el publico saben a ciencia cierta
que existen estos mecanismos de reclamos; (2) la frecuencia de uso de estos canales por el
publico y los organismos encargados del cumplimiento de la ley para notificar a los registros
los comportamientos ilegales o indebidos; y 3) el impacto que estas medidas de proteccién
han tenido en su objetivo deseado de mitigar el uso indebido del DNS. Por consiguiente, las
recomendaciones del equipo de revision estan relacionadas con la mejora de la recopilaciéon
de datos a fin de informar futuros esfuerzos para combatir el uso indebido en los gTLD.

Para: la organizacion de la ICANN y futuros Equipos de Revisién de CCT
Requisito previo o nivel de prioridad: Media
Consenso en el equipo: Si

Medidas de éxito:
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® se recopila mas informacién para evaluar si los mecanismos actuales de notificacion
de reclamos son efectivos y que esta informacion comunica los esfuerzos de
politicas que involucran la modificacion de los Acuerdos de Registro estandar.

© El departamento de Cumplimiento Contractual de la ICANN registra y pone a
disposicion de manera rutinaria la informacion sobre los reclamos por categorias
presentados desde el registro y los registradores, incluidas las respuestas a los
informes de uso indebido a los que originalmente presentaron el informe.

Medidas de proteccidon para cadenas de caracteres
sensibles y reguladas

El GAC identifico un grupo no exhaustivo de casi 200 cadenas de caracteres (que denominé
"Categoria 1") que planted problemas de proteccion de los consumidores, contenia cadenas
de caracteres sensibles, o cadenas de caracteres en mercados regulados, y advirtié que las
cinco medidas de proteccidn deben aplicarse a estas cadenas de caracteres. El GAC explicd
que las cadenas de caracteres vinculadas a “los sectores profesiones o regulados deben
operar en concordancia con las leyes aplicables” y observé que las cadenas de caracteres
identificadas “tenian mas probabilidad de invocar un nivel de confianza implicita en los
consumidores y acarrear niveles mas altos de riesgo asociados con el dafio a los
consumidores”.*?' Sin embargo, durante la implementacion, la ICANN incluyé solo un
subconjunto de estas cadenas de caracteres identificadas por el GAC dentro de las medidas
de proteccién de Categoria 1.42 Ademas, la ICANN incluyd solo tres de las cinco medidas de
proteccion recomendadas por el GAC en su subconjunto seleccionado de cadenas de
caracteres de Categoria 1 en los mercados regulados.*??

Asi implementadas, estas medidas de proteccion adoptaron la forma de requisitos de
contratos posteriores incluidos en la Especificacion de Compromisos en pos del interés
publico del Acuerdo de Registro.*?* Especificamente, las medidas de proteccion requieren
que los operadores de registro obliguen a los registradores mediante el Acuerdo entre
Registro y Registrador a incluir ciertas disposiciones en sus Acuerdos de Registro con los
registratarios.

421 ICANN GAC (11 de abril de 2013), Comunicado pronunciado en Pekin, p. 8.

422 |bid. Comparar el Comunicado pronunciado en Pekin con el marco de implementacion de la ICANN para el
asesoramiento de implementacion de Categoria 1 del GAC: Véase ICANN, “Asesoramiento del GAC: Medidas
de proteccion de Categoria 17, informacion consultada el 8 de agosto de 2018,
https://newgtlds.icann.org/en/applicants/gac-advice/cat1-safeguards; y el Comité para el Programa de Nuevos
gTLD (NGPC) de la ICANN (5 de febrero de 2014), Medidas de proteccion Categoria 1 del GAC: Anexo 2:
Resolucién del NGPC de la ICANN numero: 2014.02.05.NG01, informacion consultada el 8 de agosto de 2018,
https://www.icann.org/en/system/files/files/resolutions-new-gtld-annex-2-05feb14-en.pdf; Steve Crocker ([ex]
Presidente, Junta Directiva de la ICANN), “Consideracion por parte del NGPC del asesoramiento del GAC en
materia de medidas de proteccién de Categoria 1 y Categoria 2”, carta al Presidente del GAC, 29 de octubre de
2013, https://www.icann.org/en/system/files/correspondence/crocker-to-dryden-3-29oct13-en.pdf; Steve Crocker
([ex] Presidente, Junta Directiva de la ICANN), “Implementacion del asesoramiento del GAC en materia de
medidas de proteccién”, carta al Presidente del GAC, 2 de septiembre de 2014
https://www.icann.org/en/system/files/correspondence/crocker-to-dryden-2-02sep14-en.pdf ; Steve Crocker ([ex]
Presidente, Junta Directiva de la ICANN), “Asesoramiento del GAC sobre medidas de proteccion de Categoria 1
para nuevos gTLD” carta al Presidente del GAC, 23 de junio de 2015,
https://www.icann.org/en/system/files/correspondence/crocker-to-schneider-23jun15-en.pdf.

423 |bid. Veéase en particular: Crocker, carta al Presidente del GAC, 2 de septiembre de 2014 y Crocker, carta al
Presidente del GAC, 29 de octubre de 2013.
424 ICANN, "Acuerdo de Registro", Especificacion 11.
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Los requisitos de cadenas de caracteres sensibles y en mercados regulados incluyen
disposiciones que obligan a los registratarios a cumplir con todas las leyes aplicables.*?® Otra
disposicién destaco que esta obligacion incluye “las [leyes] relacionadas con la privacidad, la
recopilacion de datos, la proteccion de los consumidores (incluso en relacién a conductas
engafosas), los préstamos justos, el cobro de deudas, el pharming organico, la divulgacion
de los datos y las revelaciones financieras”.#? Ademas, hay disposiciones especificas que
detallaron los requisitos para el manejo de informacion confidencial por parte de registratarios,
como los datos financieros o sobre el estado de salud, para “implementar medidas de
seguridad razonables y adecuadas proporcionales a la oferta de esos servicios, como se
define en la legislacion aplicable”.?’

No es sencillo determinar si estas medidas de proteccion han estado sujetas a reclamos a
Cumplimiento Contractual de la ICANN debido a que las categorias de reclamos identificadas
en los informes de cumplimiento de la ICANN no brindan este nivel de detalle. Es decir, las
categorias de reclamos informados de la ICANN para registros y registradores, como los “PIC”
(Compromisos en pos del interés publico) o “uso indebido”, no contienen informacién
especifica suficiente como para relacionar los reclamos con medidas de proteccion
determinadas. Sin embargo, las Encuestas Globales de Consumidores de la ICANN
senalaron niveles de comodidad mucho mas bajos cuando se pregunté a los usuarios finales
consumidores sobre el suministro de informacion confidencial (incluida la informacion
financiera y de salud) a los nuevos gTLD en comparacién con los gTLD legados.*?® Ademas,
una encuesta aparte sobre confianza en Internet reflejo las crecientes inquietudes del publico
respecto del robo de informacion financiera y de tarjetas de crédito, seguridad en linea, y
proteccion y seguridad de informacion personal y de tarjetas de crédito.*?® El equipo de
Cumplimiento Contractual de la ICANN informa que ha supervisado de manera proactiva el
cumplimiento de la Especificacion 11, parrafo 3a, que obliga a los contratos posteriores a
incorporar un texto que exija el cumplimiento de las leyes aplicables. Se determind que el
cumplimiento de esta disposicion fue del 99 %.43°

Recomendaciones

Recomendacién 21%4': incluir informacién mas detallada sobre el tema de los reclamos en
los informes de Cumplimiento Contractual de la ICANN que estan disponibles al publico.

425 |CANN, “Acuerdo de Registro”, Especificacion 11, 3(f).

426 |ICANN, “Asesoramiento del GAC: Medidas de proteccion Categoria 1” y NGPC de la ICANN, Medidas de
proteccién Categoria 1.

427 |bid.

428 Nielsen, Investigacion de Consumidores (2015); Nielsen, Investigaciéon de Consumidores Etapa 2 (2016).

429 NCC Group, Encuesta sobre Confianza en Internet (2016), p. 2.

430 |ICANN (2015), Informe Anual de 2014 de Cumplimiento Contractual de la ICANN, p.13.

431 Desde la publicacion de las recomendaciones preliminares del Equipo de Revision de CCT para comentario
publico, el departamento de Cumplimiento Contractual de la ICANN ha considerado las recomendaciones del
equipo de revisién para implementar ciertos cambios. En octubre de 2017, el departamento de Cumplimiento
Contractual de la ICANN comenzo a recopilar e informar sobre la granularidad de los reclamos por uso indebido
del DNS relacionados con el registrador con la identificacion del tipo de uso indebido incluido el spam, pharming,
phishing, malware, botnets, falsificacion, practicas farmacéuticas, fraudulentas y engafiosas, infracciéon a marcas
comerciales o infraccion de derechos de autor y falta o invalidez de la informacién del contacto de uso indebido
del registrador. Esta informacion se incluye en ICANN.org en el tablero de control mensual en este enlace
https://features.icann.org/compliance/dashboard/report-list. Los informes de métricas trimestrales y anuales
proporcionan informacion sobre los motivos para exigir el cumplimiento, las categorias de informantes, los
motivos de cierre y los detalles de los reclamos, incluido el uso indebido del DNS por parte de gTLD legados y
nuevos a medida que evolucionan en el proceso de cumplimiento, desde la recepcion del ticket hasta el cierre.
También informan sobre cualquier tipo de reclamo si se trata de un gTLD Cat. 1 del GAC. También informan
sobre la granularidad del tipo de reclamos de Transferencia (las opciones son Transferencia, Transferencia no
autorizada, COR, COR no autorizado y TEAC).

Ante las preocupaciones de la comunidad de la ICANN con respecto al uso indebido de la infraestructura del
DNS, el departamento de Cumplimiento actualizé los planes de auditoria con preguntas y pruebas ampliadas
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Especificamente, se deberia incluir datos mas precisos sobre el tema de los reclamos, en
particular: (1) la clase/tipo de uso indebido; (2) el gTLD que es el objetivo del uso indebido; (3)
la medida de proteccion que esta en riesgo; (4) una indicacion de si los reclamos se relacionan
con la proteccion de informacion confidencial médica o financiera; (5) qué tipo de
incumplimiento contractual se reclama; y (6) estado de resolucion de los reclamos, incluidos
los detalles de la accion. Estos detalles ayudarian a los futuros equipos de revisién en su
evaluacion de estas medidas de proteccion.*3?

Fundamento/conclusiones relacionadas:

(Nota: Una recomendacion general para obtener aun mas transparencia en el tema de los
reclamos que recibe Cumplimiento Contractual de la ICANN se establece en el Capitulo 5:
Analisis _basado en datos: Recomendaciones para la recoleccion y analisis de datos
adicionales.)

La falta de informacion disponible al publico sobre si el equipo de Cumplimiento Contractual
de la ICANN ha recibido reclamos relacionados con las medidas de proteccién de Categoria
1 implementadas, asi como la falta de un marco comun para definir informacion sensible e
identificar qué implican las “medidas de seguridad razonables y adecuadas”, dificultan la tarea
de evaluar el impacto que esta medida de proteccion ha tenido en la mitigacion de los riesgos
al publico.

Los resultados de las Encuestas de Investigacion de Consumidores y de Registratarios
realizadas por Nielsen indican que los nuevos gTLD no son confiables en la misma medida
que los gTLD legados, y que el publico esta preocupado por el posible uso indebido de su
informacién personal. Es probable que los dominios que atienden intereses en sectores con
un alto nivel de regulaciéon como la salud y las finanzas recopilen informacion mas personal y
sensible. Entonces, en ese sentido, la confiabilidad de estos dominios es aun mas crucial.
Existe una preocupacién adicional de que los reclamos sobre actividades ilegales del
DNS puedan no ser informadas.

Si bien la ICANN ha encomendado ciertas medidas de proteccién aplicables a todos los
dominios de nuevos gTLD en general y dominios para cadenas de caracteres con un alto
nivel de regulacion en particular, existen escasos datos probatorios de que las partes
contratadas hayan implementado y cumplan con estas medidas de proteccion. El equipo de
revision carece de evidencia para afirmar categéricamente si las medidas de proteccion
definidas e implementadas han sido eficaces para mitigar los riesgos asociados con los
dominios en el mercado general de nuevos gTLD, y en particular en los mercados con un alto
nivel de regulacion. Por lo tanto, es conveniente reunir informacion suficiente para
comprender si las medidas de proteccion existentes mitigan los riesgos evaluados para los
dominios de nuevos gTLD, especialmente aquellos asociados con sectores con un alto nivel
de regulacion, y si existe una forma de imponer su cumplimiento que sea adecuada y eficaz.
Por lo tanto, la recomendacion propone que Cumplimiento Contractual de la ICANN recopile
y proporcione informes sobre el uso indebido denunciado a los registros y registradores con

para abordar el uso indebido del DNS y también incluye preocupaciones sobre el uso indebido de la
infraestructura del DNS al determinar qué partes contratadas auditar. Esta informacion se comunicara a través
del Informe de Auditoria y se publicara en la seccion de Informes y blogs en este enlace
https://www.icann.org/resources/compliance-reporting-performance.

432 Desde la publicacion de las recomendaciones preliminares del Equipo de Revision de CCT para comentario
publico, el departamento de Cumplimiento Contractual de la ICANN ha considerado las recomendaciones del
equipo de revisién en la implementaciéon de determinados cambios que se describen en las publicaciones de
blog de octubre de 2017, “Mejora de la transparencia en la presentacion de informes del equipo de Cumplimiento
Contractual”, https://www.icann.org/news/blog/enhancing-transparency-in-contractual-compliance-reporting, y
marzo de 2018, “Mejora de la transparencia en la presentacion de informes del equipo de Cumplimiento
Contractual”, https://www.icann.org/news/blog/enhancing-transparency-in-contractual-compliance-reporting-en.
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un nivel de detalle que permita la identificacion del origen, tipo, forma y naturaleza del uso
indebido o supuesto uso ilegal del DNS.

La organizacion de la ICANN reconoce que los datos sobre las diversas medidas de
proteccidén no se recopilan actualmente con el detalle esperado o en absoluto. Sin embargo,
hay actividades e iniciativas de recopilacién de datos en curso que pueden solucionar esta
situacion.

Para: Organizacion de la ICANN
Requisito previo o nivel de prioridad: Alta
Consenso en el equipo: Si

Detalles: esta recomendacion esta vinculada a la anterior. Juntas tienen por objeto abordar
si las medidas de proteccion del Programa de Nuevos gTLD, los mecanismos desarrollados
para implementarlas y los resultados de esas implementaciones permiten a un revisor
formular una conclusion definitiva sobre su efectividad y adecuacion al propésito.

Medidas de éxito: la publicacién de Cumplimiento Contractual de la ICANN de un informe
con formato sobre los informes de abuso recibidos y adjudicados, incluidos, como minimo,
todos los tipos y categorias especificos que se sefialan anteriormente.

Recomendacién 22: iniciar participacion con las partes interesadas relevantes para
determinar qué mejores practicas se estan implementando para ofrecer son las medidas de
seguridad razonables y adecuadas proporcionales a la oferta de servicios que implica la
recopilacion de informacion financiera y sanitaria confidencial. Un debate asi puede abarcar
la identificacion de lo que queda comprendido en las categorias de “informacion financiera y
sanitaria confidencial” y qué criterios de medicion pueden utilizarse para medir el
cumplimiento de esta medida de proteccion.

Fundamento/conclusiones relacionadas: la falta de informacién disponible al publico sobre
si el equipo de Cumplimiento Contractual de la ICANN ha recibido reclamos relacionados con
las medidas de proteccién de Categoria 1 implementadas, asi como la falta de un marco
comun para definir informacion confidencial, dificultan la tarea de evaluar el impacto que esta
medida de proteccion ha tenido en la mitigacién de los riesgos al publico. Sin embargo, la
proteccion de informacion sensible, particularmente la informacion financiera y de salud, tiene
una alta prioridad para los usuarios de Internet. Como resultado, esta recomendacion tiene
por objeto mejorar los datos de los reclamos con respecto a estos problemas y alentar las
comunicaciones sobre las mejores practicas sobre como proteger estas categorias sensibles
de informacion.

Para: Organizacion de la ICANN

Requisito previo o nivel de prioridad: Alta

Consenso en el equipo: Si

Medidas de éxito: esta recomendacion tendria éxito si las partes interesadas pertinentes,
incluidos los registros de nuevos gTLD y grupos de partes interesadas que representan el
interés publico, debaten qué implica la informacién confidencial y las mejores practicas en

relacion a como proteger informacion confidencial. Dichos debates podrian informar la politica
futura en esta area con el objetivo de aumentar la confianza del publico en los nuevos gTLD.
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Medidas de proteccion para las cadenas de caracteres
con un alto nivel de regulacion

El GAC advirtié que las cadenas de caracteres asociadas con los sectores de mercado que
tienen requisitos de entrada claras y reguladas en multiple jurisdicciones (por ejemplo,
finanzas, apuestas, servicios profesionales, medio ambiente, salud y bienestar,
identificadores corporativos y caridad) también deben recibir protecciones en la forma de tres
medidas de proteccion adicionales que obliguen a los operadores de registro a verificar y
validar las licencias o credenciales de un registrador, consultar con las autoridades en caso
de duda sobre las credenciales y realizar comprobaciones periddicas posteriores al registro
a fin de garantizar que el cumplimiento de los registratarios.**® EI GAC explicé que estas
cadenas de caracteres podrian necesitar medidas de proteccion adicionales para abordar
riesgos particulares y “para alinear las politicas de los registros con las disposiciones que se
encuentran en vigor fuera de linea”.*3* Tal y como fueron implementadas por la ICANN, las
medidas de proteccidn se aplicaron a casi 50 cadenas de caracteres, pero recibieron menos
protecciones que las que el GAC habia indicado.*3

Al igual que con otras medidas de proteccién, muchas de estas imponen requisitos de
contratos posteriores a los operadores de registro a fin de que obliguen a los registradores en
pos del Acuerdo entre Registro y Registrador a incluir ciertas disposiciones en sus Acuerdos
de Registro con los registratarios.

La ICANN implementd varias medidas de proteccion adicionales que se aplicaron a las
cadenas de caracteres en mercados con un alto nivel de regulacion relacionados con los
organismos normativos e industriales. Esto proporcion6 informacion de contacto para
informar reclamos y analisis de las credenciales correctas para las cadenas de caracteres en
mercados con un alto nivel de regulacion.*

Especificamente, los operadores de registro estaban obligados a establecer las relaciones
con los organismos normativos e industriales pertinentes para mitigar el riesgo de las
actividades ilegales.**” Ademas, los contratos estandar debian incluir disposiciones que

433 ICANN GAC (11 de abril de 2013), Comunicado pronunciado en Pekin, pp. 8-10.
434 1pid, p. 10.

435 |bid. Comparar con NGPC de la ICANN, Medidas de proteccion de Categoria 1. La ICANN sefalo sus
fundamentos para los cambios realizados al asesoramiento del GAC en materia de medidas de proteccion en su
carta del 29 de octubre de 2013 dirigida al Presidente del GAC, en la que expresaba su preocupacion en cuanto
a que la implementacién podria discriminar a los registratarios de paises en desarrollo que carezcan de
organismos normativos o bases de datos con los cuales los operadores de registros podrian trabajar para
verificar las credenciales (Crocker, "Consideracion por parte del NGPC del asesoramiento del GAC en materia
de medidas de proteccion de Categoria 1 y Categoria 2", carta al Presidente del GAC). Véase también ICANN
GAC, Revision de la Eficacia del Asesoramiento del GAC, Apéndice 1, en relacion al asesoramiento
proporcionado en Pekin. Consulte también "Medidas de proteccién al consumidor de Categoria 1", pp. 14-15 que
describen la implementacion de la ICANN de sus medidas de proteccion 6, 7 y 8 de Categoria 1 como
“sustancialmente suavizadas”. Consulte también la carta del 23 de junio de 2015 de Steve Crocker dirigida al
Presidente del GAC (Crocker, "Asesoramiento del GAC sobre las medidas de proteccion de Categoria 1 para
nuevos gTLD").

436 E| GAC habia recomendado que determinadas medidas de proteccién se aplicaran a todas las cadenas de
caracteres de Categoria 1. La implementacién de la ICANN aplicé las medidas de proteccién recomendadas en
lo que se refiere a establecer relaciones con organismos normativos y proporcionar informacién de contacto para
informar sobre los reclamos unicamente a Nuevos gTLD especificados en la "categoria de alto nivel de
regulacion". Véase ICANN GAC (11 de abril de 2013), Comunicado pronunciado en Pekin, pp. 8-10. Comparar
con NGPC de la ICANN, Medidas de proteccion de Categoria 1.

437 NGPC de la ICANN, Medidas de proteccion de Categoria 1.
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obligaran a los registratarios a tener un Unico punto de contacto para el informe de reclamos
e informacién de contacto para estos organismos normativos.*3

Respecto de los requisitos para establecer relaciones con los organismos normativos e
industriales pertinentes, la implementacion de esta disposicion parece quedar satisfecha por
la mera publicacién de una invitacién a entablar una relacion.**® Esta implementacion puede
reflejar los desafios practicos que implica la obligacidon de establecer una relacidon con una
organizacion de terceros. En términos de eficacia, se necesita mas informacién sobre los
esfuerzos de registro para cumplir con esta medida de proteccion. Respecto de los requisitos
para que los registratarios proporcionen informacion de contacto para los reclamos e
informacion sobre los organismos normativos pertinentes, una pregunta clave seria con qué
facilidad el publico puede encontrar informacién en un sitio web sobre la informacion de
contacto para comunicar los reclamos tanto a los responsables del dominio como a las
agencias gubernamentales y organismos normativos aplicables.

Las ultimas tres medidas de proteccion se relacionaban con las credenciales que poseian los
registratarios en cuanto a cadenas de caracteres en mercados con un alto nivel de regulacion.
El GAC habia recomendado que los operadores de registro (1) verifiquen y validen las
credenciales de los registratarios “en el momento del registro”; (2) consulten a las autoridades
en caso de duda sobre las credenciales; y (3) realicen comprobaciones periddicas posteriores
al registro a fin de garantizar la validez y cumplimiento de los registratarios.**° Conforme la
implementacién de la ICANN, los operadores de registro estaban obligados a garantizar que
los registradores incluyeran una disposicion en sus acuerdos con los registratarios que exija
una declaracién de que el “registratario posee todas las autorizaciones, cartas organicas,
licencias y/u otras credenciales relacionadas para la participacion en el sector asociado con
el TLD”.**' Los operadores de registro estaban obligados a investigar la autenticidad de las
credenciales de un registratario si reciben un reclamo que las pone en duda.**? Por ultimo,
los registradores, mediante el Acuerdo entre Registro y Registrador, estaban obligados a
exigir que los registratarios informen “todos los cambios materiales respecto de la validez” de
sus credenciales.**?

Estas disposiciones estaban disefiadas para mitigar los niveles mas altos de riesgo de usos
indebidos asociados con las cadenas de caracteres en industrias con un alto nivel de
regulacion y es probable que invoquen un nivel mas alto de confianza entre los
consumidores.** Las encuestas de consumidores y registratarios de Nielsen indicaron que
los consumidores esperan ciertas restricciones sobre quién puede comprar dominios en los
nuevos gTLD. Estas restricciones contribuyen a generar confianza en el consumidor.4®

438 |bid.

439 « o operadores de registro crearan de manera proactiva un camino claro para la creaciéon de una relaciéon de
trabajo con los organismos normativos o de autorregulacion pertinentes de la industria mediante la divulgacion
de un punto de contacto y la invitacién a dichos organismos a establecer un canal de comunicacion...". Consulte
ICANN (5 de febrero de 2014), Anexo 2 - Resolucion del NGPC de la ICANN namero: 2014.02.05.NGO01,
informacion consultada el 8 de agosto de 2018, https://www.icann.org/en/system/files/files/resolutions-new-gtld-
annex-2-05feb14-en.pdf, p. 3 and the Acuerdo de Registro Base para los TLD que operan en sectores con un
alto nivel de regulacion.

440 |CANN NGPC, Medidas de proteccion de Categoria 1, parrafos 6-8.

441 |bid., parr. 6.

442 |bid., parr. 7.

443 |bid., parr. 8.

444 |ICANN GAC (11 de abril de 2013), Comunicado pronunciado en Pekin, y GAC (25 de junio de 2014),
Comunicado pronunciado en Londres, informacion consultada el 8 de agosto de 2018,
https://www.icann.org/en/system/files/correspondence/gac-to-board-25jun14-en.pdf.

445 Nielsen, Investigacion de Consumidores (2015), pp. 9, 25-26, 44; Nielsen, Investigacion de Consumidores
Etapa 2 (2016), pp. 9, 13, 24-27, 35, 60-63, 65; Nielsen, Encuesta de Registratarios Etapa 2 (2016) pp. 14, 18,
29, 67.

ICANN | REVISION DE COMPETENCIA, CONFIANZA Y ELECCION DE LOS CONSUMIDORES | 8 de septiembre de 2018

[ 131



Originalmente, el asesoramiento del GAC requeria que los registros controlaran las licencias
o credenciales de los registratarios en el momento del registro, a fin de garantizar que son
quienes pretenden ser, antes de que puedan hacer negocios con el publico usando el nombre
de un sector regulado, tal como un banco o una farmacia. Conforme la implementacion de la
ICANN, los registratarios mismos debian informar que poseen las credenciales necesarias.
El GAC indico que el requisito mas leve de que los registratarios ofrezcan cierta “declaracion”
por poseer las credenciales apropiadas (por ejemplo, como banco, compafiia de seguros,
farmacia, etc.) plantea el riesgo de fraude al consumidor y el potencial perjuicio debido a los
malos actores que no dudaran en hacer falsas representaciones acerca de sus
credenciales.*46

La Junta Directiva de la ICANN indicoé que su enfoque de implementacion fue el resultado de
las inquietudes sobre la capacidad practica para implementar las medidas de proteccién de
acuerdo con el asesoramiento, dados los desafios implicados en la verificacién de las
credenciales de entidades en mdltiples jurisdicciones.*4

Recomendaciones

Recomendacion 23: La ICANN deberia recopilar datos sobre los nuevos gTLD que operan
en sectores con un alto nivel de regulacién para incluir los siguientes elementos:

® Una encuesta para determinar 1) los pasos que los operadores de registro estan
siguiendo para establecer relaciones de trabajo con los organismos
gubernamentales o industriales pertinentes y 2) el volumen de reclamos que reciben
los registratarios proveniente de los organismos normativos y sus practicas comunes
para responder a estos reclamos.

®© Una revisidon de una muestra de sitios web de dominios dentro de la categoria del
sector con un alto nivel de regulacion para evaluar si la informacién de contacto para
presentar reclamos es suficientemente facil de encontrar.

® Una consulta al departamento de Cumplimiento Contractual de la ICANN y a los
registradores/revendedores de dominios con alto nivel de regulacién que procure
informacion lo suficientemente detallada como para determinar el volumen y el tema
de los reclamos sobre los dominios en industrias altamente reguladas.

® Una consulta a los operadores de registro para obtener datos para comparar los
indices de uso indebido entre los gTLD con alto nivel de regulacion que aceptaron
voluntariamente la verificacion y validacion de las credenciales y los gTLD con alto
nivel de regulacion que no la aceptaron.

® Una auditoria para evaluar si las restricciones sobre la posesion de credenciales
necesarias son aplicadas mediante la auditoria de los registradores y revendedores
que ofrecen los TLD con un alto nivel de regulacion (es decir, s una persona o

446 |ICANN GAC (25 de junio de 2014), Comunicado pronunciado en Londres, p. 10; ICANN GAC (11 de febrero
de 2015), Comunicado pronunciado en Singapur, pp. 4, 10; GAC (15 de octubre 2014), Comunicado
pronunciado en Los Angeles, informacién consultada el 8 de agosto de 2018,
https://www.icann.org/en/system/files/correspondence/gac-to-board-15oct14-en.pdf, p.5. Todos los comunicados
cuestionan el incumplimiento de la ICANN de la implementacion del asesoramiento del GAC en relacion a la
verificacion y validacion de credenciales para cadenas de caracteres en mercados con un alto nivel de
regulacion.

447 Consulte, por ejemplo, la correspondencia del Presidente de la Junta Directiva dirigida al Presidente del
GAC, 29 de octubre de 2013, y 2 de septiembre de 2014.
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entidad sin las credenciales correctas puede comprar un dominio con alto nivel de
regulacion?).

En la medida en que las actuales iniciativas de recopilacion de datos de la ICANN vy las
auditorias de Cumplimiento Contractual puedan contribuir a estos esfuerzos, el equipo de
revision recomienda que la ICANN evalle la manera mas eficiente de proceder para evitar la
duplicacién de esfuerzos y aprovechar el trabajo actual.

Fundamento/conclusiones relacionadas: a pesar de que la ICANN ha implementado
ciertas medidas de proteccion que se pueden aplicar a los dominios que operan en sectores
con un alto nivel de regulacion, no queda claro si las partes contratadas cumplen con estas
medidas y de qué manera lo hacen. Tampoco queda claro si estas medidas de proteccién
han sido eficaces en la mitigacion de los riesgos asociados con los dominios en mercados
con alto nivel de regulacién. Los resultados de las encuestas de usuarios finales
consumidores realizadas por Nielsen indican que los nuevos gTLD no son confiables en la
misma medida que los gTLD legados y que el publico esta preocupado por el posible uso
indebido de su informacion sensible. Los dominios que operan en sectores con un alto nivel
de regulacion, como la salud y las finanzas, pueden ser mas aptos para recopilar esta
informacion sensible y, por lo tanto, la confiabilidad de estos dominios es aun mas crucial. Por
consiguiente, es importante comprender si las medidas de proteccidn establecidas para
mitigar los riesgos asociados con dominios altamente regulados se estan aplicando y si son
eficaces.

Para: la organizacion de la ICANN y el Grupo de Trabajo para el PDP sobre Procedimientos
Posteriores a la Introduccion de Nuevos gTLD

Requisito previo o nivel de prioridad: Alta
Consenso en el equipo: Si

Detalles: la ICANN se estda embarcando en varias iniciativas de recopilacion de datos que
pueden arrojar luz sobre algunos de estos problemas, incluido el Proyecto de Informes de
Actividades de Uso Indebido de Dominios, el indice de Sanidad del Mercado de gTLD vy el
proyecto de Indicadores de Sanidad de Tecnologias de ldentificadores.**® Asimismo,
Cumplimiento Contractual de la ICANN esta ampliando sus funciones de auditoria para incluir
un examen adicional del cumplimiento de ciertas medidas de proteccion. Por lo tanto, se
deberia considerar la posibilidad de evaluar si la recopilacién de datos en curso de la ICANN
y las iniciativas de Cumplimiento Contractual se podrian aprovechar para implementar partes
de esta recomendacion.

Medidas de éxito: esta recomendacion sera exitosa si se generan datos adicionales para
informar los procesos de desarrollo de politicas en curso con respecto a la eficacia de las
disposiciones contractuales de la ICANN que tienen por objeto proteger al publico, en
particular en lo que respecta a los nuevos gTLD que operan en sectores con un alto nivel de
regulacién, y si las actuales medidas de proteccién contractuales protegen adecuadamente
al publico contra los mayores riesgos asociados con estos dominios. En particular, es vital
determinar si la medida de proteccion actual que requiere que los registratarios posean las
credenciales adecuadas paralos gTLD que operan en sectores con un alto nivel de regulacion
funciona como estaba previsto. El éxito en este sentido seria generar una evaluacién de los

448 |CANN, “Informe de Actividades de Uso Indebido de Dominios (DAAR)”; ICANN (junio de 2018), “indice de
Sanidad del Mercado de gTLD”; ICANN, “Indicadores de Sanidad de Tecnologias de Identificadores (ITHI),
informacion consultada el 8 de agosto de 2018, https://www.icann.org/ithi
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reclamos relacionados con esta medida de proteccion, incluida la informacion sobre como se
aplica esta medida de proteccion, entre otros factores, para determinar su eficacia.

Medidas de proteccion especiales relacionadas con los
nuevos gTLD con funciones gubernamentales
inherentes y acoso cibernético

El Acuerdo Base de Registro incluye disposiciones para los operadores de nuevos gTLD con
funciones gubernamentales inherentes, como .army, .navy y .airforce. Estas disposiciones
obligan a los registradores a garantizar que sus registratarios “sigan los pasos necesarios
para impedir establecer algo falso o tergiversar” que el registratario estaba vinculado con una
autoridad gubernamental cuando dicha relacion era inexistente.4°

Otra medida de proteccidn referia al acoso cibernético (cyberbullying) y al acoso; se aplica a
los gTLD .fail, .gripe, .sucks y .wtf. Esta disposicion exige que los operadores de registro
“desarrollen y publiquen politicas de registro para minimizar el riesgo de acoso o acoso
cibernético”.4%°

No queda claro si el incumplimiento de estas medidas de proteccion ha generado reclamos.
Ademas, de acuerdo con el asesoramiento e implementacion, ninguna medida de proteccion
contiene consecuencias por incumplimiento, lo que genera interrogantes sobre su
efectividad.

Recomendaciones

Recomendacion 24:

1. Determinar si Cumplimiento Contractual de la ICANN deberia informar
trimestralmente si ha recibido reclamos por el incumplimiento de un operador de
registro ya sea de la medida de proteccion relacionada con los gTLD que tienen
funciones gubernamentales inherentes o de la medida de proteccion relacionada con
el acoso cibernético.

2. Encuestar a los registros para determinar: 1) si reciben reclamos relacionados con el
acoso cibernético y falsificacion de una afiliaciéon gubernamental; y 2) cémo hacen
cumplir estas medidas de proteccion.

Fundamento/conclusiones relacionadas: la falta de informacion sobre si Cumplimiento
Contractual de la ICANN o los registros han recibido reclamos respecto de estas medidas de
proteccion, asi como la falta de consecuencias por incumplimiento de estas medidas de
proteccion, dificultan la evaluacion de su efectividad para mitigar los riesgos que deben
abordar. La recopilacion de esta informacién ayudaria a los futuros procesos de desarrollo de
politicas al identificar si las medidas de proteccion actuales estan cumpliendo con el objetivo
previsto. (Nota: una recomendacion general para obtener alin mas transparencia en el tema
de los reclamos que recibe Cumplimiento Contractual de la ICANN se establece en el Capitulo
5: Analisis basado en datos: Recomendaciones para la recoleccion y analisis de datos
adicionales.)

Para: Organizacion de la ICANN

449 NGPC de la ICANN, Medidas de proteccién de Categoria 1.
450 |bid.
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Requisito previo o nivel de prioridad: Baja
Consenso en el equipo: Si

Medidas de éxito: estas recomendaciones tendran éxito si generan los datos que indiquen
la magnitud de los reclamos en relacion al acoso cibernético y que tergiversen las afiliaciones
gubernamentales y proporcionen informacioén relacionada con la forma en que los registros
exigen el cumplimiento de estas medidas de proteccion.

Politicas de restricciones de registracion

La ICANN implementé medidas de proteccion aplicables a politicas de restricciones de
registracion. En su asesoramiento en materia de medidas de proteccion de Categoria 2 sobre
politicas de restricciones de registracion, el GAC sefialé que el acceso restringido era "una
excepcion a la regla general que indica que el espacio de nombres de dominio de gTLD se
opera de forma abierta".*®" La ICANN implemento estas recomendaciones mediante la
incorporacion de disposiciones al Acuerdo de Registro Base para (1) obligar a que los
registros funcionen "de manera transparente y consistente con los principios generales de
apertura y no discriminacidon estableciendo, publicando y cumpliendo politicas claras de
registracion",**? y (2) impedir que los operadores de registros de “cadenas de caracteres
genéricas” restrinjan la elegibilidad de registracion a una “Unica persona o entidad y/o las
filiales’ de esa persona o entidad”.*®® El GAC habia aconsejado originalmente asegurarse de
que las restricciones de registracion fueran apropiadas para los riesgos asociados con los
gTLD particulares.*®* El asesoramiento del GAC subsiguiente refleja la preocupacion
constante sobre si las politicas de restricciones de registracion podrian dar lugar a
preferencias indebidas.*%®

Las encuestas globales de la ICANN indican que el publico espera algunas restricciones
sobre quién puede comprar nombres de dominio y confia en que las restricciones se
aplicaran.*® Los resultados de la encuesta también indican que la presencia de dichas
restricciones contribuye a la confianza del consumidor*®” (en la Recomendacioén 13, el equipo
de revision sugiere que la ICANN realice dichas encuestas de forma periddica). Esta
percepcion de confianza coincidié con las conclusiones del estudio de uso indebido del DNS,

451 |CANN GAC (11 de abril de 2013), Comunicado pronunciado en Pekin, Anexo 1, pp. 10-11 (Medidas de
proteccion de Categoria 2).

452 ICANN Resoluciones del NGPC 2013.06.25.NG04 - 2013.06.25.NG05 - 2013.06.205.NG06, “Asesoramiento
en materia de medidas de proteccién de Categoria 2 sobre el Acceso al registro restringido y exclusivo”,
informacion consultada el 8 de agosto de 2018, https://features.icann.org/category-2-safequard-advice-re-
restricted-and-exclusive-registry-access y “Anexo |: Implementacion de especificaciones de PIC propuestos de
las medidas de proteccion de Categoria 2", informacion consultada el 8 de agosto de 2018,
https://www.icann.org/en/system/files/files/resolutions-new-gtld-annex-i-agenda-2c-25jun13-en.pdf

453 |bid.

454 |CANN GAC (11 de abril de 2013), Comunicado pronunciado en Pekin, Anexo 1, pp. 10-11 (Medidas de
proteccion de Categoria 2).

455 |CANN, GAC (11 de abril de 2013), Comunicado pronunciado en Pekin; ICANN, GAC (25 de junio de 2014),
Comunicado pronunciado en Londres,

ICANN (GAC) (15 de octubre de 2014), Comunicado pronunciado en Los Angeles; ICANN Comité Asesor
Gubernamental (GAC) (24 de junio de 2015), Comunicado pronunciado en Buenos Aires. Estos comunicados
abordan la implementacién del asesoramiento del GAC en materia de medidas de proteccién para la Categoria
2: “EI NGPC deberia reconsiderar su posicion, sobre todo porque el GAC ha aclarado que no cree que los
requisitos actuales de la Especificacion 11 cumplan realmente con el espiritu ni la intencién del asesoramiento
del GAC” (Comunicado pronunciado en Londres, p. 11).

4% Nielsen, Investigacion de Consumidores Etapa 2 (2016), pp. 9, 13, 26-27, 65; Nielsen, Encuesta de
Registratarios Etapa 2 (2016), pp. 14, 18, 30, 68.

457 Nielsen, Investigacion de Consumidores (2015), pp. 9, 26; Nielsen, Investigacion de Consumidores Etapa 2
(2016), pp. 9, 13, 26.
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que reveld una correlacién negativa entre el uso de restricciones de registracion en un gTLD
y el nivel de Abuso contra la Seguridad del DNS (es decir, la presencia de restricciones
contribuy6 a niveles mas bajos de uso indebido) . Los que registraban nombres de dominio
con fines maliciosos eran mas propensos a utilizar un nuevo gTLD abierto que no imponia
criterios estrictos de registracion. Las recomendaciones del equipo de revision y los
fundamentos relacionados se establecen en la Recomendaciéon 13, que analiza la
recopilacion adicional de datos en relacion con las restricciones de registracion.

Compromisos en pos del interés publico

Antecedentes de los Compromisos en pos de Interés Publico

Un mecanismo de medidas de proteccion unico para el Programa de Nuevos gTLD fue la
incorporaciéon de los Compromisos en pos del Interés Publico (PIC) vinculantes y de
cumplimento voluntario en las solicitudes de los registros y, finalmente, en los acuerdos de
registro. El advenimiento de estas obligaciones contractuales vinculantes y exigibles derivé
de las inquietudes planteadas por el GAC acerca de como la ICANN exigiria el cumplimiento
los compromisos contenidos en las nuevas solicitudes de gTLD. En consecuencia, en su
Comunicado pronunciado en Toronto, el GAC recomendd que todos los compromisos y
objetivos establecidos en las nuevas solicitudes de gTLD (o sus modificaciones) debian
"Transformarse en obligaciones contractuales vinculantes sujetas a la supervision del
cumplimiento por parte de la ICANN".4%8 En el Comunicado, el GAC también sefialé que habia
una variedad de cuestiones en materia de politica publica sobre las solicitudes de nuevos
gTLD, lo que incluia cuestiones relacionadas con: la proteccion del consumidor, las cadenas
de caracteres relacionadas con sectores de mercados regulados, como el financiero, sanitario
y organizaciones benéficas, las cuestiones de propiedad intelectual, y la relacion entre los
nuevos gTLD y la legislacion aplicable.

El 5 de febrero de 2013, la ICANN publicé un acuerdo de registro preliminar revisado que
incorporaba los PIC para los solicitantes de Nuevos gTLD.*° El documento preliminar
proponia algunos requisitos vinculantes, pero ademas daba lugar a la adopcion de
compromisos de caracter voluntario por parte de los solicitantes. El plazo del anuncio
efectivamente otorgé a los solicitantes menos de 30 dias para decidir si incluirian los PIC de
caracter voluntario en sus solicitudes.

Luego, en 2013, el GAC realiz6 un seguimiento durante la reunién celebrada en Pekin al
emitir el asesoramiento sobre medidas de proteccion con propuestas de caracter obligatorio,
especificas para todos los nuevos gTLD, los gTLD regulados y los gTLD altamente
regulados.*®® Otras partes interesadas, como por ejemplo, la Unidad Constitutiva de Negocios
y el Comité Asesor At-Large, también ponderaron las propuestas.®’ A partir de entonces, la

458 |CANN, Comité Asesor Gubernamental (GAC) (17 de octubre de 2012), Comunicado pronunciado en
Toronto, informacién consultada el 8 de agosto de 2018, https://gac.icann.org/advice/Communiqués/public/gac-
45-toronto-Communiqué.pdf

459 ICANN (5 de febrero de 2013), Acuerdo de Registro de Nuevos gTLD revisado, que incluye una
Especificacion Adicional sobre Compromisos en pos del interés publico, informacion consultada el 8 de agosto
de 2018, https://www.icann.org/resources/pages/base-agreement-2013-02-05-en.

460 ICANN GAC, Comunicado pronunciado en Pekin.

461 Para consultar un breve resumen de la correspondencia de ALAC y la Unidad Constitutiva de Negocios,
véase ICANN (16 de octubre de 2014), Declaracién del Comité Asesor At-Large, ALAC, sobre los Compromisos
en pos del interés publico, informacion consultada el 8 de agosto de 2018,
http://atlarge.icann.org/correspondence/correspondence-16oct14-en.htm y
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ICANN modificd el asesoramiento en materia de medidas de proteccion del GAC vy eligio
implementar las medidas de proteccion modificadas en los PIC del Acuerdo de Registro Base
para los nuevos gTLD.462

El 5 de febrero de 2014, el Comité para el Programa de Nuevos gTLD adopté el
asesoramiento del GAC en materia de medidas de proteccion de Categoria 1, que exige que
los nuevos operadores de registro incluyan cuatro PIC obligatorios en sus acuerdos de
registro y PIC obligatorios adicionales para los operadores de gTLD regulados y altamente
regulados.*®® Por otra parte, la Guia para el Solicitante incluyé disposiciones que requieren
que los solicitantes de la Comunidad creen disposiciones ejecutables disefiadas para
garantizar la conformidad con el prop6sito declarado del TLD.*64

Tasa de Adopcidn de PIC de caracter voluntario

De 1930 solicitudes de nuevos gTLD, 513 incluyeron PIC de caracter voluntario.*%® Diecisiete
de las 29 solicitudes de gTLD altamente regulados incluyeron PIC voluntarios, los cuales
finalmente se incorporaron en sus acuerdos de registro.*®® Setenta de 116 acuerdos de
registro*®” para gTLD regulados incluyeron PIC voluntarios.*68

ICANN (9 de diciembre de 2014), Comentario de la Unidad Constitutiva de Negocios sobre las Medidas de
proteccion para los gTLD de Categoria 1, informacion consultada el 8 de agosto de 2018,
http://www.bizconst.org/assets/docs/positions-statements/bc-comment-on-safequards-for-category-1-gtlds.pdf.
462 Crocker, "Consideracion por parte del NGPC del asesoramiento del GAC en materia de medidas de
proteccion de Categoria 1 y Categoria 2", carta al Presidente del GAC.

463 Especificamente, todos los nuevos gTLD debian incorporar cuatro medidas de proteccion especificas que
implicaban: verificacion de WHOIS y documentacién y controles del mismo; mitigacién de la actividad

indebida; controles de seguridad; y presentacion y manejo de los reclamos. Véase ICANN (25 de junio de 2013),
Anexo | de la Propuesta del NGPC para la implementacion de las medidas de proteccion del GAC aplicables a
todos los nuevos gTLD, informacion consultada el 8 de agosto de 2018,
https://www.icann.org/en/system/files/files/resolutions-new-gtld-annex-i-agenda-2b-25jun13-en.pdf. Ademas, los
nuevos gTLD regulados también tenian que incorporar tres medidas de proteccion con respecto al cumplimiento
de las leyes aplicables y medidas de seguridad razonables/apropiadas para la recopilacion de informacion
financiera/de salud sensible. Asimismo, los nuevos gTLD altamente regulados también tenian que incorporar
cinco medidas de proteccidn en relacion a: (1) establecer una relacion con los organismos regulatorios/de la
industria para mitigar los riesgos de la actividad ilegal; (2) requerir a los registratarios que tengan un unico punto
de contacto para el informe de los reclamos e informacion de contacto para los organismos regulatorios
relevantes; (3) verificacion y validacion de credenciales. (consulte ICANN (5 de febrero de 2014), Anexo 2 -
Resolucién del NGPC de la ICANN namero: 2014.02.05.NGO1).

464 \Véase la Seccion 2.18 de la Guia para el solicitante. Los compromisos realizados segun lo dispuesto en esta
disposicion luego se transformaron en parte de la Especificacion 12 del Acuerdo de Registro.

465 |ICANN, “Estado de las Solicitudes Actuales de Nuevos gTLD”, informacion consultada el 3 de febrero de
2017, https://gtldresult.icann.org/application-result/applicationstatus/viewstatus

466 Donuts (.surgery, .dentist, .creditcard, .attorney, .lawyer, .doctor, .Itd, .sarl, .gmbh, .bingo, .university, .casino),
Minds+Machines (.dds, .abogado), CUNA Performance Resources,LLC (.creditunion), Excellent First Limited (3
# (xn--30rr7y) — Version china para "charity"), mySRL GmbH (.srl).

467 Sobre la base de los datos brindados por la organizacion de la ICANN el 21 de octubre de 2016. Estos
incluyeron: Donuts (.games, .clinic, .dental, .healthcare, .claims, .finance, .fund, .investments, .loans, .credit,
.insure, .tax, .mortgage, .movie, .software, .video, .accountants, .gratis, .legal, .school , .schule , .toys, .care,
fitness, .capital, .cash, .exchange, .financial, .lease, .market, .money, .degree, .mba, .band, .digital, .associates,
fan, .discount, .sale, .media, .news, .pictures, .show, .theater, .tours, .vet, .engineering, .limited, .capital, .town,
.city, .reisen), Big Room, Inc. (.eco), Afilias (.organic), DotHealth (.health), DotHIV gemeinnuetziger e.V. (.hiv),
Stable Tone Limited (& (xn--nyqy26a) — Version china para "healthy"), Medistry LLC (.med), Celebrate
Broadway, Inc. (.broadway), Famous Four Media (.download, .loan, .accountant), Rightside (.gives, .engineer,
.rip, .rehab), Minds+Machines (.law, .fit, .fashion), Foggy Way, LLC (.reise). La Asociacién Nacional de Fondos
de Inversién Inmobiliaria, Inc. (.reit) y la Union Europea de Radiodifusion (EBU) (.radio) adoptaron las Politicas
de Registracion para la Comunidad de la Especificacion 12.

468 | a Asociacion Nacional de Juntas de Farmacia (.Pharmacy) adopto las Politicas de Registracion para la
Comunidad de la Especificacion 12.
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Once de los operadores de registro de nuevos gTLD regulados, que representan 69 registros
regulados, incorporaron PIC voluntarios en relacién al uso indebido o uso aceptable en sus
acuerdos de registros.*®® Cinco de los operadores de registro de nuevos gTLD altamente
regulados, que representan 17 registros altamente regulados, incorporaron PIC voluntarios
en relacién al uso indebido en sus acuerdos de registros.*’® Cada uno de los 30 principales
registros de nuevos gTLD que se comprometieron con PIC voluntarios incorpord
disposiciones para evitar el uso indebido.*”!

Implementacion de los PIC

Se permitio a los solicitantes de Nuevos gTLD incorporar PIC de caracter voluntario en la
Especificacion 11, Secciones 2 y 3 de sus solicitudes.*’? Los Compromisos adquiridos en la
Seccidn 2 se incorporaron en la especificacion 11, Seccion 2 de los acuerdos de registro, en
tanto que los compromisos adquiridos en la Seccion 3 se convirtieron en parte de la seccion
4 de los acuerdos de registro. Otros compromisos voluntarios adoptaron la forma de la
Especificacion 12: “Politicas de Registracion para la Comunidad”, que eran anteriores a la
aparicion de los PIC voluntarios. La Seccion 2.18 del Acuerdo de Registro Base, incluido en
la Guia para el solicitante pretende incorporar por referencia partes de solicitudes de nuevos
gTLD relacionadas con las politicas y procedimientos basados en la Comunidad, tal como lo
propusieron los solicitantes de la Comunidad. Posteriormente, se decidié incorporar el texto
completo de dichas politicas y procedimientos en el Acuerdo de Registro como Especificacion
12 a los fines de la transparencia y la claridad.

En dltima instancia, los compromisos adoptados en forma de PIC voluntarios variaron
ampliamente en cuanto al area del tépico y la sustancia. Algunos de los PIC voluntarios
utilizaron una redaccion semejante a la de otras obligaciones*”®, tales como las que se
encuentran en la guia para el solicitante o en otra parte en el acuerdo de registro, en tanto
que otros articularon métodos Unicos para exigir un uso aceptable, evitar la ambigliedad*’#,

469 Sobre la base de los datos brindados por la organizacién de la ICANN el 21 de octubre de 2016. Estos
incluyeron: Donuts (.games, .clinic, .dental, .healthcare, .claims, .finance, .fund, .investments, .loans, .credit,
.insure, .tax, .mortgage, .movie, .software, .video, .accountants, .gratis, .legal, .school , .schule , .toys, .care,
fitness, .capital, .cash, .exchange, .financial, .lease, .market, .money, .degree, .mba, .band, .digital, .associates,
fan, .discount, .sale, .media, .news, .pictures, .show, .theater, .tours, .vet, .engineering, .limited, .capital, .town,
.city, .reisen), Big Room, Inc. (.eco), Afilias (.organic), DotHealth (.health), Stable Tone Limited (& (xn--
nyqy26a) — Version china para "healthy"), Medistry LLC (.med), Celebrate Broadway, Inc. (.broadway), Famous
Four Media (.download, .loan, .accountant), Rightside (.gives, .engineer, .rip, .rehab), Minds+Machines (.law, fit,
.fashion), Foggy Way, LLC (.reise). La Asociacion Nacional de Fondos de Inversién Inmobiliaria, Inc. (.reit) y la
Union Europea de Radiodifusion (EBU) (.radio) adoptaron las Politicas de Registracion para la Comunidad de la
Especificacion 12.

470 Donuts (.surgery, .dentist, .creditcard, .attorney, .lawyer, .doctor, .Itd, .sarl, .gmbh, .bingo, .university, .casino),
Minds+Machines (.dds, .abogado), CUNA Performance Resources,LLC (.creditunion), Excellent First Limited (¥
Z (xn--30rr7y) — version china para "charity"), mySRL GmbH (.srl).

471 Sobre la base de los datos disponibles para la organizacion de la ICANN el 12 de septiembre de 2016, estos
incluyeron: Famous Four (.win, .loan, .date, .racing, .download, .accountant), Minds+Machines (.vip, .bayern,
.work), Donuts (.news, .rocks, .guru, .email, .solutions, .photography, .company, .tips, .center, .city, .world,
.expert, .media, .today, .live, .life), Rightside (.pub, .ninja), Dot London Domains Limited (.london), Infibeam
Incorporation Limited (.000), y Over Corner, LLC/Donuts (.ltd). De estos gTLD, .accountant, .city, .download,
.loan, .news, y .media son gTLD designados como cadenas de caracteres de Categoria 1, segun la clasificacion
del GAC (Sectores regulados/Requisitos de Entrada Abiertos en Multiples Jurisdicciones. Un gTLD, .Itd esta
designado como Sector con un alto nivel de regulacion/ Requisitos de Entrada Cerrados en Multiples
Jurisdicciones.

472 ]CANN, “ Compromisos en pos del interés publico de la Especificacion 11", consultado el 3 de febrero de
2017, https://newgtlds.icann.org/en/applicants/agb/base-agreement-spec-11-pic-19feb13-en.pdf.

473 Esto puede deberse al hecho de que el Acuerdo de Registro aun no estaba finalizado cuando los PIC
voluntarios se presentaron y, por lo tanto, los solicitantes podrian no haber estado al tanto de las obligaciones
preexistentes.

474 Los PIC voluntarios fueron incorporados en el Acuerdo de Registro de .000 con el fin de brindar proteccion
para evitar la confusion con el Servicio de Llamadas de Emergencia Triple Cero de Australia, lo que incluye la
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proteger los derechos de propiedad intelectual o prevenir proactivamente el uso indebido del
DNS.

Por ejemplo, de los 30 nuevos gTLD mas populares que finalmente adoptaron los PIC de
caracter voluntario en sus acuerdos de registro, seis solicitudes de registro incluian
disposiciones relacionadas con obligaciones preexistentes, como el Plan de Mitigacion y
Prevencion del Uso Indebido, Mecanismo Adicional para la Proteccién de los Nombres de
Ciudades Capitales, Mecanismos Adicionales para Proteger y Reservar Nombres de OIG,
Politica de Uso Indebido Aceptable, Mecanismo de Proteccién de Derechos y Exactitud de
WHOIS.#"® El Gnico compromiso voluntario completamente nuevo en estas solicitudes fue la
creacion de un Sello para la Mitigacion y Prevencion del Uso Indebido, lo que requiere que
los registratarios incorporen un sello APM en sus paginas web para que los visitantes puedan
acceder mediante un solo clic a recursos personalizados geograficamente para informar
casos de uso indebido.*’® Estos PIC voluntarios fueron finalmente incorporados en la
Especificacion 11, Seccion 4 de los acuerdos de registro respectivos.*””

Muchos PIC voluntarios hicieron hincapié en los usos prohibidos de los nombres de dominio,
lo que incluye algunos que ya estan prohibidos por otras obligaciones, mientras que otros
crearon nuevas disposiciones para evitar el uso indebido. Por ejemplo, algunos de los PIC
voluntarios incorporados en los acuerdos de registro incluyeron intentos para impedir que
quienes hagan un uso indebido del DNS se amparen en los servicios de privacidad y
representacion (proxy). Un operador se centré en los registratarios, al comprometerse a
"[llimitar el uso de los servicios de registracion de privacidad y representacion (proxy) en caso
de malversacion",*’® en tanto que otros apuntaron a los proveedores de servicios al prometer
"permitir servicios de privacidad y representacion (proxy) de nombres de dominios para que
sean ofrecidos solo por registradores y revendedores selectos que hayan demostrado su
compromiso al exigir exactitud en los datos de los registratarios y predisposicion para
cooperar con los miembros del cumplimiento de la ley para identificar usuarios que participen
en actividades inapropiadas o ilegales".*’”® Un operador de dos nombres de dominio con una
alta regulacién en el mercado incluyd disposiciones destinadas a evitar el uso indebido

reserva de nombres de dominio relacionados con la policia, bomberos y emergencia, a fin de prohibir la
registraciones de nombres de dominio que podria dar lugar a confusion con estos servicios. Véase ICANN,
“Acuerdo de Registro de .000”, informacion consultada el 2 de febrero de 2017,
https://www.icann.org/resources/pages/reqistries/registries-agreements-en, Especificacion 11, Seccion 4 a-c.
475 Famous Four Media para .win, .loan (regulado), .date, .racing, .download (regulado), .accountant (regulado).
476 |ICANN, “Acuerdo de Registro”, Especificacion 11 Compromisos en pos del interés publico. Los Acuerdos de
Registro para .loan, .win. date, ,racing, .download, y .accountant se pueden consultar en la pagina de Inicio de
los Acuerdos de Registro.

ICANN, “Detalles de la solicitud de .loan”, informacion consultada el 2 de febrero de 2017,
https://gtldresult.icann.org/application-result/applicationstatus/applicationdetails/1205; ICANN, “Detalles de la
solicitud de .win”, informacion consultada el 2 de febrero de 2017, https://gtldresult.icann.org/application-
result/applicationstatus/applicationdetails/1201; ICANN, “Detalles de la solicitud de .date”, informacion
consultada el 2 de febrero de 2017, https://gtldresult.icann.org/application-
result/applicationstatus/applicationdetails/1175; ICANN, “Detalles de la solicitud de .racing”, informacién
consultada el 2 de febrero de 2017, https://gtldresult.icann.org/application-
result/applicationstatus/applicationdetails/1227; ICANN, “Detalles de la solicitud de .download”, informacion
consultada el 2 de febrero de 2017, https://gtldresult.icann.org/applicationstatus/applicationdetails/1217; ICANN,
“Detalles de la solicitud de .accountant”, informacion consultada el 2 de febrero de 2017,
https://gtldresult.icann.org/applicationstatus/applicationdetails/1187.

477 \Véase ICANN, "Acuerdo de Registro", Especificacion 11, Seccion 4. Acuerdos de Registro para .loan, .win,
.date, .racing, .download, y .accountant. Dicha informacion se puede consultar en la pagina de inicio de
Acuerdos de Registro en htips://www.icann.org/resources/pages/registries/registries-agreements-en.

478 ICANN, "Acuerdo de Registro", Especificacion 11, Seccion 4 (iii). Los acuerdos de registro para .life, .live,
today, .ltd, .news, .rocks, .guru, .email, .solutions, .photography, .company, .tips, .center, .city, .world, .expert,
.media se pueden consultar en la pagina de inicio de los Acuerdos de Registro.

479 ICANN, "Acuerdo de Registro", Especificacion 11, Seccion 4 c(v). Los acuerdos de registro para .life, .live,
today, .ltd, .news, .rocks, .guru, .email, .solutions, .photography, .company, .tips, .center, .city, .world, .expert,
.media se pueden consultar en la pagina de inicio de los Acuerdos de Registro.
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repetido, al comprometerse de manera voluntaria a "bloquear registratarios de nhombres de
dominio para evitar que continten efectuando registraciones abusivas y "suspender o eliminar
todos los nombres asociados con el registratario".4°

Muchos PIC voluntarios incluyeron métodos proactivos y reactivos para proteger las
reclamaciones en materia de derechos de propiedad intelectual. Incluso para los gTLD
genéricos y abiertos, varios acuerdos de registro incluyeron PIC voluntarios a fin de
comprometerse a "llevar a cabo esfuerzos comercialmente razonables" para consultar con
titulares de marcas especificas en relacion a uso de nombres de dominio en solicitudes
comerciales relevantes y para "reservar ciertos nombres que podrian interferir con los
derechos de esa entidad".*®' EI mismo operador también se comprometié a crear una Lista
de Marcas Protegidas de Dominios que "permite a los titulares de derechos reservar
registraciones de los términos que coinciden exactamente con la marca comercial
administrada por el operador de registro bajo ciertos términos y condiciones".*®2 Por otra parte,
el operador se comprometio a establecer un "Servicio Adicional de Reclamos", que alertaria
a los nuevos titulares si intentan registrar un nombre de dominio que coincide con una marca
comercial.*®

Los métodos de validacion del registratario también aparecieron en algunos PIC voluntarios.
Por ejemplo, el operador del nuevo gTLD de un mercado altamente regulado incluy6 en sus
PIC voluntarios el requisito de que los registratarios tengan una marca comercial valida que
corresponda al nombre de dominio que intentan registrar.®* Otro operador agregd un
compromiso que incluia el estado de razon social en los registros de WHOIS para un dominio
altamente regulado,*®® y se comprometioé a "proporcionar autoridad jurisdiccional adecuada
con la facultad, a eleccion y sin costo, de efectuar designaciones en el registro de WHOIS
que indiquen el estado organizacional del registratario en la jurisdiccion del registratario".43¢

Tanto las encuestas de los consumidores y de los registratarios encomendadas por el CCT
demostraron una correlacion positiva entre las restricciones impuestas por los operadores de
TLD y la confianza asociada con dicho TLD.*¥” En consonancia con esta nocion, los PIC
voluntarios proporcionaron un mecanismo mediante el cual los operadores de nuevos gTLD
imponian y promovian la registracién y la utilizacion de restricciones como parte de su
identidad de marca, al crear compromisos vinculantes con la ICANN y con los registratarios,
lo cual, en efecto, puede haber suavizado las inquietudes del GAC y otros miembros de la
Comunidad. Sin embargo, hay dos factores que pueden ser considerados en detrimento de
este objetivo: en primer lugar, el solicitante puede elegir si desea o no incorporar estas
representaciones de solicitud en el acuerdo de registracion final y, en segundo lugar, incluso
si el solicitante eligiera incorporar las representaciones en su acuerdo de registro como PIC,

480 Minds+Machines (.dds, .abogado)

481 ICANN, "Acuerdo de Registro", Especificacion 11, Seccion 4. Los Acuerdos de Registro para .life, .live, .today
se pueden consultar en la pagina de inicio de Acuerdos de Registro.

482 ICANN, "Acuerdo de Registro", Especificacion 11, Seccion 4 (iii). Los acuerdos de registro para life, .live,
.today, .Itd, .news, .rocks, .guru, .email, .solutions, .photography, .company, .tips, .center, .city, .world, .expert,
.media se pueden consultar en la pagina de inicio de los Acuerdos de Registro.

483 |CANN, "Acuerdo de Registro", Especificacion 11, Seccion 4 (iv). Los acuerdos de registro para .life, .live,
.today, .Itd, .news, .rocks, .guru, .email, .solutions, .photography, .company, .tips, .center, .city, .world, .expert,
.media se pueden consultar en la pagina de inicio de los Acuerdos de Registro.

484 Servicios de registro de gTLD (.insurance)

485 ICANN, "Anexo 2 - Resolucion del NGPC de la ICANN ntmero 2014.02.05.NG01.”

486 |CANN, "Acuerdo de Registro", Especificacion 11, Seccion 4 (e). El Acuerdo de Registro para .Itd se puede
consultar en la pagina de inicio de los Acuerdos de Registro.

487 Nielsen, Investigacion de Consumidores (2015); Nielsen, Investigacion de Consumidores Etapa 2 (2016).
Nielsen, Encuesta de Registratarios (2015); Nielsen, Encuesta de Registratarios Etapa 2 (2016).
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podria incluir también una disposicion que permita que los operadores posteriores*® retiren
o modifiquen los PIC.48°

Finalmente, los solicitantes tuvieron poco tiempo para decidir qué PIC adoptar de manera
voluntaria y desconocian cual seria el mecanismo de ejecucion de los mismos. La
combinacién de un plazo acotado (menos de 30 dias) y la incertidumbre acerca de los detalles
de su exigibilidad pueden haber disuadido a ciertos solicitantes de presentar PIC, o haber
influido en los PIC que eligieron presentar. 4%

Exigibilidad de los PIC

Los PIC vinculantes y voluntarios son exigibles tanto por el Departamento de Cumplimiento
Contractual de la ICANN, a través de sus procedimientos estandar de presentacion de
reclamos, y mediante el Procedimiento para la Resolucion de Disputas en Materia de
Compromisos de Interés Publico (PICDRP) establecido el 19 de diciembre 2013.4°" EIl GAC
ha expresado sus inquietudes respecto de que el PICDRP es complejo, largo y ambiguo, y
plantea cuestiones sobre su efectividad al abordar amenazas graves".*%?

Hasta la fecha, solo un reclamo ha sido aceptado y recibido a través del PICDRP.*% Tras una
investigacion llevada a cabo por Cumplimiento Contractual, se determiné que el registro en
cuestion habia incumplido sus obligaciones de la Especificacion 114%4. Aunque el reclamo
alegaba que el registro participé en un fraude generalizado, la ICANN recomendo al Panel de
PICDRP que centre su revisiéon en la “evaluacion de las secciones correspondientes de la
Especificacion 11 planteadas en el Reclamo, y en las politicas establecidas por el operador
del registro y su cumplimiento de las mismas".**®* El PICDRP analiza el cumplimiento del
operador del texto del contrato y sus propias politicas. En el futuro, los solicitantes deberian
estar obligados a declarar las intenciones de sus PIC e incorporarlas en sus Acuerdos de

488 live fue asignado del solicitante original, una filial de Donuts, a United LTD.

489 Un operador de registro que realizo varios PIC voluntarios y con una rigurosidad Unica se reservo el derecho
a discontinuar cualquiera de sus PIC voluntarios "en caso de surgir una necesidad comercial importante e
imperiosa". ICANN, "Acuerdo de Registro", Especificacion 11, Seccion 4 (iii). Los acuerdos de registro para .life,
live, .today , .Itd, .news, .rocks, .guru, .email, .solutions, .photography, .company, .tips, .center, .city, .world,
.expert, .media se pueden consultar en la pagina de inicio de los Acuerdos de Registro.

490 JCANN, "Preguntas frecuentes: Especificacién 11 del Acuerdo de Registro de Nuevos gTLD Revisado:
Compromisos en pos del interés publico: ¢ Cual es el cronograma para la Propuesta de Especificaciones de
Compromisos en pos del interés publico (PIC)?", informacién consultada el 8 de agosto de 2018,
https://newgtlds.icann.org/en/applicants/agb/base-agreement-specs-pic-fags;

ICANN, "Acuerdo de Registro de Nuevos gTLD Revisado que incluye la Especificacion Adicional sobre
Compromisos en pos del interés publico: Seccion I: Descripcion, Explicacion y Propdsito", informacion
consultada el 8 de agosto de 2018, https://www.icann.org/resources/pages/base-agreement-2013-02-05-en;
ICANN, “Publicacion de las Especificaciones sobre los Compromisos en pos del interés publico (PIC)
Finalizada”, informacion consultada el 8 de agosto de 2018, https://newgtlds.icann.org/en/announcements-and-
media/announcement-06mar13-en.

491 ICANN, “Sobre el Procedimiento para la Resolucion de Disputas en Materia de Compromisos de Interés
Publico (PICDRP)”, informacién consultada el 8 de agosto de 2018,
https://www.icann.org/resources/pages/picdrp-2013-10-31-en; ICANN, “Sobre el Programa de Cumplimiento de
gTLD”, informacion consultada el 8 de agosto de 2018, https://www.icann.org/resources/pages/gtld-2012-02-25-
en; GAC, Comunicado pronunciado en Singapur (véase p. 4 sobre el rol de Cumplimiento Contractual para exigir
el cumplimiento de los PIC).

492 |CANN GAC (2014), “Comunicado pronunciado en Londres” e ICANN GAC (2015), “Comunicado pronunciado
en Singapur”.

493 "Reclamo por investigacion de Cumplimiento de la ICANN, Evaluacion del panel permanente del PICDRP, y
medidas correctivas”, 12 de octubre de 2016, informacion consultada el 8 de agosto de 2018,
http://domainincite.com/docs/FEEDBACK-PICDRP-Complaint.pdf.

494 “Notificacion de Incumplimiento del Acuerdo de Registro”, 16 de marzo de 2017, informacion consultada el 8
de agosto de 2018, https://www.icann.org/uploads/compliance notice/attachment/911/serad-to-westerdal-

16mar17.pdf
4% |bid., p. 16.
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Registro, para que se pueda exigir su cumplimiento. En la actualidad, existe una brecha entre
los objetivos aparentes de los PIC voluntarios y las obligaciones exigibles que surgen de
dichos PIC. Esta brecha genera un riesgo de que solo se pueda exigir el cumplimiento de la
letra y no del espiritu de un PIC voluntario. De hecho, el grado en que los PIC voluntarios
fueron finalmente efectivos, implementados y exigidos también se pone en tela de juicio por
los datos del Estudio sobre el uso indebido del DNS. Irdnicamente, los seis de los 30 registros
de gTLD nuevos mas populares que adoptaron PIC voluntarios enfocados en prevenir el uso
indebido del DNS en realidad se correlacionaron con algunas de las concentraciones mas
altas de Abuso contra la Seguridad del DNS de todos los nuevos gTLD.4%

Recomendaciones

Recomendacién 25: en la medida en que se permitan los compromisos voluntarios en los
futuros procesos de solicitud de gTLD, todos los compromisos asumidos por un solicitante de
gTLD deben establecer su objetivo previsto y presentarse durante el proceso de solicitud para
que hayan suficientes oportunidades para que la Comunidad lo revise y tiempo para cumplir
con los plazos para las objeciones de interés publico limitado y de la Comunidad. Ademas,
dichos requisitos deberian aplicarse en la medida en que se puedan asumir compromisos
voluntarios después de la delegacion. Dichos compromisos voluntarios, incluidos los PIC
voluntarios existentes, deberian estar disponibles en una base de datos en linea organizada
y con capacidad de busqueda para mejorar el desarrollo de politicas basadas en datos, la
transparencia de la Comunidad, el cumplimiento y el conocimiento de las variables relevantes
para las tendencias de uso indebido del DNS.

Fundamento/conclusiones relacionadas: el propdsito previsto de muchos compromisos
voluntarios existentes, a través de la forma de PIC voluntarios, no se puede discernir
facilmente. Esta ambigliedad reprime la capacidad de la comunidad para evaluar la
efectividad. Ademas, tras la presentacion de una solicitud de gTLD, no existe un mecanismo
establecido para que la Comunidad se asegure de que dichos compromisos no afecten
negativamente el interés publico y otros aspectos del DNS. En consecuencia, es importante
para el proceso de multiples partes interesadas que dichas propuestas de compromiso
voluntario se pongan a disposicion de la Comunidad con el tiempo adecuado para que se
realice una evaluacion y se presenten posibles objeciones. Asimismo, una vez adoptado, el
proceso actual para analizar compromisos voluntarios, establecer comparaciones entre TLD,
medir la efectividad y crear puntos de datos para el analisis resulta demasiado engorroso
porque dichos compromisos solo estan disponibles en documentos contractuales
individualizados incorporados en el sitio web de la ICANN y no estan disponibles en un
formato categorizado de busqueda. A diferencia de muchos otros aspectos de los acuerdos
de registro, los PIC voluntarios varian mucho de un TLD a otro. Por lo tanto, una base de
datos de estos compromisos que sea accesible al publico, categorizada y con capacidad de
busqueda mejoraria el desarrollo de politicas basadas en datos, la transparencia de la
Comunidad, el cumplimiento, el conocimiento de las variables relevantes para las tendencias
de uso indebido del DNS y la capacidad general de los futuros equipos de revision para medir
su efectividad.

Para: |la organizacion de la ICANN y el Grupo de Trabajo para el PDP sobre Procedimientos
Posteriores a la Introduccion de Nuevos gTLD

Requisito previo o nivel de prioridad: Requisito previo

Consenso en el equipo: Si

4% SIDN Labs y la Universidad de Tecnologia de Delft, “Uso indebido del DNS en gTLD”.

ICANN | REVISION DE COMPETENCIA, CONFIANZA Y ELECCION DE LOS CONSUMIDORES | 8 de septiembre de 2018

[ 142



Medidas de éxito: la implementacién de esta recomendacion seria exitosa si el propodsito de
cualquier compromiso voluntario propuesto por un operador de registro se establece
claramente para describir su objetivo, se proporciona a todas las partes en la comunidad de
multiples partes interesadas el tiempo suficiente para realizar aportes antes de que dicho
compromiso se adopte en un contrato, y todas las medidas adoptadas estan disponibles y se
puede acceder facilmente a ellas en el sitio web de la ICANN de manera organizada para
fortalecer la conciencia y la responsabilidad de la Comunidad.

Mecanismos de Proteccion de Derechos

Los nuevos Mecanismos de Proteccion de Derechos (RPM) se desarrollaron especificamente
en relacion con la introduccion del Programa de Nuevos gTLD junto con los mecanismos de
proteccion de derechos existentes. El Equipo de Revision de CCT examiné si estos RPM
ayudan a fomentar un entorno seguro y a promover la confianza de los consumidores en el
DNS, y también procuré medir el impacto de los costos del Programa de Nuevos gTLD para
los titulares de derechos de propiedad intelectual.

Los propios RPM se describen primero en términos de integridad antes de pasar a una
consideracion de estos mecanismos y si han ayudado a mitigar los problemas relacionados
con la proteccion de los derechos de marcas comerciales y de los consumidores en esta
expansion de gTLD. Estaba claro que el CCT enfrentaba dificultades para obtener datos
confiables para realizar esta evaluacion, y recurria principalmente a los datos obtenidos por
la ICANN en el Informe sobre medicion de CCT*"y el Estudio de impacto de la INTA,** asi
como a los datos existentes y comentarios de la Revision de los Mecanismos de Proteccion
de Derechos de la ICANN y el Informe Revisado de la Revision Independiente de los Servicios
del Centro de Informacién y Proteccion de Marcas Comerciales (TMCH).4%°

El equipo de revision también sefialo el trabajo paralelo de los grupos de trabajo en curso que
actualmente observan los RPM y procura no duplicar ni socavar ese trabajo y, por lo tanto,
espera los informes de dichos grupos.®®

Antecedentes de los RPM.

Antes de la expansion en la cantidad de gTLD de 2012, el principal mecanismo de proteccion
de derechos para el DNS, aparte de las acciones judiciales, era la Politica Uniforme de
Resolucion de Disputas por Nombres de Dominio (UDRP), un procedimiento de resolucion
alternativa de disputas (adoptado por la ICANN el 26 de agosto de 1999) que se aplicaba a
todos los dominios genéricos de alto nivel. Sin embargo, la existencia de problemas
relacionados con la proteccion de marcas comerciales se identifico antes de la expansion de
los gTLD de 2012. En particular, la comunidad de marcas comerciales ha expresado su
preocupacion en cuanto a que este mecanismo por si solo seria insuficiente para proteger
adecuadamente los derechos de las marcas comerciales y los consumidores en un DNS
ampliado. Por lo tanto, la Junta Directiva de la ICANN resolvié que se convocara a un grupo

497 ICANN, “Informes de los criterios de medicion de Competencia, confianza y eleccion de los consumidores
(CCT)”, informacion consultada el 10 de octubre de 2017, https://www.icann.org/resources/reviews/cct/metrics.
4% Nielsen, Estudio de impacto del costo de nuevos gTLD de la INTA.

49 |CANN, Revision de los Mecanismos de Proteccion de Derechos: Informe revisado (11 de septiembre de
2015), informacion consultada el 9 de agosto de 2018, https://newgtlds.icann.org/en/reviews/cct/rpm; Analysis
Group, Revision Independiente del Centro de Informacién y Proteccion de Marcas Comerciales.

500 Por gjemplo, consulte ICANN GNSO, "PDP sobre la Revision de Todos los Mecanismos de Proteccion de
Derechos en Todos los gTLD"
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internacionalmente diverso de personas con conocimientos, pericia y experiencia en las areas
de marcas comerciales, proteccidon del consumidor, derecho de competencia y su relacion
con el DNS, a fin de proponer soluciones para la cuestion general de proteccién de marcas
comerciales en relacion con la introduccion de nuevos gTLD.%! Este grupo fue nombrado
Equipo de Recomendaciones para la Implementacion (IRT).

El IRT propuso un nuevo conjunto de RPM, a saber: Sistema Uniforme de Suspensién Rapida
(URS); Procedimientos para la Resolucion de Disputas con Posterioridad a la Delegacion
(PDDRP); Procedimiento para la Resolucion de Disputas con Posterioridad a la Delegacion
para Marcas Comerciales (TM-PDDRP); Procedimiento de Resolucién de Disputas por
Restricciones del Registro (RRDRP); Procedimiento de Resolucion de Disputas por
Compromisos en pos del Interés Publico (PICDRP); y el Centro de Informacion y Proteccion
de Marcas Comerciales (Servicios de reclamos y periodo de prerregistro o Sunrise).?%?

Descripciéon de los RPM

Politica Uniforme de Resolucion de Disputas por Nombres de Dominio
(UDRP)

La Politica Uniforme de Resoluciéon de Disputas por Nombres de Dominio (UDRP) es un
procedimiento de resolucion alternativa de disputas adoptado por la ICANN el 26 de agosto
de 1999, que se aplica a todos los dominios genéricos de alto nivel (gTLD), entre ellos, los
gTLD legados (tal como .com, .net, .info), los nuevos gTLD vy ciertos dominios de alto nivel
con cédigo de pais (ccTLD) que lo han adoptado. Para tener éxito en virtud del UDRP la parte
reclamante debe demostrar, con una preponderancia de evidencia, los siguientes tres
requisitos: (1) el nombre de dominio registrado por la parte acusada es idéntico o
confusamente similar a una marca comercial o marca de servicio sobre la cual la parte
reclamante tiene derechos; (2) la parte acusada no tiene derechos o intereses legitimos con
respecto al nombre de dominio; y (3) el nombre de dominio ha sido registrado y esta siendo
utilizado de mala fe.

Un procedimiento en virtud del UDRP demora alrededor de 2 meses, desde la presentacion
de un reclamo hasta una decision. Los costos por presentar un reclamo por uno a cinco
nombres de dominio en virtud del UDRP oscilan entre USD 1500 (panel de un solo
miembro) y USD 4000 (panel de tres miembros), honorarios de los abogados no incluidos.
Las medidas correctivas disponibles en virtud de la UDRP se limitan a la transferencia o
cancelacion de un nombre de dominio. No se asignan dafios y no hay mecanismo de
apelacion vigente. En general, una decisién es implementada después de los 10 dias
habiles posteriores a la notificacion de la decisién, a menos que se inicien procedimientos
judiciales en un tribunal de jurisdiccion competente.

Los reclamos de la UDRP se presentan electréonicamente ante un proveedor de resolucién de
disputas aprobado por la ICANN. Hasta la fecha, la ICANN ha aprobado los siguientes

501 |CANN, “Resoluciones adoptadas por la Junta Directiva: México: Protecciones para marcas comerciales en
nuevos gTLD”, 6 de marzo de 2009, https://www.icann.org/resources/board-material/resolutions-2009-03-06-
en#07.

502 Ademas, se introdujeron procesos para las controversias por cadenas de caracteres en las solicitudes de los
propios gTLD, relacionadas con la confusion entre cadenas de caracteres, el interés publico limitado, la objecién
de la comunidad y la objecion de derechos legales. Dichos procesos se analizan en forma mas detallada en la
seccion de Solicitud y Evaluacién a continuacion.
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proveedores: el Centro Asiatico de Resoluciéon de Disputas de Nombres de Dominio
(ADNDRC), el Foro Nacional de Arbitraje (NAF), la Organizacion Mundial de la Propiedad
Intelectual (OMPI), el Centro de Arbitraje del Tribunal de Arbitraje de la Republica Checa
(CAC) y el Centro Arabe para la Resolucién de Disputas por Nombres de Dominio (ACDR).

Sistema Uniforme de Suspensién Rapida (URS)

El Sistema Uniforme de Suspension Rapida (URS) es un procedimiento de resolucion
alternativa de disputas puesto en marcha en el afio 2013, que fue originalmente disefado
para casos claros de ciberocupacién en nuevos dominios genéricos de alto nivel (gTLD),
aunque ha sido adoptado en forma voluntaria por un grupo de ccTLD y TLD "patrocinados"
(como .pw, .travel, .pro y .cat). Los principales requisitos del URS son similares a los de la
UDRP, aunque la carga de la prueba requerida es mas pesada ("evidencia clara y
convincente", en contraposicién a "preponderancia de la evidencia"). Por consiguiente, una
parte reclamante debe probar los siguientes tres requisitos:

1. Que el nombre de dominio es idéntico o confusamente similar a la palabra de una
marca comercial:

a. para la cual la parte reclamante tenga una registracion nacional o regional
vdlida y que esté en uso actual, o bien,

b. que haya sido validada mediante procedimientos judiciales o (c) que esté
especificamente protegida por una ley o tratado vigente en el momento en
que se presente el reclamo del URS.5%

2. Que el registratario no tiene derechos o intereses legitimos en el nombre de
dominio.5%

3. Que el nombre de dominio fue registrado y esta siendo utilizado de mala fe.*%

Los reclamos se limitan a 500 palabras. El URS esta destinado a los casos mas claros de
ciberocupacion, por lo tanto, generalmente no es apropiado para las disputas de nombres de
dominio que impliquen cuestiones mas complejas y cuestionables (tal como el uso justo). La
unica medida correctiva disponible en virtud del URS es la suspensién del nombre de dominio,
a diferencia de la transferencia o cancelacion (que constituyen medidas correctivas
disponibles en virtud de la UDRP).

En virtud del URS, un nombre de dominio puede ser suspendido tan rapidamente como en
tres semanas a partir de la presentacion de un reclamo. En el caso de una decisién favorable
para la parte reclamante, el nombre de dominio se suspende por el resto del periodo de
registracion (que puede prorrogarse por un aino adicional). El sitio web asociado al nombre
de dominio en cuestion mostrara un mensaje que indica: "Este sitio esta suspendido”, aunque
el registro de WHOIS para el nombre de dominio continuarda mostrando los datos del
registratario original (excepto para la redireccion de los servidores de nombre). Si la decision
a favor de la parte reclamante fuese una sentencia por rebeldia, el registratario puede solicitar
una nueva revision presentando una respuesta hasta seis meses después de la notificacion
de incumplimiento (periodo que puede ser prorrogado por seis meses adicionales a solicitud

503 ICANN, “Sistema Uniforme de Suspension Rapida”, Seccion 1.2.6.1
504 |pid., Seccion 1.2.6.2
505 |bid., Seccion 1.2.6.3
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del registratario). En caso de denegarse la decisiéon, el URS prevé un mecanismo de
apelacién basado en el registro existente.

Los costos para presentar un reclamo del URS son de aproximadamente USD 375 (de 1 a 14
nombres de dominio).

Hasta el momento, s6lo se han acreditado tres proveedores para los servicios del URS: el
Centro Asiatico de Resolucion de Disputas de Nombres de Dominio (ADNDRC), el Foro
Nacional de Arbitraje (NAF) y MSFD Srl.5%

Procedimiento para la Resolucion de Disputas con Posterioridad a la
Delegacion (PDDRP)

Los Procedimientos de Resolucion de Disputas con Posterioridad a la Delegacion son RPM
que han sido disefiados para ofrecer mitigacion ante la presunta conducta de un operador de
registro de nuevos gTLD (en oposicidbn a un registratario o registrador de nombres de
dominio). Existen tres tipos de PDDRP:

1. El Procedimiento para la Resolucién de Disputas con Posterioridad a la
Delegacion para Marcas Comerciales (TM-PDDRP) permite al titular de una marca
comercial presentar un reclamo contra el operador de registro por su participacion en
la infraccién en materia de marcas comerciales, ya sea en el nivel superior o en el
segundo nivel de un nuevo gTLD.

A nivel superior, una parte reclamante debera demostrar, por medio de "pruebas
claras y convincentes", que "la conducta afirmativa del operador de registro,
expresada en la operacion o utilizacion de un nuevo gTLD que es idéntico o
confusamente similar a la marca de la parte reclamante, causa o contribuye
significativamente a que el gTLD: (1) ejerza una ventaja desleal del caracter distintivo
o de la reputacion de la marca de la parte reclamante; o (2) menoscabe el caracter
distintivo o la reputacion de la marca de la parte reclamante; o (3) cree una
probabilidad de confusién con la marca comercial de la parte reclamante". 5°7 (parrafo
6.1 del TM-PDDRP).

En el segundo nivel, se requiere que la parte reclamante demuestre mediante
"evidencia clara y convincente" que "la conducta afirmativa del operador de registro
revela que: (a) existe un patron o practica malintencionada especifica y significativa
por parte del operador de registro para beneficiarse a partir de la venta de nombres
de dominio que infringen la marca comercial, y b) la intencion de mala fe del operador
de registro para beneficiarse a partir de la registracion sistematica de nombres de
dominio dentro del gTLD que sean idénticos o confusamente similares a la marca
comercial de la parte reclamante, lo cual: i) toma ventaja injusta del caracter distintivo
o de la reputacion de la marca comercial de la parte reclamante, ii) menoscaba el
caracter distintivo o la reputacion de la marca comercial de la parte reclamante, o (iii)
crea una probabilidad de confusidén con la marca comercial de la parte reclamante”.

Si el panel de expertos encuentra que el operador de registro es responsable, puede
recomendarse una serie de medidas correctivas, entre ellas: medidas correctivas para

506 ICANN, “Sistema Uniforme de Suspension Rapida (URS)”, informacion consultada el 9 de agosto de 2018,
https://newgtlds.icann.org/en/applicants/urs

507 ICANN, Procedimiento de Resolucion de Disputas con Posterioridad a la Delegacion para Marcas
Comerciales (PDDRP para Marcas Comerciales)”, 4 de junio de 2012, informacion consultada el 9 de agosto de
2018, https://newgtlds.icann.org/en/program-status/pddrp, Seccion 6.1.

® ®
ICANN | REVISION DE COMPETENCIA, CONFIANZA Y ELECCION DE LOS CONSUMIDORES | 8 de septiembre de 2018 | 146



evitar futuras registraciones en infraccion; suspension de la aceptacion de nuevas
registraciones de nombres de dominio en los gTLD en cuestion, hasta que la infraccion
haya cesado o durante un periodo establecido por el panel; o la rescision del Acuerdo
de Registro en casos en los cuales el operador de registro haya actuado "con mala
intencion”.%® En dltima instancia, ICANN tiene autoridad para imponer las medidas
correctivas que considere apropiadas, si las hubiese.

Hasta la fecha, la ICANN ha designado a los siguientes proveedores de resolucion de
disputas para resolver disputas en virtud del TM-PPDRP: el Centro Asiatico de
Resolucion de Disputas de Nombres de Dominio (ADNDRC), el Foro Nacional de
Arbitraje (NAF) y la Organizacién Mundial de la Propiedad Intelectual (OMPI).5%°

2. El Procedimiento de Resolucion de Disputas por Restricciones del Registro
(RRDRP) permite a una institucion establecida presentar un reclamo contra un
operador de registro de un nuevo gTLD basado en la comunidad por no cumplir con
las restricciones de registracion establecidas en su Acuerdo de Registro. Para que un
reclamo tenga éxito, la parte reclamante debe demostrar por "preponderancia de la
evidencia" que: "(i) la comunidad invocada por el objetor es una comunidad definida;
(i) existe una fuerte asociacion entre la comunidad invocada y la etiqueta o cadena
de caracteres del gTLD; (iii) el operador del TLD infringid los términos de las
restricciones basadas en la comunidad establecidas en su acuerdo; (iv) que hay un
dafio mensurable causado a la parte reclamante y a la comunidad nombrada por el
objetor".®'° Las medidas correctivas recomendadas por el Panel de Expertos son
similares a las prescritas en el TM-PDDRP. En ultima instancia, la ICANN tiene
autoridad para decidir si imponer tales medidas correctivas.

3. El Procedimiento de Resolucion de Disputas por Compromisos en pos del
Interés Publico (PICDRP) permite a cualquier persona o entidad (el "denunciante")
presentar un reclamo contra un operador de registro de un nuevo gTLD por no cumplir
con los Compromisos en pos del interés publico establecidos en la Especificacion 11
de su Acuerdo de Registro. El Denunciante debe presentar un "Informe de PIC" a la
ICANN, completando un formulario en linea. El Informe de PIC debe (1) identificar qué
PIC conforma la base para el informe; (2) declarar los motivos de incumplimiento de
uno o mas PIC y proporcionar evidencia justificante; y (3) declarar cémo el
denunciante ha sido dafiado por el presunto incumplimiento.®'" La ICANN puede
realizar una investigacién de cumplimiento o invocar un "Panel permanente". De
encontrarse que el operador de registro no cumple con sus PIC, el mismo tendra 30
dias para resolver su incumplimiento. Si el operador de registro no resuelve los
problemas de incumplimiento, la ICANN determinara las medidas correctivas
apropiadas.

Centro de Informacion y Proteccién de Marcas Comerciales (TMCH)

El Centro de Informacion y Proteccion de Marcas Comerciales (TMCH) es una base de datos
centralizada de marcas comerciales verificadas de todo el mundo, bajo el mandato de la

508 |bid., Seccion 18.

509 ICANN, “Procedimientos para la Resolucion de Disputas con Posterioridad a la Delegacion (PDDRP)”,
informacion consultada el 9 de agosto de 2018, htips://newgtlds.icann.org/en/program-status/pddrp

510 ICANN, Procedimiento de Resolucion de Disputas por Restricciones del Registro (RRDRP), 4 de junio de
2012, informacioén consultada el 9 de agosto de 2018, https://newgtlds.icann.org/en/program-status/pddrp,
Seccion 6.

511 ICANN, Procedimiento de Resolucion de Disputas por Compromisos en pos del Interés Publico”, 19 de
diciembre de 2013, informacion consultada el 9 de agosto de 2018, https://newgtlds.icann.org/en/program-
status/pddrp
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ICANN, para brindar proteccion a los titulares de marcas comerciales en virtud de los nuevos
gTLD. EI TMCH lleva a cabo varias funciones importantes, incluida la autenticacién y
verificacion de registros de marcas comerciales, el almacenamiento de dichos registros de
marcas comerciales en una base de datos y el suministro de esta informacion a los registros
y registradores de nuevos gTLD. Los datos contenidos en el TMCH respaldan a los RPM,
como los Servicios de prerregistro (que ofrecen a los titulares de marcas comerciales la
oportunidad de registrar nombres de dominio correspondientes a sus marcas comerciales
antes de que los mismos estén disponibles al publico en general) y los Servicios de reclamos
para marcas comerciales (un servicio de notificacion para los registratarios de nombres de
dominio y titulares de marcas comerciales respecto a posibles infracciones de registraciones
del nombres de dominio). Se exige la registracion de una marca comercial en el TMCH para
poder participar tanto en el Servicio de prerregistro (Sunrise) y el Servicio de reclamos para
marcas comerciales,’'? como también en otros RPM especificos del registro, como los
mecanismos de bloqueo de nombres de dominio (por ejemplo el "Listado de Marcas con
Proteccion de Dominio" de Donuts Inc.). La registracion de una marca comercial es opcional
para otros RPM, como el URS. Por consiguiente, el TMCH es una herramienta importante
para proteger los derechos sobre marcas comerciales en el marco del Programa de Nuevos
gTLD.

Consideracion de estos mecanismos y si los mismos han ayudado a
mitigar las cuestiones relativas a la proteccion de los derechos de
marcas comerciales y de los consumidores en esta expansion de los
gTLD

El equipo de revisién examind si estos mecanismos han ayudado a mitigar las cuestiones
relacionadas con la proteccién de derechos de marcas comerciales y de los consumidores en
esta expansion de gTLD y han buscado obtener datos para ayudar a evaluar el impacto del
Programa de Nuevos gTLD sobre el costo y el esfuerzo requeridos para proteger a las marcas
comerciales en el DNS.

El equipo de revision considerd principalmente los datos obtenidos por la ICANN en la pagina
de Informes de Mediciones de CCT y el Estudio de impacto de la INTA,5'3 del cual se esperaba
que brindara datos adicionales sobre el impacto del costo de nuevos gTLD a los titulares de
marcas asi como datos existentes y comentarios de la Revisién de Mecanismos de Proteccion
de Derechos de la ICANN.5" El Equipo también sefialé el trabajo paralelo de los grupos de
trabajo en curso de la GNSO que actualmente observan los RPM y procura no duplicar ni
socavar sus esfuerzos.®'® El Equipo espera con ansias los informes de dichos grupos.

Estudio del impacto de la INTA

Los resultados del Estudio de impacto de la Asociacion Internacional de Marcas Comerciales
(INTA) contienen informacion importante para que la Comunidad considere el impacto del
Programa de Nuevos gTLD de la ICANN sobre el costo y el esfuerzo requeridos para proteger
a las marcas comerciales en el DNS. Los miembros de la INTA y los titulares de propiedad
intelectual han manifestado su preocupacion en varias oportunidades respecto de los nuevos
gTLD sobre la base de que dicha expansidon probablemente cree costos mas altos y

512 ICANN, “Informacion de Puesta en Marcha del TLD”, informacién consultada el 9 de agosto de 2018,
https://newgtlds.icann.org/en/program-status/sunrise-claims-periods

513 Nielsen (abril de 2017), Encuesta sobre el Impacto del costo de nuevos gTLD de la INTA.

514 |ICANN, Revisién de los Mecanismos de Proteccion de Derechos: Informe revisado

515 GNSO de la ICANN, "PDP sobre la Revision de Todos los Mecanismos de Proteccion de Derechos en Todos
los gTLD"
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adicionales para exigir el cumplimiento de los derechos de propiedad intelectual. La encuesta
buscé evaluar qué esfuerzos y costos adicionales se han requerido para proteger a las
marcas comerciales en el DNS.

La INTA es una organizacion global formada por 6600 profesionales y titulares de marcas
comerciales de mas de 190 paises. En tal sentido, estaba bien posicionada para responder a
la encuesta de Nielsen, que fue informada por el aporte del equipo de revisién. Se solicité a
los miembros de la INTA que estimaran todos los costos asociados con la proteccion de sus
marcas comerciales en el DNS durante un periodo de dos afios (2015 y 2016). Sus
estimaciones de costos incluyen:

® Honorarios legales internos y externos.
®© Aranceles de presentacion.
®© Costos de investigacion.

®© Los costos totales, incluidos los beneficios, del personal a cargo de estas
actividades.

Los encuestados que completaron la encuesta informaron que la recopilacién de los datos
necesarios para responder adecuadamente fue una tarea significativa. Hubo 33 encuestados
en total incluido uno sin animo de lucro. El indice de respuesta de la encuesta estuvo, de
hecho, por encima de la norma para encuestas similares,®'® especialmente al considerar el
nivel de esfuerzo requerido para completar lo que los encuestados indicaron que era un
cuestionario oneroso. Sin embargo, el tamafo de muestra de las entrevistas completas es
pequefio desde un punto de vista estadistico y exige cierta precaucion en su interpretacion.
No obstante, los resultados indican tendencias y temas clave.?'”

Principales conclusiones del Estudio del impacto:

1. Sibien uno de los objetivos del Programa de Nuevos gTLD era aumentar la eleccion
para los titulares de marcas, la eleccidn no parece ser una consideracion primordial
para la razén por la cual algunos titulares de marcas eligen registrar nuevos gTLD.
En cambio, el motivo principal por el cual una amplia mayoria (90 %) de los titulares
de marcas comerciales que respondieron a la encuesta registran nombres de
dominio en nuevos gTLD es con fines defensivos, es decir, para impedir que alguien
mas los registre.

2. Los nombres de dominio registrados por titulares de marcas en nuevos gTLD estan
comunmente estacionados y no crean valor mas que impedir el uso no autorizado
por otros.

3. Segun los encuestados, el Programa de Nuevos gTLD ha aumentado los costos
generales de la defensa de las marcas comerciales y las acciones de desvio y
supervision de Internet constituyen el gasto mas grande. Estos costos han tenido
impacto en pequeias y grandes empresas por igual y el factor mas relevante que
impulsa los costos es la cantidad de marcas.

516 Esta declaracion se basa en la experiencia general de Nielsen con muestras de clientes o miembros.
517 Segun Nielsen, la muestra total es suficiente para brindar informacién direccional sobre esas tendencias, pero
cualquier prueba de significacion estadistica estaria sujeta a un alto margen de error
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4. Los encuestados informaron que, en promedio, los costos totales para exigir el
cumplimiento en relacién a los TLD en general (tanto legados como nuevos) por
compafia ascienden a USD 150 000 por ano. Dicho esto, los costos variaban
ampliamente entre los participantes en la encuesta.®'® Esto es algo que se
beneficiaria con mayor investigacion en futuras encuestas.

5. Respecto de las disputas, mas del 75 % de los casos presentados ahora implica
servicios de privacidad y representacion (proxy) y cerca de los dos tercios encuentra
algun nivel de informacion inexacta/incompleta de WHOIS.

6. Si bien los nuevos gTLD representan un sexto de los costos de cumplimiento
incurridos por los encuestados, no representan un sexto de las registraciones de
nombres de dominio. Dicho de otro modo, el costo de las acciones de cumplimiento
para los encuestados en nuevos gTLD es aproximadamente el 18 % de los costos
generales de cumplimiento de TLD mientras que los niumeros totales de las
registraciones de nuevos gTLD en comparacion con todos los TLD es del 10 % al
momento que se llevé a cabo el Estudio de impacto.5'® Estos datos indican que, para
los encuestados, hay un costo desproporcionado asociado con las acciones de
cumplimiento de nuevos gTLD en comparacién con las acciones de cumplimiento
generales. Esto proporciona una indicacion adicional de que puede haber
proporcionalmente una mayor infraccion en materia de marcas comerciales en
nuevos gTLD que en los gTLD legados.5®

7. Los RPM generalmente son considerados que han sido utiles en la mitigacién de los
riesgos anticipados con los nuevos gTLD. En respuesta a la pregunta: “Por favor
diganos por qué siente que los Mecanismos de Proteccion de Derechos enumerados
anteriormente han o no han mitigado los riesgos involucrados en los nuevos TLD?”,
las respuestas fueron variadas pero brindaron una visioén util sobre el pensamiento
de los titulares de marcas®'. Dos tercios de los encuestados siente que las UDRP y

518 E| rango de costos totales informado variaba de cero a USD 5,2 millones

519 Nielsen, Encuesta sobre el Impacto del costo de nuevos gTLD. Los costos promedio para todos los TLD
durante 2 afios = USD 292 000. Los costos promedio para nuevos gTLD durante 2 afios = USD 53 690
(aproximadamente el 18 %).

520 |bid., diapositivas 10 y 27. Nielsen explica que las cifras para la supervision de Internet que constituyen uno
de los costos principales deberian ser cualificadas; estos costos son costos generales y no especificos a los
nuevos gTLD. Una entidad pagara la supervision en todos los TLD. Es probable que haya algun aumento
incremental en los costos de supervisidon dado que hay nuevos gTLD adicionales en el alcance y, de hecho, hay
evidencia anecdotica de que mas marcas han comenzado a supervisar desde la introduccion de nuevos gTLD.
Sin embargo, dado que estos costos no fueron desglosados en el cuestionario, la supervision fue basicamente
tratada como un costo irrecuperable. Por ende, seria razonable suponer que estos costos han aumentado en
vez de disminuido. Por lo tanto, los costos totales probablemente estén por encima del 18 %.

521 Algunos ejemplos se resumen aqui. Los encuestados indicaron lo siguiente: 1) Si bien el periodo prerregistro
(sunrise) permite que los titulares de marcas comerciales compren un domino incorporando una marca comercial
clave antes de que lo pueda hacer cualquier otro, los reclamos de prerregistro generalmente acarrean un costo
importante para el titular de marca; 2) Las notificaciones de reclamos llegaban demasiado tarde (el nombre ya
estaba registrado antes de que la parte demandada fuera notificada) y no impiden que los ciberocupantes
registren nombres de dominio a pesar de la notificacion de derechos existentes, lo que implica que los mismos
problemas que existen en TLD legados persisten en los nuevos gTLD después de realizada la registracion; 3) el
URS, si bien es mas rapido que el UDRP, tiene criterios limitados para la accién, una elevada carga probatoria
en comparacion con el UDRP (mas costosa), requiere que multiples dominios presenten un reclamo, el nombre
no se puede transferir como resultado de la adjudicacion, y es costoso suspender (en lugar de transferir) el
dominio en disputa; 4) los criterios del Procedimiento para la Resolucion de Disputas con Posterioridad a la
Delegacion son tan estrechos que las circunstancias para invocarlo son extremadamente improbables y el
procedimiento es oneroso de llevar a cabo (requiere la accion conjunta de varios titulares de marcas comerciales
para que sea efectivo); 5) el UDRP tiene criterios bien definidos, ha ayudado a proporcionar un conjunto de
jurisprudencia util, proporciono la capacidad de transferir un dominio si una disputa del UDRP fue exitosa por
parte del reclamante, pero el precio de presentar una reclamacioén era un factor disuasivo para todos menos los
casos mas graves, y la mayoria de los reclamos se presentaron contra .com, donde se encuentran los dominios
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los periodos de prerregistro (Sunrise) requeridos han ayudado a mitigar los riesgos,
y el 90 % de los encuestados que registran nuevos gTLD durante un periodo de
prerregistro (sunrise). De aquellos que piensan que los RPM son eficaces, la
clasificacion es de la siguiente manera:

a. Prerregistro (Sunrise): 79 %
b. UDRP: 73 %

c. Reclamos: 66 %

d. URS:49 %

e.

PDDRP/RRDRP/PICDRP: 27 %

No obstante, existe evidencia de que los titulares de marcas son compradores reticentes de
registraciones de prerregistro (sunrise) y pueden considerarlas como un costo que es
demasiado caro:

“Los periodos de prerregistro (sunrise) se han convertido rapidamente mas en un
producto para generar dinero que en una herramienta de proteccion”.5?

“Los periodos de prerregistro (sunrise) tienen solo un efecto menor porque muchos

registros apuntan a titulares de marcas con precios discriminatorios mientras que, al
mismo tiempo, muchos ofrecen el mismo nombre de dominio a aquellos sin marcas

a un precio mucho mas bajo”.53

“El registro .top subio la tarifa de prerregistro (sunrise) a USD 30 000 para
[empresa].top. Nos negamos a registrar”.5%

1. Las registraciones del TMCH son utilizadas por la mayoria de los encuestados. Al
observar los datos, la mayoria de los encuestados (aproximadamente 9 de 10) registro al
menos una marca comercial en el TMCH, y 6 de 10 registraron de 1 a 10. Con respecto a
los costos asociados, estos varian considerablemente entre los encuestados, y oscilan
entre menos de USD 1000 y USD 48 000, con un promedio aproximado de USD 7700.

2. La introduccion del proceso de URS ha proporcionado una alternativa al UDRP pero se
utiliza menos. Los motivos mas citados por los cuales es menos popular incluyen la
imposibilidad de transferir el nombre de dominio después de una decision exitosa y la mas
alta carga de prueba.

mas infractores [segun un encuestado]; 6) los periodos de prerregistro (Sunrise) y de reclamos de marcas
comerciales son demasiado cortos y las empresas deben implementar medidas adicionales para monitorear su
portfolio en varios gTLD; 7) el PDDRP, el RRDRP y el PICDRP pueden ser eficaces, pero no se entienden bien
como opciones disponibles, lo que los lleva a tener un impacto menor en la mitigacion de los riesgos, y el
registro defensivo es el Unico recurso rentable (aunque los encuestados indicaron que esto también podria ser
costoso, pero no tanto como la presentacion de reclamos mediante el URS o UDRP); 8) el TMCH al menos
proporciona un mecanismo para que los propietarios de marcas comerciales registren dominios con sus marcas
antes de que sean registrados por ciberocupantes, pero el procedimiento de reclamos funciona solo en menor
medida porque solo captura los presentaciones durante un periodo de tiempo muy limitado, y un "procedimiento
de bloqueo" para las marcas comerciales mitigaria en gran medida los riesgos, los encuestados en general
indicaron que los mecanismos mencionados son buenos, pero incompletos. Un encuestado proporcioné un
breve resumen: "Los mecanismos [excepto el URS, UDRP y TMCHY]... no parecen asi de eficaces y requieren un
importante desembolso de recursos de los titulares de marcas comerciales. No hemos tenido la oportunidad de
usarlos. Los registratarios se muestran dispuestos a arriesgar una baja tarifa de registracion para usar un
nombre de dominio que contiene una marca comercial famosa”. (p. 59)

522 Nielsen, Encuesta sobre el impacto del costo de nuevos gTLD, p. 52.

523 |bid. p. 59.

524 |bid. p. 50.
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3. Con respecto al precio premium, tres cuartos de los encuestados evaltan el precio
premium para nombres de domino caso por caso y dos tercios de sus decisiones sobre
registracion de nombres de dominio se han visto afectados por el precio premium; .sucks
es el mas mencionado como un TLD por el que los encuestados pagaron un precio
premium. Sin embargo, el 15 % de los encuestados se negd a pagar un precio premium.

Informe sobre Medicion de Competencia, Confianza y
Eleccion de los Consumidores (CCT) de la ICANN

Cantidad de casos presentados (UDRP y URS)

Resulta claro a partir de los datos obtenidos por la ICANN de todos los proveedores de
resolucion de disputas por nombres de dominio que el total de los casos presentados (UDRP
y URS combinados) de 2013-2016 ha aumentado considerablemente desde la introduccion
de nuevos gTLD.5?5 Respecto del UDRP, ha habido un aumento bastante sustancial en la
cantidad de reclamos de UDRP presentados mientras el uso del URS ha sido mas limitado y
se ha observado una leve disminucion en los casos presentados desde su introduccién y
primer uso en nuevos gTLD en 2014.

Los primeros nuevos gTLD entraron en la raiz en 2013,5% pero no fue hasta marzo de 2014
que se presentd el primer caso de UDRP que involucraba a un nuevo gTLD.%?” La primera
decision del URS se presento en abril de 2014.%2 Considerando el afio anterior sin ninguna
disputa relacionada a nuevos gTLD como base, tuvimos un total de 3371 disputas decididas,
todas las cuales eran UDRP y todas las cuales implicaban solo gTLD legados.

Tabla 14: Cantidad de casos presentados a proveedores de UDRP y URS hasta 2017°%°

Total dividido por Total de casos

UDRP y URS combinados
2013 3.371 (UDRP) 3.371
2014 4.056 (UDRP) & 231 (URS) 4,287
2015 4.130 (UDRP) & 213 (URS) 4.343
2016 4.371 (UDRP) & 222 (URS) 4.590
2017 3.095 (UDRP) & 126 (URS) 3.221

525 ICANN, "Informe sobre Medicion de Competencia, Confianza y Eleccion de los Consumidores (CCT):
Mecanismos de Proteccion de Derechos”, informacion consultada el 10 de octubre de 2017,
https://www.icann.org/resources/pages/cct-metrics-rom-2016-06-27-en#1.12.

526 |CANN, “Primeros registros de nuevos gTLD reciben identificadores para el Sistema de Gestion de la Zona
Raiz”, informacion consultada el

10 de octubre de 2017, https://newgtlds.icann.org/en/announcements-and-media/announcement-22oct13-en.
527 OMPI, “Decisién del panel administrativo del Centro de Arbitraje y Mediacion: Canyon Bicycles GmbH vs.
Domains By Proxy, LLC / Rob van Eck, Caso N.° D2014-0206”", informacién consultada el 9 de agosto de 2018,
http://www.wipo.int/amc/en/domains/search/text.jsp?case=D2014-0206.

528 ADR, “Determinacién de Apelacion del URS del Foro Nacional de Arbitraje: Aeropostale Procurement
Company, Inc. vs. Michael Kinsey y otros. Niumero de reclamo: FA1403001550933,” informacion consultada el 9
de agosto de 2018, http://www.adrforum.com/Domaindecisions/1550933A.htm.

529 “Mediciones de CCT: Mecanismos de Proteccion de Derechos: Medicion 1.9.a: Casos de UDRP URS
presentados contra registratarios”, informacion consultada el 8 de agosto de 2018,
https://www.icann.org/resources/pages/cct-metrics-rom-2016-06-27-en#1.9.a
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En 2014, el total de casos (UDRP y URS combinados) aumenté a 4287, lo que representa un
aumento del 27 %. En 2015, el total de casos aumenté de nuevo ligeramente a 4343 (1,3 %
mas que en 2014), y en 2016, hubo un aumento adicional del 5,7 %, sumando un total de
casos de 4590. En 2017, el total de casos disminuyo a 3221 (casi un 30 % menos que en
2016). Por lo tanto, si comparamos el total de casos en 2013, el afio anterior a la primera
disputa de nuevos gTLD, y en 2016, tenemos un aumento considerable del 36 % en los casos
presentados de todos los proveedores. Sin embargo, esta tendencia creciente cambio el afio
pasado, con un numero significativamente menor de casos en 2017.

Si solo se consideran los casos de UDRP, se observa un aumento del 20 % de 2013 a 2014,
un aumento adicional del 2 % de 2014 a 2015, un aumento adicional del 5,8 % de 2015 a
2016 y una disminucion del 29,8 por ciento de 2016 a 2017. Si se observan solo los casos de
URS, lo primero para destacar es que su popularidad como RPM es y sigue siendo baja, con
231 casos en 2014, 213 casos en 2015, 222 casos en 2016 y 126 casos en 2017. Por lo tanto,
solo alrededor del 5 % del total de casos se presentaron mediante el URS. Ademas, parece
no haber un aumento significativo la cantidad de reclamos presentados interanualmente.
Hubo una disminucion en los casos de URS presentados al comparar 2016 con 2015, e
incluso en 2017, la cantidad total de casos de URS presentados siguio siendo menor que en
2014, el primer afio de operacion para nuevos gTLD. Por lo tanto, esto conduce a la pregunta
de si el URS alcanza su potencial como RPM util.

Cabe sefialar que la cantidad de casos de UDRP y URS presentados reflejan sélo una parte
de los costos incurridos por los titulares de marcas comerciales en la defensa de sus
marcas. Se puede haber incurrido en costos significativos para exigir el cumplimiento en
forma de registraciones defensivas, bloqueos, vigilancia, cartas de cese y desistimiento, y
acciones judiciales (aunque el equipo de revisidén no contaba con datos para evaluar esto).
Sin embargo, el Estudio de Impacto de la INTA si proporciona algo de informacion.

Reclamos ante la ICANN en relacion a la implementacion de
las decisiones de UDRP y URS

El rol de la ICANN es asegurar que los registradores y registros cumplan con los
procedimientos y reglas del UDRP, asi como con los del URS.

Por ejemplo, un proveedor de UDRP puede presentar un reclamo de UDRP porque un
registrador no bloqued un dominio sujeto a un UDRP o no respondié a la solicitud de
verificacion del proveedor en forma oportuna. La parte reclamante puede presentar un
reclamo ante la ICANN si el registrador no implementa una decisién de UDRP en forma
oportuna.

Con respecto al URS, por ejemplo, un operador de registro también debe realizar el bloqueo
en forma oportuna vy, si procede, debe suspender el nombre de dominio correspondiente de
acuerdo con la determinacion del URS y con el procedimiento y las reglas del URS. La parte
reclamante prevaleciente en el procedimiento de URS y el proveedor de URS pueden
presentar un reclamo de URS en relacion a dichas presuntas infracciones ante la ICANN, a
través del formulario web de cumplimiento de URS.5%

Al observar la cantidad de reclamos realizados a la ICANN respecto de la implementacion de
las decisiones de UDRP y URS,*" |a cantidad de reclamos respecto del UDRP se redujo entre

530 JCANN, “Formulario de Suspension Rapida Uniforme (URS)”, informacién consultada el 9 de agosto de 2018,
https://forms.icann.org/en/resources/compliance/registries/urs/form

531 Cabe sefialar que los reclamos respecto a los méritos de la decision estan fuera del ambito contractual de la
ICANN.
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2012 y 2014 a alrededor del 65 % y desde entonces se ha mantenido practicamente estatica
entre 250 y 227 reclamos anualmente. Los reclamos de URS fueron relativamente altos en
2014, el primer ano en que el URS estuvo disponible para nuevos gTLD, pero desde 2015
hasta 2017, la cantidad de reclamos se redujo aproximadamente a la mitad.

Tabla 15: Total de reclamos del UDRP/URS a la ICANN®32
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Tabla 16: Porcentaje de reclamos a la ICANN en cada RPM en comparaciéon con el
numero total de decisiones sobre nombres de dominio en cada RPM
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En 2014, el afio en que se introdujo el URS, hubo un nimero relativamente alto de reclamos
ante la ICANN. En comparacion con el numero total de reclamos del URS ese afio, el nivel
fue de aproximadamente el 8 %. Esto se compara con el nivel de reclamos para el UDRP en
2014 del 5,6 %. El nivel mas alto de reclamos relativos a la implementacion del URS, en
comparacion con la UDRP, puede haberse debido a una serie de factores que incluyen su
relativa novedad, la complejidad del proceso y la adopcién reciente por parte de los
registradores.

532 |CANN, "Informe sobre Medicion de Competencia, Confianza y Eleccion de los Consumidores (CCT):
Mecanismos de Proteccién de Derechos: Medicién 1.9.b: Reclamos combinados del UDRP y URS a la ICANN”,
informacion consultada el 9 de agosto de 2018, https://www.icann.org/resources/pages/cct-metrics-rpom-2016-06-
27-en#1.9.b.
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Si nos movemos entre 2015 y 2016, se observa que el numero relativo de reclamos para el
URS disminuye y en 2016, el numero relativo de reclamos relacionados con el URS en
comparacion con el UDRP fue realmente menor al 4 % en comparacion con el 5,4 % para el
UDRP. Puede ser que, con el transcurso del tiempo, las complejidades del URS hayan sido
entendidas por los registradores, los registros y los usuarios finales.

Centro de Informacién y Proteccidn de Marcas Comerciales
(TMCH)

La ICANN le encargo a Analysis Group que llevara a cabo una revision independiente de los
servicios del TMCH en base a la recomendacion del Comité Asesor Gubernamental ("GAC")
de mayo de 2011, para realizar una evaluacion exhaustiva, tras el lanzamiento.5% La revision
procurd evaluar las fortalezas y debilidades de los servicios del TMCH ante esa
recomendacion y se baso en un analisis de fuentes de datos del TMCH vy de terceros, asi
como en entrevistas y encuestas de las partes interesadas del TMCH. El informe revisado de
2017%4 incorporo los comentarios del publico en el informe preliminar publicado el 25 de julio
de 2016.5%

Segun el informe, los datos obtenidos permitieron realizar observaciones significativas sobre
el uso de los servicios estudiados del TMCH. La investigacién no proporcion6 informacion
cuantificable sobre los costos y beneficios asociados con el estado actual de los servicios del
TMCH. De hecho, los costos y beneficios potenciales de expandir o alterar la forma en que
funcionan los servicios necesitaban un analisis concreto de costo-beneficio, que estaba fuera
del alcance del informe de Analysis Group.

Resumen de las conclusiones

El informe constato que la extension del periodo del Servicio de reclamos, o la ampliacién de
los criterios de coincidencia utilizados para activar las notificaciones del Servicio de reclamos,
en realidad puede ser tener un beneficio limitado para los titulares de marcas comerciales.
De hecho, una ampliacién de este tipo podria estar asociada con un aumento de los costos
para otros grupos de partes interesadas, como los registros, los registradores y los
registratarios de dominios que no sean titulares de marcas comerciales. Las limitaciones de
datos impidieron formular conclusiones definitivas.

El informe senalé que, ante el hecho de que no se habia realizado un analisis de costo-
beneficio, una posible extension del Servicio de Reclamos o la ampliacién de los criterios de
coincidencia deberian considerar las inevitables concesiones que sienten los diferentes
grupos de partes interesadas. De hecho, el informe destaco que al evaluar si el periodo del
Servicio de Reclamos deberia extenderse, es necesario calcular la cantidad de posibles
registraciones afectadas por la extension. La efectividad de las notificaciones del Servicio de
Reclamos depende de cuantos intentos de registracion se estén realizando; si hay pocos
intentos de registracion, entonces se estan realizando menos registraciones potencialmente
infractoras.

533 1CANN GAC, (26 de mayo de 2011), Comentarios del GAC sobre la Guia para el Solicitante (version del 15
de abril de 2011), informacion consultada el 9 de agosto de 2018, https://archive.icann.org/en/topics/new-
gtlds/gac-comments-new-gtlds-26may11-en.pdf.

534 Analysis Group (2017), Informe Revisado de la Revision Independiente de los Servicios del Centro de
Informacién y Proteccion de Marcas Comerciales (TMCH) (2017).

535 Analysis Group (julio de 2016), Informe Preliminar de la Revisién Independiente de los Servicios del Centro
de Informacion y Proteccion de Marcas Comerciales (TMCH), informacion consultada el 9 de agosto de 2018,
https://newgtlds.icann.org/en/reviews/tmch/draft-services-review-25jul16-en.pdf.
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El informe constaté que la actividad de registracion disminuy6 tras finalizar el periodo de
Servicio de Reclamaciones de 90 dias, de modo que resulta probable que cualquier cantidad
de meses adicionales que se agreguen al periodo de Servicio de Reclamaciones tenga un
valor decreciente.

El informe también reveld que, segun los datos, los titulares de marcas comerciales parecian
menos preocupados por las variaciones de las cadenas de caracteres de marcas comerciales
y, por lo tanto, consideraban que una ampliacion de los criterios de coincidencia podria, de
hecho, traer pocos beneficios a los titulares de marcas comerciales. Por el contrario, el
perjuicio potencial para los registratarios de dominios que no son titulares de marcas
comerciales podria aumentar. Estos ultimos podrian verse disuadidos de registrar variaciones
de cadenas de caracteres de marcas comerciales que no se considerarian como infraccion
en materia de marcas comerciales.

Por ultimo, el informe considerd los comentarios y sugerencias del cuestionario y el periodo
de prerregistro (Sunrise). Parece que si bien los titulares de marcas comerciales consideran
que existe valor en los periodos de prerregistro (Sunrise), y muchos los utilizan, habiendo
registrado sus marcas en el TMCH, muchos titulares de marcas comerciales de hecho no
utilizan el periodo de prerregistro. El informe concluyé que esto podria deberse a los costos
de las registraciones de nombres de dominio durante el periodo de Prerregistro o a que otras
protecciones del servicio del TMCH, tales como el Servicio de Reclamaciones, reduzcan la
necesidad de los titulares de marcas comerciales de utilizar registraciones del periodo de
Prerregistro (Sunrise). El Equipo de Revision de CCT considera que también es probable que
se deba a la gran cantidad de nuevos gTLD. Las registraciones defensivas, cuando se
multiplican en muchos nuevos gTLD, se vuelven prohibitivas en cuanto a los costos y pocos
propietarios de marcas estan dispuestos a participar de la misma manera con registraciones
defensivas de nombres de dominio a gran escala. El equipo de revision cuestiond si el gasto
adicional del TMCH realmente aportaba valor y no actuaba como un elemento disuasivo en
si mismo como un costo adicional para los propietarios de marcas.

Procedimiento para la Resolucion de Disputas con Posterioridad a la
Delegacion para Marcas Comerciales (TM-PDDRP)

El departamento de Cumplimiento Contractual de la ICANN no ha recibido reclamos con
respecto al incumplimiento del TM-PDDRP por parte de un operador de registro. Sin embargo,
cabe sefialar que actualmente existe un Grupo de Trabajo de la GNSO que lleva a cabo un
Proceso de Desarrollo de Politicas (PDP) destinado a examinar todos los RPM en todos los
gTLD.%% EI Grupo de Trabajo esta explorando posibles impedimentos para la implementacion
del TM-PDDRP, ya que hasta la fecha no se conocen solicitudes de PDDRP con proveedores
de arbitraje.

Decisiones del Procedimiento de Resolucion de Disputas por
Restricciones del Registro (RRDRP)

El objetivo del RRDRP es abordar circunstancias en las cuales un operador de registro de un
nuevo gTLD basado en la comunidad no cumple con las restricciones en materia de
registraciones segun lo establecido en el Acuerdo de Registro. Al 17 de julio de 2018, no ha
habido ningun caso de RRDRP.

536 GNSO de la ICANN, "PDP sobre la Revision de Todos los Mecanismos de Proteccion de Derechos en Todos
los gTLD"
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Proporcion de Registraciones pre-registro (sunrise) y bloqueos de
dominios en el total de registraciones en cada TLD

Al 17 de julio de 2018, los Unicos datos disponibles sobre la cantidad de registraciones
realizadas en el periodo prerregistro (sunrise) en comparacion con el total de registraciones
realizadas en los nuevos gTLD provienen de la ICANN. Segun la ICANN, no hay datos
consolidados disponibles en materia de servicios de bloqueo comercial ofrecidos por los
registros.

Conclusion

Los datos anteriores apuntan a crecientes niumeros de disputas desde la introduccion de
nuevos gTLD y las disputas aumentan interanualmente con posterioridad a su introduccion.
De hecho, en 2016, el numero total de casos archivados (UDRP y URS combinados) fue un
36 % mayor que en 2013, cuando el primer nuevo gTLD ingresé en la zona raiz (25 % mas
alto si el numero promedio de casos durante 2012 y 2013 se usa como punto de referencia).

Sin embargo, una creciente cantidad de disputas por nombres de dominio no es en si
sorprendente con el creciente nimero de registraciones de nombres de dominio en todo el
mundo que sigue creciendo a medida que se introducen nuevos gTLD en la raiz y se realizan
mas registraciones.

Una pregunta mas pertinente es si hay proporcionalmente un mayor nivel de infracciones en
materia de marcas comerciales en nuevos gTLD que en TLD legados. Esta es una cuestion
mas dificil, ya que existen muchos factores involucrados en la evaluacion de la infraccion en
materia de marcas comerciales, y los pocos datos que hay disponibles. El Estudio de impacto
de la INTA es un buen ejemplo de las complejidades de obtener dicha informacion.

Ademas del UDRP y el URS, los propietarios de marcas comerciales también utilizan una
variedad de medios distintos para hacer frente a las registraciones de nombres de dominio
abusivas, como acciones judiciales y cartas de cese y desistimiento, a las cuales no se les
hace un seguimiento de manera central, ni a los costos asociados con dichas acciones
disponibles. No es competencia de la ICANN realizar un seguimiento ni intentar realizar un
seguimiento de dichos datos. Sin embargo, la ICANN recopila datos sobre el uso de los
mecanismos de resolucion de disputas, el UDRP y el URS en todos los proveedores de
disputas por nombres de dominio. Estos datos muestran que las disputas por nombres de
dominio estan en aumento. La ICANN también proporciona datos sobre la cantidad de
registraciones de nuevos de gTLD en comparacion con el total de registraciones de gTLD
(incluidos los gTLD legados y los nuevos). Estos datos también muestran que las
registraciones de nombres de dominio de gTLD estan en aumento. Sin embargo, las
mediciones de la ICANN no muestran un desglose del uso relativo de los UDRP, es decir, el
uso de los UDRP en nuevos gTLD frente a TLD legados.

Por lo tanto, para intentar responder a la pregunta de si existe proporcionalmente mas
infraccion en materia de marcas comerciales en los nuevos gTLD que en los TLD legados,
los datos disponibles publicamente de la OMPI, el principal proveedor de resolucion de
disputas, son un recurso util.

Los datos de la OMPI correspondientes a 2017 muestran que las disputas por ciberocupacion
relativas a nuevos gTLD aumentaron al 12 % de la cantidad de casos de la OMPI de 2017.%%"

537 OMPI, “Los casos de ciberocupacién de la OMPI alcanzan un nuevo récord en 2017”, 14 de marzo de 2018,
informacion consultada el 9 de agosto de 2018, http://www.wipo.int/pressroom/en/articles/2018/article_0001.html
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Entre ellos, los nuevos gTLD .STORE, .SITE y .ONLINE fueron los mas comunes nuevos
gTLD que se vieron involucrados en dichas disputas.>® En 2017, las disputas en los gTLD
legados .com, .net, .org. y .info representaban mas del 80 % de la cantidad de casos de
nombres de dominio de la OMPI y cerca del 15 % de dicha cantidad correspondia a nuevos
gTLD.5%

Las estadisticas de la ICANN sobre registraciones de nombres de dominio para marzo de
2018 muestran 196 450 282 registraciones de gTLD y 23 348 286 registraciones de nuevos
gTLD.5* Por lo tanto, los nuevos gTLD representan el 12 % del volumen de registraciones de
gTLD. Estos datos proporcionan una buena indicacion de que proporcionalmente existe un
mayor nivel de infracciones en materia de marcas comerciales en la actualidad en nuevos
gTLD que en TLD legados.

En base al andlisis anterior, el equipo de revisién no pudo concluir definitivamente si el URS
es un RPM valioso dado su poco uso en comparacion con el UDRP. El hecho de que el TM-
PDDRP y el RRDRP no hayan sido invocados hasta la fecha puede, por un lado, también
poner en tela de juicio su existencia, pero también puede sefialar que su mera existencia
actua como un elemento disuasivo.

Recomendaciones

Recomendacion 26: Un estudio para determinar el impacto del Programa de Nuevos gTLD
sobre los costos requeridos para proteger a las marcas comerciales en el mercado
expandido del DNS deberia repetirse a intervalos regulares, con el fin de observar la
evolucién de dichos costos con el transcurso del tiempo. El Equipo de Revisién de CCT
recomienda que el proximo estudio se complete dentro de los 18 meses posteriores a la
publicacion del informe final del CCT y que los estudios posteriores se repitan cada 18 a 24
meses.

El Equipo de Revision de CCT reconoce que la encuesta de Nielsen a los miembros de la
INTA en 2017 tenia por objeto proporcionar informacion sobre este tema pero obtuvo un
indice de respuesta mas bajo de lo previsto. Recomendamos una encuesta que sea mas
facil de usar y tal vez mas breve para ayudar a asegurarse un indice de respuesta mas alto
y estadisticamente significativo.

Fundamento/conclusiones relacionadas: es probable que los costos varien
considerablemente con el tiempo, a medida que nuevos gTLD sean delegados y los niveles
de registracion evolucionen. La repeticion del Estudio de Impacto permitiria una
comparacion en el tiempo.

Para: Organizacion de la ICANN

Requisito previo o nivel de prioridad: Alta

Consenso en el equipo: Si

538 |bid.

539 OMPI (2018), Cantidad total de casos de nombres de dominio de la OMPI y nombres de dominio por afio,
informacion consultada el 9 de agosto de 2018,
http://www.wipo.int/export/sites/www/pressroom/en/documents/pr 2018 815 annexes.pdf#annex1, Anexo 2.
540 |CANN, "Informes mensuales de transacciones", informacion consultada el 9 de agosto de 2018,
https://www.icann.org/resources/pages/registry-reports
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Detalles: la evolucion de los costos que se requieren para proteger a las marcas comerciales
con el transcurso del tiempo proporcionara una imagen mas precisa de la eficacia de los RPM
a nivel general en el DNS.

Medidas de éxito: los resultados de futuros estudios de impacto deberian proporcionar
significativamente mas datos a los grupos de trabajo relevantes que actualmente estudian los
RPM y el TMCH, asi como a grupos de trabajo futuros, beneficiando de este modo a la
Comunidad en su conjunto. Las recomendaciones también podrian evolucionar
apropiadamente en futuros Equipos de Revision de CCT.

Recomendacién 27: Desde la recomendacién preliminar inicial del Equipo de Revision, el
Grupo de Trabajo para el PDP sobre la Revision de Todos los RPM en Todos los gTLD
comenzo a revisar el URS en detalle y, en el momento de redactarse el presente informe, su
revision esta en curso. Dada esta revision en curso, el Equipo de Revision recomienda que
el Grupo de Trabajo continde su revisidon del URS y también examine la interoperabilidad del
URS con la UDRP.

El equipo de revision encontré una falta de datos para poder realizar un analisis completo. El
PDP sobre la Revision de Todos los RPM parece que también se enfrenta a este problema y
esto puede impedir que formule conclusiones definitivas. Si las modificaciones no se
identifican facilmente, entonces el Equipo de Revision de CCT recomienda un monitoreo
continuo hasta que se recopilen mas datos y estén disponibles para una revision en una fecha
posterior.

Fundamento/conclusiones relacionadas: Es importante que todos los gTLD tengan
igualdad de condiciones, por lo que la
aplicabilidad del URS deberia considerarse para todos los gTLD.

Para: Organizacion de Apoyo para Nombres Genéricos
Requisito previo o nivel de prioridad: Requisito previo
Consenso en el equipo: Si

Detalles: una revision del URS deberia explorar posibles modificaciones, como por ejemplo:
(1) si el URS deberia contar con una opcion de transferencia en lugar de sélo la suspension;
(2) si deberian seguir funcionando dos sistemas completos (UDPR y URS en forma paralela)
considerando sus méritos relativos; (3) la posible aplicabilidad del URS a todos los gTLD; y
(4) si la disponibilidad de diferentes mecanismos aplicables en diferentes gTLD puede ser
una fuente de confusion para los consumidores y los titulares de derechos.

Medidas de éxito: sobre la base de los resultados, un panorama general claro de la idoneidad
del URS vy si esta funcionando en forma eficaz y originalmente prevista.

Recomendacién 28: Se deberia llevar a cabo un analisis y revision de costo-beneficio del
TMCH vy su alcance para proporcionar informacion cuantificable sobre los costos y beneficios
asociados con el estado actual de los servicios del TMCH vy, por lo tanto, permitir una revision
efectiva de las politicas. Desde la recomendacién preliminar inicial del equipo de revision, el
Grupo de Trabajo para el PDP sobre la Revision de Todos los RPM en Todos los gTLD ha
comenzado a revisar el TMCH en detalle y la ICANN ha designado a Analysis Group para
que desarrolle y lleve a cabo la encuesta (o encuestas) para evaluar el uso y eficacia de los
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RPM de Prerregistro y Reclamos por Marcas Comerciales. Siempre que el Grupo de Trabajo
para el PDP tenga datos suficientes de esta encuesta u otras encuestas y pueda establecer
conclusiones firmes, el equipo de revisidbn no considera que sea necesaria una revision
adicional. Sin embargo, el Equipo de Revision de CCT reitera su recomendacion de que se
lleve a cabo un analisis de costo-beneficio si dicho analisis puede permitir establecer
conclusiones objetivas. Dicho analisis de costo-beneficio deberia incluir, pero no
necesariamente estar limitado a, un analisis de los costos-beneficios del TMCH para
propietarios de marcas, registros y registradores ahora y en el futuro, asi como examinar la
interaccion del TMCH con precios premium.

Fundamento/conclusiones relacionadas: el Informe Revisado Independiente de la
Revisiéon Independiente de los Servicios del Centro de Informacién y Proteccion de Marcas
Comerciales (TMCH) no pudo proporcionar conclusiones definitivas sobre la utilidad relativa
del TMCH debido a las limitaciones de los datos. Analysis Group sefialé en el informe que no
pudo realizar un analisis de costo-beneficio de la extension del Servicio de Reclamos ni la
ampliacién de los criterios de coincidencia.?*'

Para: Organizacion de Apoyo para Nombres Genéricos

Requisito previo o nivel de prioridad: Requisito previo

Consenso en el equipo: Si

Detalles: parece haber un debate*? considerable sobre si el TMCH deberia ampliarse mas
alla de la aplicacion sélo a coincidencias idénticas y si se deberia ampliar para incluir "marca
comercial + palabra clave" o errores tipograficos comunes de la marca comercial en cuestion.

Si una extension se considera valiosa, entonces la base de dicha extensidon necesita ser clara.

Medidas de éxito: la disponibilidad de datos adecuados para hacer recomendaciones y
permitir una revision eficaz de la politica del TMCH.

541 Analysis Group (2017), Informe Revisado de la Revision Independiente de los Servicios del Centro de
Informacioén y Proteccion de Marcas Comerciales (TMCH) (2017).

542 Centro de Informacion y Proteccion de Marcas Comerciales, “Resumen de la estructura de tarifas 1.1”,
informacion consultada el 5 de septiembre de 2018, http:/trademark-
clearinghouse.com/sites/default/files/files/downloads/trademarkclearinghouse fee structure 01-04-2015 2.pdf.
"Acontecimientos recientes. Se decidié el 20 de marzo de 2013 que la mayoria de los aspectos de la "Solucién
Preliminar" de la ICANN se implementarian para extender las protecciones en el marco del programa de nuevos
gTLD. Una caracteristica aprobada fue el modelo de variaciones de uso indebido de Marca Comercial +50
(TM+50), mediante el cual los propietarios de marcas comerciales ahora pueden adjuntar hasta 50
registraciones de dominio previamente abusadas a un registro del TMCH, que hayan estado conectadas con una
Politica Uniforme de Resolucion de Disputas por Nombres de Dominio (UDRP) o procedimiento judicial a nivel
nacional. Estas etiquetas no son elegibles para los periodos de prerregistro (Sunrise), pero si califican para los
reclamos por marcas comerciales". Véase Com Laude, “Centro de Informacion y Proteccién de Marcas
Comerciales: fijar etiquetas en los registros verificados de marcas comerciales”, 29 de agosto de 2013,
informacion consultada el 5 de septiembre de 2018, https://comlaude.com/news/trademark-clearinghouse-
pinning-labels-verified-trademark-records-0.

"La ampliacién de criterios de coincidencia para incluir coincidencias inexactas puede tener beneficios limitados:
el indice de disputas entre las registraciones completas que son variantes de cadenas de caracteres que
representan a marcas comerciales es muy bajo". — "También encontramos que es infrecuente que los titulares
de marcas comerciales disputen registraciones que son variaciones de las cadenas de caracteres de las marcas.
Dadas las bajas tasas de disputa, una ampliacion de los criterios de coincidencia puede traer pocos beneficios a
los titulares de marcas comerciales y so6lo dafar a los registratarios de dominios que no son titulares de ninguna
marca comercial, quienes pueden verse disuadidos de registrar variaciones de cadenas de caracteres de
marcas que de otro modo no se considerarian una infracciéon a la marca comercial por parte de los titulares o
autoridades que hacen tales determinaciones”. Véase Philip S. Corwin, “La revision del TMCH recomienda el
statu quo”, CirclelD, 1 de agosto de 2016, informacion consultada el 5 de septiembre de

2018, http://www.circleid.com/posts/20160801 tmch review recommends_status quol/.
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10 Proceso de solicitud y evaluacién del
Programa de Nuevos gTLD

Ademas de explorar el impacto que tiene el Programa de Nuevos gTLD en el bienestar de los
consumidores, se encarg6 al Equipo de Revision de CCT la tarea de evaluar la "efectividad"
del Proceso de Solicitud y Evaluacion.>*® Obviamente, este es un mandato probablemente
muy amplio, especialmente debido al PDP coexistente de la GNSO en materia de
procedimientos posteriores a la introduccion de nuevos gTLD.*** Por lo tanto, en lugar de
enfocarse en las posibles ineficacias del proceso de solicitud y evaluacién, el Equipo de
Revision de CCT decidid centrarse en las posibles desigualdades en el proceso. Estas
incluyen la posibilidad de que el proceso favorezca a algunas comunidades sobre otras, a
algunas regiones sobre otras, o que simplemente arroje resultados incoherentes e
impredecibles.

Las solicitudes y el "Sur Global"

Una de las cuestiones que abordé el Equipo de Revision de CCT fue si el proceso de solicitud
y evaluacion era eficaz para atender las necesidades de las regiones o comunidades
anteriormente menos favorecidas, a menudo denominadas "mundo en vias de desarrollo". En
particular, el equipo de revisién se esforzé por determinar si estas comunidades tenian
necesidades especiales no satisfechas o deficiencias de recursos proporcionados de forma
insuficiente para crear condiciones de igualdad entre todos los posibles solicitantes. A los
fines de esta revision, el Sur Global comprende lo siguiente: Africa, América Latina y el Caribe,
India y el Sudeste Asiatico, sin incluir China.®*

Por supuesto, el unico dato "irrefutable" con respecto a las solicitudes provenientes del Sur
Global es su escasez. En total, sélo se presentaron 303 solicitudes del Sur Global y sélo 200
continuaron hasta la etapa de la delegacion®. Para comprender mejor los retos a los que se
enfrentan los solicitantes, el Equipo de Revision de CCT encomendo la realizacion de una
encuesta de los solicitantes, que llevd a cabo Nielsen.’* Lamentablemente, la poca
participacion en la encuesta significo que solo dos encuestados fueran del Sur Global,®®
aunque éstos sin embargo, identificaron algunos problemas puntuales a los que se
enfrentaron los solicitantes provenientes de esta region.

Una tarea mas dificil fue la de determinar por qué habia tan pocas solicitudes para nuevas
cadenas de caracteres por parte de estas regiones. Hubo varias explicaciones posibles: poca

543 |CANN, Afirmacion de Compromisos (septiembre de 2009).

544 |ICANN GNSO, “PDP sobre Procedimientos posteriores a la introducciéon de nuevos gTLD”.

545 "Sur Global" es un término fluido y algunas veces controvertido que utilizan los cientificos sociales para
referirse ampliamente a las regiones de América Latina, Asia, Africa y Oceania. Para obtener una descripcion
general de los origenes y usos del término, consulte Nour Dados y Raewyn Connell, “El Sur Global” Contexts:
Publicacion de la American Sociological Association [11, 1] (2012):
http://journals.sagepub.com/doi/pdf/10.1177/15365042124 36479

546 |ICANN, "Informe sobre Medicion de Competencia, Confianza y Eleccion de los Consumidores (CCT):
Registros”, informacién consultada el 10 de agosto de 2018, https://www.icann.org/resources/pages/cct-metrics-
registries-2016-06-27-en.

ICANN, “Estadisticas del Programa”, informacién consultada el 25 de enero de 2017,
https://newgtlds.icann.org/en/program-status/statistics. EI numero total de solicitudes recibidas del Sur Global
excluye las 41 solicitudes de China.

%47 Nielsen (diciembre de 2016), Encuesta sobre el Proceso de Solicitud de la ICANN, informacion consultada el
10 de agosto de 2018,
https://community.icann.org/download/attachments/56135378/2016%20I1CANN%20Application%20Process%20R
eport.pdf?version=1&modificationDate=1482246915000&api=v2.

548|bid.
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difusion por parte de la ICANN, insuficiencia de fondos para los solicitantes, insuficiente
experiencia técnica o posiblemente poca confianza en el mercado. Dada la poca penetracion
de las registraciones de ccTLD en el Sur Global,®*° podria haber resultado I6gico para los
solicitantes potenciales adoptar una postura de "expectativa". Por otra parte, en la medida en
que la promocién del Programa de Nuevos gTLD por parte de la ICANN sea considerada
como parte del proceso de "solicitud y evaluacion", no cabe duda de que resulta util entender
qué tipo de informacién tuvieron a disposicion los posibles solicitantes del Sur Global.

Para ello, el Equipo de Revision encomendd a AMGlobal la realizacién de un estudio que
incluyera la evaluacion de las caracteristicas de aquellas entidades del Norte Global que
habian solicitado nuevas cadenas, la identificacion de entidades similares en el Sur Global
que no habian presentado solicitudes y la realizacion de una encuesta telefonica para poder
comprender mejor las razones de la falta de participacion.®*® Aunque no fue posible llevar a
cabo una encuesta estadisticamente valida para los solicitantes potenciales, los datos
anecdoticos (en gran parte de América Latina) sugieren una serie de dreas en las cuales
mejorar los esfuerzos de difusidon externa y facilitacion por parte de la ICANN en toda ronda
futura. En particular, el equipo de revision queria explorar el alcance del programa y el apoyo
de naturaleza financiera y no financiera para los solicitantes.

Difusion del programa

El Estudio de AMGlobal indicé que el conocimiento limitado del Programa de Nuevos gTLD y
la falta de familiaridad con la ICANN eran factores clave limitantes en la participacion del Sur
Global. Menos de la mitad de los entrevistados expresaron poseer un conocimiento medio o
alto sobre el Programa y muchos dijeron que, a pesar de contar con cierta informacion,
sentian que no tenian los detalles necesarios. Casi un tercio del total de los entrevistados
sefalaron que casi no tenian conocimiento del Programa o nunca habian oido hablar del
mismo. Muchos entrevistados que habian oido "algo" indicaron que no comprendian la
conexiéon del Programa con la ICANN, y aproximadamente un tercio de todos los
entrevistados no tenian conocimiento de la ICANN en absoluto. Dada la novedad de la idea
de los nuevos gTLD en muchos mercados emergentes, esta falta de informacién fue un tema
importante.5®

La ICANN llevé a cabo una campana de promocion para el Programa que incluia publicidad
en linea y difusion a través de sus centros regionales. Esto incluye presentaciones en vivo,
consultas directas y seminarios web.%%? Opto por evitar lo que podrian considerarse "ventas"
a favor de la informacion general y argumentd que no era competencia suya convencer al
mercado para que solicite las cadenas, sino mas bien dar a conocer el hecho de que las
solicitudes se estaban aceptando.®*® Muchos en la Comunidad creyeron que estos esfuerzos
de difusion no eran suficientes,%* y las respuestas del Estudio de AMGlobal parecen
corroborarlo.

549 |CANN, “Datos sobre ccTLD de Zooknic”, informacion consultada el 10 de agosto de 2018,
https://community.icann.org/display/CCT/Studies%2C+Research%2C+and+Background+Materials?preview=/561
35378/60492555/Z00knic%20ccTLD%20data.xlsx.

550 AMGlobal, Nuevos gTLD y el Sur Global.

551 |bid.

552 |CANN, “Consulta Global del Programa de Nuevos gTLD y Eventos de Difusion”, informacion consultada el 10
de agosto de 2018, https://archive.icann.org/en/topics/new-gtlds/consultation-outreach-en.htm.

553 |bid.

554 Avri Doria, "La necesidad de un programa de gTLD correctivo para #newgtlds", informacion consultada el 10
de agosto de 2018, http://avri.doria.org/post/74920388723/the-need-for-a-remedial-gtld-program-for-newgtlds;
Constantine Roussos, "El rol de las personas influyentes y los medios de comunicacién en la campana de
concientizacion global sobre TLD de la ICANN: Como la ICANN puede crear una propuesta solida de valor con
las extensiones de dominio de alto nivel para beneficiar a Internet", 9 de julio de 2011, informacién consultada el
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Una de las barreras de entrada, especialmente en América Latina, fue la acotada ventana de
tiempo entre la provision de la informacién y el cierre de la nueva ronda. Si bien muchos
miembros de la Comunidad de la ICANN han estado aguardando el inicio de una nueva ronda
de gTLD, esto fue una novedad para muchos en el Sur Global. Varios de los entrevistados en
el Estudio de AMGlobal recriminaron a la ICANN por brindar informaciéon demasiado tarde,
por lo que no hubo tiempo suficiente para la toma de decisiones.>® Esto parecia haber
afectado especialmente la toma de decisiones en los grandes conglomerados y entidades
gubernamentales, lo que sugirio la posibilidad de que se requieran seis meses o mas para
explorar, socializar y obtener la aprobacién de una nueva iniciativa de gTLD. Como sugirieron
varios encuestados latinoamericanos, podria llevar tiempo encontrar el lugar o lider adecuado
dentro de una gran organizacion para dar lugar a una iniciativa tan nueva como un nuevo
gTLD.%%¢ Aproximadamente 19 de los 37 encuestados aludieron cuestiones de tiempo, y 11
citaron esto como la restriccion numero 1 para la participacién. Muchos entrevistados dijeron
que se enteraron del Programa demasiado tarde o que simplemente no tuvieron suficiente
tiempo para explorar la idea en su totalidad.%®’

Apoyo informativo al solicitante

Muchos encuestados que estaban al tanto del Programa mencionaron la falta de informacion
completa y/o comunicacion clara como limitaciones clave para la participacion.®® Las
comunicaciones en torno al Programa fueron descritas por los entrevistados como
"complicadas" y "densas", y "mas para quienes estan dentro de la organizacion que para mi
o para el publico en general".%%° La informacién acerca de los plazos del Programa, los costos
de las solicitudes y los costos a mas largo plazo fueron cuestiones citadas que resultaron
dificiles de comprender o mal entendidas. 30 de los 37 encuestados indicaron que la
informacion inadecuada sobre el Programa resultd una limitacion, 10 de ellos clasificaron la
falta de informacién como la preocupacion principal.®®® La encuesta de Nielsen de los
solicitantes revel6 una insuficiencia general de informacion por parte de la ICANN y sélo el
49% de los solicitantes indicaron haber recibido suficiente informacion de la ICANN.%¢'

Dada la alta tendencia a utilizar algun tipo de servicios de consultoria (62% de los solicitantes),
es ldgico pensar que dichos servicios tendrian una demanda aun mayor en mercados menos
favorecidos.®®? No queda claro si hubo apoyo suficiente a disposicion de los posibles
solicitantes provenientes del Sur Global.

El Programa de Apoyo para Solicitantes (ASP) es un programa concebido por el Grupo de
Trabajo Conjunto de Apoyo al Solicitante (JASWG) para brindar asistencia a los solicitantes
de gTLD en regiones y comunidades subatendidas a fin de garantizar la accesibilidad y la
competencia mundial dentro del Programa de Nuevos gTLD.%3 Las entidades interesadas en
el ASP tenian tres opciones:

10 de agosto de 2018, http://mytld.com/articles/3018-influencers-media-icann-top-level-domains-tld-benefits-
internet.html.

555 AMGlobal, Nuevos gTLD y el Sur Global, p. 10.

556 [bid., p. 10.

%57 |bid., p. 10.

588 |bid., p. 9.

559 |bid., p. 9.

560 |bid., pp. 9-10.

561 Nielsen, Encuesta sobre el Proceso de Solicitud de la ICANN.

562 |bid.

563 |ICANN, "Comprender el Programa de Apoyo para Solicitantes", informacion consultada el 25 de enero de
2017, https://newgtlds.icann.org/en/applicants/candidate-support.

® ®
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® Acceso a servicios pro bono para los registros de gTLD iniciales a través del
Directorio de apoyo para solicitantes: los solicitantes de nuevos gTLD,
particularmente de paises en vias de desarrollo, pudieron obtener informacién o
asistencia financiera y técnica de miembros de la Comunidad de la ICANN que
habian acordado proporcionar servicios financieros o no financieros pro bono.%4

® Ayuda financiera: se proporcionaron tarifas de evaluacion reducidas a los solicitantes
calificados.

© El Fondo de Apoyo al Solicitante: la ICANN reservé un fondo de financiacion inicial
de USD 2 000 000 para ayudar a los solicitantes que demostraran la necesidad.

El aspecto de apoyo no financiero del ASP solicitdé a los voluntarios de la Comunidad que
proporcionaran servicios pro bono a posibles solicitantes. En total, 20 entidades se ofrecieron
voluntariamente para prestar estos servicios.>®> Aproximadamente 40 solicitantes potenciales
expresaron su interés en el apoyo pro bono; la mitad de los cuales son del Sur Global.5¢®
Lamentablemente, los esfuerzos del equipo de revision para obtener informacion de los
voluntarios o solicitantes para el apoyo a estos esfuerzos no fueron exitosos. En
consecuencia, no es posible evaluar la eficacia de este programa y se requiere una mejor
coordinacion y recopilacién de datos en procedimientos posteriores a la introduccién de
nuevos gTLD.

A pesar de la disponibilidad de estos servicios, la investigacion de AMGlobal revelo
inquietudes centradas en torno a la falta de un plan comercial obvio para un nuevo gTLD para
potenciales solicitantes del Sur Global. Esta cuestion fue citada por la gran mayoria (31 de 37
de los encuestados) aunque otros (que mencionaron cuestiones de tiempo o informacion, que
a menudo fueron los primeros temas planteados), clasificaron este tema como una
preocupacion de menor prioridad (s6lo nueve encuestados expresaron que esto era su
problema principal o secundario).5¢’

Una serie de solicitantes en diferentes regiones (y especialmente en Asia y Medio Oriente)
también menciond inquietudes acerca de la confusion del cliente como una limitacion
importante para presentar una solicitud. Se preguntaban si los clientes entenderian y usarian
un nuevo gTLD y expresaron su preocupacion por el impacto de un nuevo gTLD en la
optimizacién de los motores de blsqueda (SEO).%%8

Costos del programa y del proceso de solicitud de
nuevos gTLD
Otra inquietud de los posibles solicitantes en el Sur Global fue el costo, tanto del proceso de

solicitud en si como de la ejecucion de un nuevo gTLD. Por consiguiente, el JASWG también
especifico una tarifa de solicitud con descuento de solo USD 47 000.5¢° Sin embargo, solo

564 |CANN, “Directorio de Apoyo al Solicitante”, informacion consultada el 10 de agosto de 2018,
https://newgtlds.icann.org/en/applicants/candidate-support/non-financial-support#organizations-offering-support
565 |CANN, “Directorio de Apoyo al Solicitante”, informacion consultada el 25 de enero de 2017,
https://newgtlds.icann.org/en/applicants/candidate-support/non-financial-support#organizations-offering-support
566 |pig.

567 AMGlobal, Nuevos gTLD y el Sur Global, p. 10.

568 |bid., p. 11.

569 |ICANN, "Comprender el Programa de Apoyo para Solicitantes".
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hubo tres solicitantes de apoyo financiero,®”° por lo que es dificil evaluar la efectividad del
programa de apoyo.

El precio y el costo de funcionamiento a largo plazo fueron cuestiones importantes
expresadas por muchos entrevistados®'. Aunque muchos de los entrevistados dijeron que
creian que sus organizaciones probablemente podrian afrontar el tipo inversion necesaria,
casi ninguno tenia una idea clara de los costos reales para solicitar o ejecutar un nuevo gTLD
y muchos sentian que el costo era demasiado alto para ellos o para potenciales solicitantes
como ellos. En consecuencia, es dificil evaluar el papel del costo de la decision de no
presentar una solicitud. Al parecer, la incertidumbre en torno a los costos resulté un problema
tan serio como los costos en si, especialmente la tarifa de solicitud.

Sin embargo, como observa la Revision de la Implementacion del Programa de la ICANN,
"dado el bajo numero de solicitudes presentadas, se deberia considerar explorar de qué
manera seria posible mejorar el Programa para cumplir con el propésito previsto".5"2

Recomendaciones

Varios factores parecen haber contribuido a la baja participacion de los actores en el Sur
Global en el Programa de Nuevos gTLD. Estos incluyen informacion insuficiente sobre el
Programa, incertidumbre con respecto al mercado e incertidumbre en materia financiera. Si
bien una mayor claridad y una difusion mas sustancial pueden ser necesarias para
incrementar la participacion en futuras rondas, la Comunidad de la ICANN debe determinar
si el aumento de la participacion es el objetivo final. Dada la poca participacion en el propio
DNS del Sur Global,’”® que se refleja en las registraciones de los TLD existentes, se deberia
tener cierta precaucion en la promocién de procedimientos posteriores en las regiones menos
favorecidas. Algunos han solicitado la "creacién de capacidades" para sentar las bases
necesarias para los nuevos registros,®”* pero, ante la falta de demanda por parte del mercado
con respecto a los dominios en general, los esfuerzos para expandir la participacion en estos
mercados quizas podria centrarse en otros lugares.

Un contrapunto es que varios encuestados en la encuesta de AMGlobal indicaron su interés
en solicitar una cadena de caracteres en una ronda futura.5”® Esto sugiere que la provision de
mas y mejor informacién por parte de la ICANN podria incrementar el numero de solicitantes.

Mejora en la difusién

Comenzar el proceso de comunicacién con mayor antelacién fue la frase mas comun
expresada por los encuestados en la encuesta de AMGlobal.5® Esto permitiria que la
informacion sobre el proceso de solicitud llegue a las personas que toman decisiones y que
tienen una naturaleza menos técnica y quizas al publico. Por supuesto, un programa de
difusion mas amplio representaria un compromiso considerable de la ICANN, pero con el
tiempo podria traducirse en un mayor numero de solicitudes. Ademas, la ampliacion de la

570 ICANN, Revision de la Implementacién del Programa.

571 AMGlobal, Nuevos gTLD y el Sur Global, p. 12.

572 ICANN, Revision de la Implementacion del Programa, p. 159.

573 ICANN, “Datos sobre ccTLD de Zooknic”.

574 Doria, "La necesidad de un programa de gTLD correctivo para #newgtlds".
575 AMGlobal, Nuevos gTLD y el Sur Global, p. 13.

576 |bid., p. 16.
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participacion en conferencias y eventos en los que el publico ya existe, por ejemplo,
concentrarse en conferencias de asociaciones profesionales, podria tener un efecto similar.5””

Contenido informativo

Otra deficiencia que se sefalé en la Encuesta de AMGlobal relacionada con los esfuerzos de
difusién se refiere al contenido que se proporciond. Esto podria haber sido inevitable dada la
novedad del Programa, pero el énfasis puesto en la mitigacion del riesgo en los esfuerzos de
difusién externa parece estar disefiado mas para favorecer los intereses de quienes ya
participan que para incrementar el interés en el programa.®’® En lugar de ello, el contenido
centrado en estudios de casos exitosos y modelos comerciales podria alentar a posibles
nuevos actores a explorar sus opciones.’’® Al reconocer que esto es un desafio (dada la
necesidad de que la ICANN sea una institucion que permanezca neutral en relacion al
panorama competitivo), la Encuesta de AMGlobal sugiere que puede haber una demanda
real de documentacion de casos de éxito que puedan ser compartidos con la posible
comunidad solicitante. La informacion debe ser sencilla y estar dirigida a audiencias con
diferentes niveles de experiencia técnica, con el objetivo de responder a una simple pregunta:
si nuestro grupo, asociacion u organizacién decide seguir adelante, ;qué camino podemos
tomar y qué obtendremos a cambio? Esta es una de las cuestiones mas importantes
mencionadas en numerosos mercados, y si es posible, una que es necesario que la ICANN
aborde.

Costos del programa

Parece que ya se estan realizando esfuerzos para reducir los costos del proceso de solicitud
y las ineficiencias en general. Sin embargo, el Programa de Apoyo para Solicitantes, aunque
esta bien intencionado, parece haber fracasado en su disefio o ejecucién. Esto sugiere que
es necesario un mayor estudio sobre como subsidiar la participacion de los mercados
desfavorecidos, tal vez, como lo sugiere la Revisidon de la Implementacién del Programa de
la ICANN, mediante la consideracion de programas existentes de instituciones como el Banco
Mundial .58

Dicho esto, el costo rara vez se indicé como la razén principal para la falta de participacion.
En cambio, el costo parece haber sido principalmente una cuestién informativa. Con un
modelo de negocio claro y una asistencia suficiente para encarar el proceso de solicitud, es
posible que haya una mayor participacion en futuras rondas por parte de los solicitantes del
Sur Global.

Recomendaciones

Recomendacién 29: Establecer objetivos/criterios de medicién para las solicitudes del Sur
Global.

577 La principal recomendacion con respecto a la difusion por parte de los participantes de la Encuesta de
AMGlobal fue comunicarse a través de asociaciones profesionales y comerciales sobre nuevos gTLD y el
proceso de solicitud. Véase p. 16.

578 Philip Corwin, Asociacion de Comercio de Internet, “Se estrena la gira de la ICANN en Broadway para las
revisiones mixtas”, 14 de julio de 2009, informacion consultada el 10 de agosto de 2018,
http://www.internetcommerce.org/icann-road-show-opens-broadway-mixed-reviews/.

579 AMGlobal, Nuevos gTLD y el Sur Global.

580 |ICANN, Revision de la Implementacion del Programa, p. 159. Por ejemplo, consulte El Banco Mundial, “Lo
que hacemos”, informacién consultada el 10 de agosto de 2018, http://www.worldbank.org/en/about/what-we-do
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Fundamento/conclusiones relacionadas: las solicitudes fueron pocas, pero no hubo un
esfuerzo concertado para incrementarlas.

Para: Grupo de Trabajo de la GNSO para el PDP sobre Procedimientos Posteriores a la
Introduccién de los Nuevos gTLD/Organizacién de Apoyo para Nombres Genéricos

Requisito previo o nivel de prioridad: Requisito previo: deben establecerse objetivos
Consenso en el equipo: Si

Detalles: el Grupo de Trabajo de Procedimientos Posteriores a la Introduccion de Nuevos
gTLD debe establecer objetivos claros y mensurables para el Sur Global, incluidos los criterios
para determinar cuando o si las solicitudes deberian ser delegadas, e incluso la cantidad de
cadenas de caracteres que deberian ser delegadas. Es posible que los objetivos a corto plazo
debieran estar en torno a la participacion de segundo nivel.

Medidas de éxito: aumento de la participacion del Sur Global, tal como lo demuestra el
incremento en las solicitudes y las delegaciones.

Recomendacion 30: Ampliar y mejorar la difusion en el Sur Global.

Fundamento/conclusiones relacionadas: poca comprension del Programa de Nuevos
gTLD en el Sur Global

Para: Organizacion de la ICANN
Requisito previo o nivel de prioridad: Requisito previo
Consenso en el equipo: Si

Detalles: si se determina que el aumento de solicitudes provenientes del Sur Global es un
objetivo para una futura ronda de solicitudes, la difusion hacia el Sur Global requiere un
programa mas completo de participacion en conferencias, participacion de lideres de opinion
y medios tradicionales. El trabajo de AMGlobal deberia utilizarse como base para identificar
objetivos, medios de comunicacion y sedes para lograr una mejor difusion. Esta difusion
deberia incluir proyecciones de costos, modelos de negocio potenciales y recursos para
obtener mas informacion. Ademas, el equipo de revision recomienda que el programa de
difusién comience mucho antes a fin de facilitar la toma de decisiones internas por parte de
los potenciales solicitantes.

Medidas de éxito: lo ideal seria que el éxito se midiera en un crecimiento visible en la
cantidad de solicitudes provenientes del Sur Global. Ante la ausencia de dicho crecimiento,
la ICANN deberia volver a examinar las entidades en el Sur Global para determinar el origen
de las dificultades que contintian enfrentando los potenciales solicitantes.

Recomendacién 31: La organizacién de la ICANN coordinara el programa de asistencia pro
bono.

Fundamento/conclusiones relacionadas: a pesar del registro tanto de voluntarios como de
solicitantes, no hay evidencia de interaccion.

Para: Organizacion de la ICANN
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Requisito previo o nivel de prioridad: Requisito previo
Consenso en el equipo: Si

Detalles: nuevamente, si se determina que las solicitudes adicionales del Sur Global son un
objetivo de una ronda futura, la organizacién de la ICANN coordinara el programa de
asistencia pro bono para asegurarse de que la comunicacion sea exitosa entre los voluntarios
y los solicitantes.

Medidas de éxito: tanto los voluntarios como los solicitantes deberian ser encuestados por
la organizacion de la ICANN sobre el éxito de la interaccion entre ellos a fin de poder realizar
reformas futuras sobre la base de una mejor informacion.

Recomendacion 32: revisar el Programa de Apoyo Financiero del Solicitante
Fundamento/conclusiones relacionadas: sélo tres solicitantes solicitaron asistencia

Para: Grupo de Trabajo sobre Procedimientos Posteriores a la Introduccion de Nuevos gTLD
Requisito previo o nivel de prioridad: Requisito previo

Consenso en el equipo: Si

Detalles: el costo total para obtener una cadena de caracteres de nuevo gTLD excede
ampliamente la tarifa de solicitud de USD 185 000. Mas alla de los esfuerzos para reducir la
tarifa de solicitud para todos los solicitantes, se deben realizar esfuerzos para bajar aun mas
el costo total de solicitud, evaluacién y resolucién de conflictos, lo que incluye subsidios
adicionales y apoyo dedicado para los solicitantes provenientes del Sur Global.

Medidas de éxito: mayor participacion en el Programa de Apoyo para Solicitantes.

Prevencion de las delegaciones que resulten confusas o
perjudiciales

Con el fin de garantizar que el Programa de Nuevos gTLD no soélo contribuyera a la
competencia, confianza y eleccion de los consumidores en el mercado del DNS, era
importante que la introduccién de nuevos gTLD no confundiera ni perjudicara al propio DNS
ni a los posibles usuarios. Si bien la evaluacion inicial de las solicitudes de nuevos gTLD por
parte de la ICANN tenia por objeto evaluar si las cadenas de caracteres de nuevos gTLD que
se habian solicitado podrian afectar negativamente a la seguridad o la estabilidad del DNS,
también existia la posibilidad de que el Comité Asesor Gubernamental (GAC) ofrezca
asesoramiento formal a la Junta Directiva de la ICANN (siguiendo sus procedimientos
habituales)®®' o mediante "Alertas Tempranas" para los solicitantes respecto a que ciertas

%81 |CANN, Guia para el solicitante de gTLD (2012). La Guia para el solicitante (AGB) abordo los procedimientos
para el asesoramiento del GAC sobre los nuevos gTLD en la seccion 1.1.2.7 y 3.1. Véase también ICANN,
“Alerta Temprana del GAC”, informacién consultada el 10 de agosto de 2018,
https://newgtlds.icann.org/en/applicants/gac-early-warning e ICANN GAC, “Alertas Tempranas del GAC",
informacioén consultada el 10 de agosto de 2018, https://gacweb.icann.org/display/gacweb/GAC+Early+Warnings
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solicitudes de nuevos gTLD pueden ser confusas o perjudiciales.?®? No hubo limitaciones ni
restricciones sobre la naturaleza o el tipo de Alerta Temprana del GAC, aunque el GAC ha
indicado que las cadenas de caracteres que podrian aumentar la sensibilidad incluyen
aquellas que "pretenden representar o expresar la voz de un grupo particular de personas o
intereses basados en datos histéricos, culturales 0 componentes sociales de identidad, tales
como: nacionalidad, raza o etnia, religion, creencias, cultura u origen o grupo social
determinado, opiniones politicas, pertenencia a una minoria nacional, discapacidad, edad y/o
idioma o grupo linguistico (no exhaustivo)" y "aquellas cadenas de caracteres que se refieren
a sectores particulares, tal como los sectores sujetos a regulacion nacional (como .bank,
.pharmacy) o aquellos que describen o estan dirigidos a una poblacion o industria que es
vulnerable al fraude o abuso en linea".%83

La idea detras de las Alertas Tempranas del GAC era que las indicaciones anticipadas de
posibles problemas, bien detendrian a las solicitudes particularmente problematicas en una
etapa temprana (permitiendo asi al solicitante recuperar la mayor parte de su tarifa de
solicitud) o que dichas solicitudes se modificarian para satisfacer las preocupaciones de
politica publica planteadas por la Alerta Temprana. 8

El equipo de revision evalud si las Alertas Tempranas del GAC tuvieron una influencia o
afectaron las solicitudes de nuevos gTLD, asegurando que las delegaciones que pudiesen
ser confusas o perjudiciales fuesen detenidas o limitadas. Las Alertas tuvieron una influencia
sobre una cantidad de solicitudes de nuevos gTLD en relaciéon con la proteccion de los
consumidores o la legislacion aplicable, y fueron fundamentales en el retiro de algunas
solicitudes que involucraban nombres geograficos.5%®

El equipo de revision examind la cantidad de Alertas Tempranas del GAC presentadas en
relacion a las solicitudes retiradas, las razones de esos retiros y si alguna Alerta Temprana
fue directamente responsable de que las solicitudes fuesen puestas en espera, asi como las
razones por las cuales eso sucedia. De las 1930 solicitudes, 575 fueron retiradas por los
solicitantes.%®% De las 187 solicitudes que recibieron una Alerta Temprana al mes de diciembre
de 2016, 89 fueron delegadas y 65 fueron retiradas.®®’ La mayoria de las solicitudes retiradas
se relacionan con solicitudes miultiples para la misma cadena de caracteres. La mayoria de
las solicitudes de mayor peso retiradas estaban relacionadas con conflictos con nombres
geograficos: por ejemplo, .guangzhou, .roma y .zulu. Se trata de una cantidad limitada y la
mayoria de las solicitudes retiradas no parecen estar directamente relacionadas con la Alerta
Temprana per se, sino que con multiples solicitudes para el mismo nombre.

%82 |bid, Seccién 1.1.2.4. La Alerta Temprana del GAC tuvo que publicarse en un periodo de comentarios
publicos, no requirio el consenso de otros miembros del GAC (a diferencia del asesoramiento del GAC para la
Junta Directiva), tuvo que ser presentada a través de la Junta Directiva de la ICANN y no constituyé una
objecion formal. El asesoramiento de la alerta temprana del GAC tuvo por objeto "abordar solicitudes...
identificadas por los gobiernos como problematicas, por ejemplo, que potencialmente infrinjan la legislacion
nacional o planteen sensibilidades".

583 ICANN, Guia para el solicitante de gTLD (2012), pp. 1-8.

584 |bid, pp. 1-42. El reembolso disponible para un solicitante dentro de los 21 dias posteriores a una Alerta
Temprana del GAC fue del 80 % de la tarifa de solicitud o USD 148 000.

%85 |_a introduccién de compromisos en pos del interés publico, que fue objeto de asesoramiento del GAC a la
Junta Directiva de la ICANN en relacion al Programa de Nuevos gTLD, se aborda en la seccion "Compromisos
en pos del interés publico" del presente informe.

586 Cabe sefialar que las mismas incluyen multiples solicitudes para la misma cadena de caracteres. La cantidad
de solicitudes retiradas y las solicitudes que recibieron Alertas Tempranas del GAC se calculan al mes de
diciembre de 2016. Véase ICANN, “Estado de las Solicitudes Actuales de Nuevos gTLD”, informacién consultada
el 10 de agosto de 2018, https://gtldresult.icann.org/application-result/applicationstatus. La pagina contiene una
funcion de busqueda con la posibilidad de filtrar aplicaciones en funcién de si han recibido una Alerta Temprana
del GAC.

587 |bid. Véase también ICANN, "Estadisticas del Programa".
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Otra cuestion abordada por el equipo de revision fue si el asesoramiento de Alerta Temprana
del GAC estaba asociado con la adicién de los Compromisos en pos del interés publico (PIC)
destinados a reducir posibles perjuicios a los consumidores, y si el asesoramiento de Alerta
Temprana dio lugar a otros cambios en las solicitudes de nuevos gTLD. De los 84 gTLD
delegados que recibieron Alertas Tempranas, 50 agregaron PIC, principalmente para
sectores sensibles o regulados, como: .tax, .doctor y .casino. Es posible que el
asesoramiento especifico de Alerta Temprana del GAC en estos casos alentara a los
solicitantes a afiadir los PIC, destinados a proteger a los consumidores.®88

Otros dos casos incluyeron a .halal y .islam. El asesoramiento de Alerta Temprana del GAC,

que inicialmente dio lugar a la suspensién de la delegacion, es ahora objeto de
procedimientos de la Revision Independiente.%® En una carta del 4 de noviembre de 2013 de
la Organizacion de Cooperacion Islamica (OIC) dirigida al Presidente del GAC, la OIC solicitd
que su carta fuese considerada como una "oposicién oficial de los Estados Miembro de la
OIC hacia la probable autorizacion por parte del GAC que permitiera el uso de [...] .ISLAM y
.HALAL por parte de cualquier entidad que no represente la voz colectiva del pueblo
musulman".®®® En una carta del 7 de febrero de 2014, la ICANN sefal6 al solicitante que
parece haber un conflicto entre los compromisos asumidos en las cartas del solicitante y las
preocupaciones planteadas en cartas enviadas a la ICANN que se oponen firmemente a la
delegacion de estas cadenas de caracteres. Bajo estas circunstancias, el NGPC (Comité para
el Programa de Nuevos gTLD) declaré que se abstendria de tomar acciones adicionales sobre
las solicitudes hasta que los conflictos se hayan resuelto.>®’!

En general, las Alertas Tempranas del GAC parece haber sido un componente util y oportuno
del periodo de comentarios publicos, y ha permitido a los solicitantes garantizar que las
politicas publicas o las preocupaciones relacionadas pudiesen ser abordadas antes de la
delegacién. También permitid la retirada de una solicitud y el reembolso de parte de la tarifa
de solicitud en ciertos casos.

Recomendacion

Recomendaciéon 33: conforme lo requerido por los estatutos de octubre de 2016, el
asesoramiento de consenso del GAC a la Junta Directiva en relacién con los gTLD también
deberia estar claramente enunciado, ser factible y estar acompanado por un fundamento,

588 En la seccion "Compromisos en pos del interés publico" del presente informe se puede encontrar un mayor
analisis de los vinculos entre los PIC en cuanto a la proteccion de los consumidores y el asesoramiento del
GAC.

589 \Ver: ICANN, “Documentos del Proceso de Revision Independiente”, informacion consultada el 10 de agosto
de 2018, https://www.icann.org/resources/pages/accountability/irp-en; ICANN, “Asia Green IT Systems Bilgisayar
San. ve Tic. Ltd. Sti. vs. ICANN (.ISLAM/.HALAL)”, informacion consultada el 10 de agosto de 2018,
https://www.icann.org/resources/pages/irp-agit-v-icann-2015-12-23-en; “Alerta Temprana del GAC — Presentado
Halal-AE-60793”, informacion consultada el 10 de agosto de 2018,
https://gacweb.icann.org/display/gacweb/GAC+Early+Warnings?preview=/27131927/27197890/Halal-AE-
60793.pdf; “Alerta Temprana del GAC — Presentado Islam-AE-23450", informacion consultada el 10 de agosto
de 2018, https://gacweb.icann.org/display/gacweb/GAC+Early+Warnings?preview=/27131927/27197891/Islam-
AE-23450.pdf; “Alerta Temprana del GAC — Presentado Islam-IN-23459”, informacién consultada el 10 de agosto
de 2018, https://gacweb.icann.org/display/gacweb/GAC+Early+Warnings?preview=/27131927/27197989/Islam-
IN-23459.pdf, “Alerta Temprana del GAC — Presentado Halal-IN-60793”, informacion consultada el 10 de agosto
de 2018, https://gacweb.icann.org/display/gacweb/GAC+Early+Warnings?preview=/27131927/27197987/Halal-
IN-60793.pdf.

590 Steve Crocker, ([ex] Presidente de la Junta Directiva de la ICANN), "Ref.: Carta del Secretario General de la
Organizacion de Cooperacion Islamica”, carta al Presidente del GAC, 11 de noviembre de 2013,
https://www.icann.org/en/system/files/correspondence/crocker-to-dryden-11nov13-en.pdf.

591 “Registro de Asesoramiento 2013-11-20-islam-halal-GAC”, informacién consultada el 10 de agosto de 2018,
https://gacweb.icann.org/display/GACADV/2013-11-20-islam-halal.
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para permitir a la Junta Directiva determinar cémo aplicar ese asesoramiento.’%? La ICANN
deberia proporcionar una plantilla al GAC para obtener asesoramiento relacionado con TLD
especificos, a fin de proporcionar una estructura que incluya todos estos elementos. Ademas
de proporcionar una plantilla, la Guia para el solicitante deberia aclarar el proceso y los plazos
esperados para el asesoramiento del GAC destinado a TLD individuales.

Fundamento/conclusiones relacionadas: las Alertas Tempranas del GAC ayudaron a los
solicitantes a mejorar los gTLD delegados, permitiendo a los solicitantes garantizar que las
politicas publicas o las preocupaciones de interés publico fuesen abordadas y deberian
continuar siendo un elemento de cualquier futura expansion del espacio de gTLD. Los
solicitantes podian retirar sus solicitudes si determinaban que la respuesta o accion requerida
para responder al asesoramiento de la Alerta Temprana del GAC era demasiado costosa o
demasiado compleja, y el retiro de manera oportuna les permitiria recuperar el 80 % del costo
de la solicitud®®,

Cuando el asesoramiento general del GAC fue proporcionado por medio de comunicados a
la Junta Directiva de la ICANN, a veces no fue tan facil de aplicar a los casos directos.%* La
solicitud de un gTLD es un proceso complejo y lento, y la Guia para el solicitante inicial fue
enmendada incluso después de que la convocatoria de solicitudes se hubiese cerrado.
Habida cuenta de las recomendaciones para intentar aumentar la representaciéon de los
solicitantes de los paises del Sur Global, seria conveniente que se facilite informacioén lo mas
clara posible, asi como los resultados de la ultima ronda.%%

Para: Grupo de Trabajo de la GNSO para el PDP sobre Procedimientos Posteriores a la
Introduccién de los Nuevos gTLD, organizacion de la ICANN

Requisito previo o nivel de prioridad: Requisito previo
Consenso en el equipo: Si

Detalles: si bien los detalles deberian dejarse en manos del Grupo de Trabajo para el PDP
sobre Procedimientos Posteriores, el Equipo de Revisién de CCT cree que deberia haber un
mecanismo creado para permitir especificamente objeciones y medios para impugnar las
alegaciones de hecho de los miembros individuales del GAC. Por ultimo, es imprescindible
que haya algun tipo de mecanismo de apelacion.

Medidas de éxito: esta recomendacién deriva de una evaluacion mas cualitativa realizada
por el equipo de revision y la retroalimentacion anecdodtica de los solicitantes. En
consecuencia, las medidas para el éxito seran igualmente cualitativas a medida que el
proximo Equipo de Revision de CCT evalue el proceso de solicitud de gTLD en el futuro. Dicho
esto, la prueba recaera en la implementacion de la recomendacion. Con un proceso
estructurado y una plantilla para la presentacion del asesoramiento del GAC, y un proceso de
objecion y apelacion, se abordaran las inquietudes mas frecuentes de los solicitantes con
respecto a dicho asesoramiento.

592 |CANN, “Estatutos” (2016). Seccion 3.6.

593 En 2 de los 187 casos de Alerta Temprana del GAC, las solicitudes fueron retiradas en un plazo de 21 dias
posteriores a la recepcion de la Alerta temprana, lo que permitié a los solicitantes recibir el reembolso del 80%.
Véase ICANN, Revision de la Implementacién del Programa, p. 43.

594 | a Revision del Programa de Implementacion de la ICANN (p. 96) muestra que, aunque 187 solicitudes
recibieron el asesoramiento de Alerta Temprana del GAC, unas 355 solicitudes fueron sometidas al
asesoramiento del GAC a través de comunicados a la Junta Directiva de la ICANN y no tuvieron la misma
ventaja de especificidad o previsibilidad de la Alerta Temprana del GAC.

59 V/éase también la discusion sobre "Solicitudes y el Sur Global" mencionada anteriormente en este capitulo.
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Tabla 17: Solicitudes que reciben asesoramiento de Alerta Temprana del GAC5%

Asesoramiento de alerta temprana del GAC y estado de solicitudes  De las solicitudes con Alertas Tempranas del GAC:

delegadas (de las cuales 50
1.930 586 92 agregaron los PIC, principalmente

para sectores sensibles o regulados,

solicitudes totales solicitudes retiradas totales tal como tax, doctor, casino etc
12.116 187 en controversia por
ici retiradas Controversi: en PDT
solicitudes delegadas Alertas Tempranas cadena de caracteres
totales del GAC totales

12

“Mo procederan” (entonces, no seran
delegadas, pero no seran retiradas)

Posibilitar que un TLD relevante preste servicio a
comunidades especificas

La Guia para el solicitante incluyd una disposicién especial en relacion a las solicitudes de
nuevos gTLD que podrian ser designados para prestar servicio a una comunidad
especifica.®®” Toda solicitud cuyo objetivo fuera ser designada como gTLD basado en la
comunidad tenia que demostrar "una relacién continua con una comunidad claramente
definida"; que la cadena de caracteres solicitada estuviese "especificamente relacionada a la
comunidad mencionada"; que existian politicas de registraciéon y uso dedicadas para los
registratarios, lo que incluye la verificacion de seguridad; y demostrar que la solicitud era
avalada por una o mas comunidades que representan el gTLD basado en la comunidad.5®
Todas las demas solicitudes no se consideraron como solicitudes basadas en la comunidad.
Sin embargo, era posible interponer objeciones formales con fundamentos basados en la
comunidad en contra de cualquier solicitud, incluso si esta no habia sido presentada como
solicitud de la comunidad. De las 62 objeciones de la comunidad que se plantearon, la
Camara de Comercio Internacional (ICC) (un principal proveedor de resolucion disputas) se
expidio a favor de la comunidad en 12 gTLD, los objetores no tuvieron éxito en 31 gTLD, y se
retiraron objeciones presentadas para 19 gTLD.5%

En los casos en que una comunidad habia solicitado un gTLD basado en la comunidad y un
solicitante "estandar" habia presentado una solicitud para el mismo gTLD, se aplicaban un

5% JCANN, "Pagina de estado de solicitudes actuales de nuevos gTLD", (actualizado al 23 de febrero de 2017).
Tenga en cuenta que una solicitud con Alerta Temprana del GAC se encuentra tanto en espera como en
controversia por cadena de caracteres.

597 |CANN, Guia para el solicitante (2012), Seccion 1.2.3.1. "Las solicitudes basadas en la comunidad pretenden
ser una categoria restringida a aquellas solicitudes en las que existen asociaciones inequivocas entre el
solicitante, la comunidad a la que se le presta servicio y la cadena de caracteres de gTLD solicitada. La
evaluacion de la designacion de un solicitante como solicitante basado en la comunidad sélo tendra lugar en
caso de una situacion controvertida que resulte en una evaluacion con prioridad de la comunidad. Sin embargo,
todo solicitante cuya solicitud haya sido designada como basada en la comunidad estara sujeto, si la solicitud es
aprobada, a las disposiciones del acuerdo de registro a fin de implementar las restricciones basadas en la
comunidad que se han especificado en la solicitud. Esto también es cierto incluso si no existen solicitantes en
controversia.

5% |bid.

599 \Véase Camara de Comercio Internacional, “Casos pendientes”, https://iccwbo.org/dispute-resolution-
services/icann-gtld-process/pending-cases/ y “Decisiones de expertos” https://iccwbo.org/dispute-resolution-
services/icann-gtld-process/expert-determinations/, informacién consultada el 10 de agosto de 2018.
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proceso de evaluacion de gTLD vy criterios diferentes. Se establecieron los criterios y
procedimientos para la Evaluacion con Prioridad de la Comunidad (CPE) a fin de determinar
si el gTLD de la comunidad debia tener prioridad dentro de un conjunto de solicitudes
controvertidas.®%

La prioridad especial otorgada a las solicitudes basadas en la comunidad que resultaban
exitosas significaba que otras solicitudes controvertidas, incluso con una alta calificacion o
puntaje, serian eliminadas. Por esta razén, la AGB indicaba que se aplicarian "requisitos muy
estrictos para calificar a una solicitud basada en la comunidad”, aunque se destacé que no
cumplir con el umbral de puntuacién "no era necesariamente un indicio de que la comunidad
en si es, de alguna manera, inadecuada o no es valida".?"!

De las 84 solicitudes basadas en la comunidad, la gran mayoria (el 75 %) no logro prevalecer
en el CPE, en parte, debido a la evaluacién realizada por el evaluador externo independiente
(Economist Intelligence Unit) con respecto a si el o los solicitantes representaban a la
comunidad especifica de manera adecuada.®%?

Tras tomar nota de la cantidad desproporcionada de solicitudes fallidas de solicitudes
basadas en la comunidad, y las consultas en relacién al proceso planteadas por el GAC y
otras partes interesadas, el equipo de revision tomd en consideracion el "Informe de Iniciativa
Propia" del Defensor del Pueblo de la ICANN.®% En dicho informe se analizo la informacion
de la Guia para el solicitante y el proceso para la evaluacion de las solicitudes. Si bien se
senald que el proceso detallado en la Guia no era injusto para los solicitantes, la tramitacion
de las solicitudes podria haber sido mas clara y, aunque no habia existido una iniquidad
inherente, ciertamente existe un margen para la mejora del proceso en el futuro, tanto para
garantizar una tasa mas elevada de éxito de las solicitudes basadas en la comunidad, evitar
incoherencias entre los solicitantes comunes y las comunidades, como para garantizar que
no se creen expectativas innecesarias en los solicitantes. El Informe del Defensor del pueblo
concluyo que habian surgido algunos problemas en el proceso de CPE, el cual, si bien no es
en esencia injusto o justificativo del rechazo de los resultados, dio lugar a la formulacién de
recomendaciones para efectuar cambios en cualquier ronda futura.®®* Estas incluyen "una
mejor comprension del proposito de las solicitudes basadas en la comunidad y qué tipo de
personas u organizaciones se beneficiarian de la utilizacion de un dominio de alto nivel
basado en la comunidad. Se deberia haber prestado atencién a ciertos tipos de comunidades
que podian utilizar sus propios dominios de alto nivel, ya sea que estuvieran relacionados con
la caridad, fueran de organizaciones de la comunidad, o quizas incluso, ONG u otros".6%

Ademas, el ultimo informe del Consejo de Europa de noviembre de 2016 plantea una serie
de observaciones y recomendaciones sobre el proceso de evaluacién y valoracién de este
tipo de solicitudes.®%

600 |CANN, “Evaluacion con prioridad de la comunidad”, informacién consultada el 10 de agosto de 2018,
https://newgtlds.icann.org/en/applicants/cpe. La comunidad solicitante debia lograr, al menos, 14 puntos para
imponerse en el CPE. Si no se lograban estos 14 puntos, entonces, no habia "prioridad" para la comunidad
reclamante y el conjunto de solicitudes controvertidas recibia un tratamiento estandar.

601 |ICANN, Guia para el solicitante, Seccion 4.9.

602 |_as solicitudes debian demostrar una relacién continua con una comunidad claramente definida, la misma
cadena de caracteres tenia que estar especificamente relacionada con la comunidad mencionada y debian tener
politicas de registracion y uso dedicadas para los registratarios, y las solicitudes debian estar avaladas por la
comunidad en cuestion.

603 Blog del Defensor del pueblo de la ICANN, "Informe de Iniciativa Propia de EIU", 11 de octubre de 2015,
informacioén consultada el 10 de agosto de 2018, https://omblog.icann.org/index.html%3Fm=201510.html.

604 |bid.

605 |bid.

608 Consejo de Europa (noviembre de 2016), Solicitudes presentadas a la ICANN para Nuevos Dominios
Genéricos de Alto Nivel (gTLD) basados en la comunidad: Oportunidades y desafios desde la perspectiva de los
derechos humanos, informacién consultada el 10 de agosto de 2018
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Recomendacion

Recomendacién 34: Se deberia realizar una revision exhaustiva de los procedimientos y
objetivos para las solicitudes basadas en la comunidad y efectuar mejoras a fin de abordar y
dar tratamiento a las inquietudes planteadas antes del lanzamiento del proceso de solicitud
de un nuevo gTLD. Las revisiones o ajustes deberian plasmarse claramente en una version
actualizada de la Guia para el solicitante de 2012.

Fundamento/conclusiones relacionadas: Teniendo en cuenta la evaluacion detallada en el
Informe de Iniciativa Propia del Defensor del pueblo, los resultados de las objeciones basadas
en la comunidad, el informe del Consejo de Europa sobre la perspectiva de los derechos
humanos de esas solicitudes, y el interés demostrado por la comunidad de la ICANN en
relacion a la falta de éxito de las solicitudes basadas en la comunidad (un area en la que la
comunidad de la ICANN se habia propuesto proporcionar una entrada especial a las
comunidades a fin de que pudieran acceder a los gTLD de especial interés y utilidad para
ellas), se podria esperar un porcentaje de éxito mas elevado para las solicitudes basadas en
la comunidad.

Para: Grupo de Trabajo de la GNSO para el PDP sobre Procedimientos Posteriores a la
Introduccién de los Nuevos gTLD

Requisito previo o nivel de prioridad: Requisito previo

Consenso en el equipo: Si

Eficacia del proceso de resoluciéon de disputas en casos
de objecion formal en materia de cadenas de caracteres

El proceso de solicitud y evaluacion para el Programa de Nuevos gTLD se describié en la
Guia para el solicitante de gTLD de la ICANN del 4 de junio de 2012: estaba basado en las
politicas desarrolladas por encargo por la Comunidad, los beneficios y riesgos de los nuevos
gTLD, los criterios de seleccidon que se deberian aplicar, cdmo se deberian asignar los gTLD
y las condiciones contractuales necesarias para los registros de nuevos gTLD.

Tras el cierre del plazo de presentacién de solicitudes, la ICANN comenzé a evaluar la
integridad administrativa de cada solicitud y publicé para comentario publico las partes
publicas de las solicitudes completas con el fin de permitir que la Comunidad presentara
observaciones a tener en cuenta durante la revision de la evaluacion inicial (también llevada
a cabo por la ICANN). Los criterios de evaluacion para la Revision Inicial incluyeron
"revisiones de las cadenas de caracteres" para determinar si pueden surgir problemas de
seguridad o estabilidad, incluyendo aquellos que podrian ser causados debido a la "similitud
con las cadenas existentes o nombres reservados".®”” Estos comentarios y la evaluacion
resultaron diferentes de las objeciones formales que podrian plantearse en relacién con
cuestiones que van mas alla de los criterios de evaluacion.

https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806b5a1
4

607 |ICANN, Guia para el solicitante, Seccion 1.1.2.5. Los paneles de evaluacion iniciales se establecieron para
revisar similitud de las cadenas de caracteres, la estabilidad del DNS y los nombres geograficos. La Revision
Inicial también incluyd una evaluacion de la capacidad técnica, operativa y financiera requerida del solicitante.
Tal como se sefial6 en la seccion relativa a la competencia, el uso de los proveedores de servicios de back-end
significa que la capacidad técnica de un solicitante podria lograrse mediante el uso de la asistencia de terceros.
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Durante el mismo periodo de comentario publico abierto, el Comité Asesor Gubernamental
(GAC) de la ICANN podia emitir avisos de Alerta Temprana con respecto a una solicitud que
fuera posiblemente sensible o problematica para los gobiernos. Estas primeras alertas
tempranas no eran objeciones formales pero su sustancia podria tornarse en una objecion
formal si no se resuelven.®%®

Ademas de los comentarios publicos, los terceros podian presentar objeciones a fin de
proteger derechos especificos y a través de un mecanismo de resolucion de disputas para
resolver los casos que excedian la evaluacion inicial de las solicitudes por parte de la
ICANN.60°

Tabla 18: Etapas del proceso de solicitud®'®

Presentacion
r @aﬁm 'n
1
|
1
el Comprobacién | | Fvatuacion Transicion a
presentacion > — 2
de sofic inistrativa | inicial la delegacion
1 T
! 1 _ 4
1 - - — | Balacien |_ _ _
1 | extendida |
! 1 1
! 1 1
! 1 1
1 1 . 1
Resolucion
=== =P degsputas |~ " "
1 1
1 1
| |
1 Controversia 1
L — — 3 | porcadenade | — — -1
caracteres

Tiempo —

Una vez presentadas a la ICANN, las solicitudes atravesaran
varias etapas de procesamiento.

Se desarrollaron los fundamentos de para la presentacion de objeciones a fin de poner en
practica las recomendaciones de la GNSO en materia de confusion de cadenas de caracteres,
objeciones basadas en la comunidad, interés publico limitado o violacién de los derechos
legales y se explican en la Guia para el solicitante. Los procedimientos de resolucién de
disputas fueron desarrollados por tres proveedores de servicios diferentes, seleccionados
mediante una convocatoria publica para la presentacion de manifestaciones de interés.®"!

608 \/¢ase la seccion denominada "Prevencion de Delegaciones que podrian ser confusas o dafiinas" en este
informe para revisar el proceso de Alerta Temprana del GAC.

609 ICANN, Guia para el solicitante , pp. 1-12, 1-14, Secciones 1.1.2.6 y 1.1.2.9.

610 ICANN, Guia para el solicitante de gTLD, pp. 1-4

611 JCANN, Revision de la Implementacion del Programa (2016), pagina 104. Las siguientes organizaciones
llevaron a cabo el procedimiento: Centro Internacional para la Resolucion de Disputas (ICDR) para la confusion
de cadenas de caracteres; Centro de Arbitraje y Mediacion de la Organizacion Mundial de Propiedad Intelectual
para las objeciones en materia de derechos legales; y el Centro Internacional para Expertos de la Camara de
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Con el fin de proporcionar una evaluacién aproximada de la eficacia del proceso, el equipo
de revision analizé la cantidad y la naturaleza de las objeciones presentadas después de la
evaluacion inicial por parte de la organizacion de la ICANN vy los resultados de esas
objeciones.?'? En particular, el Equipo evalud los resultados de las objeciones por confusion
de cadenas de caracteres singulares / plurales e identificamos algunas mejoras que pueden
hacerse al proceso de solicitud y evaluacion de cualquier nuevo lanzamiento de gTLD.

Fueron posibles cuatro tipos de objeciones (después de la evaluacion inicial de la ICANN):

® Confusion de cadenas de caracteres, que también incluia las versiones plurales y
singulares de la misma palabra.?'?

© Objeciones de la comunidad, en las cuales habia una oposicion significativa de
una parte importante de la comunidad a la que esta dirigida la cadena de
caracteres.5'

© Objeciones de interés publico limitado, que eran objeciones basadas en el hecho
de que el gTLD solicitado contradecia las normas legales generalmente aceptadas
de la moral y el orden publico reconocidas en virtud de los principios del derecho
internacional.

© Derechos legales, que el objetor podia reclamar que se habian violado si se
delegaba una cadena de caracteres en particular.®®

El analisis del equipo de revision de los resultados de las resoluciones de disputa en
materia de objeciones por confusion de cadenas de caracteres demostré que hubieron 230
grupos con coincidencia exacta (es decir, multiples solicitantes del mismo gTLD) y, en
algunos casos, hasta 13 solicitantes para el mismo gTLD (por ejemplo, .app, .book y .blog),
la mayoria de los cuales fueron resueltos.®'® Sin embargo, algunos se encuentran ain
pendientes, al momento de la redaccién del presente documento, por ejemplo: .gay, .home,
.cpa, .llp, .hotel, .llc, .mail, .llc, .inc y .corp. Se deberia tener en cuenta que muchas
solicitudes contaban con objeciones presentadas sobre la base de mas de un fundamento
(por ejemplo, la comunidad mas el interés publico limitado o, la posibilidad de confusidon mas
la comunidad).

Se presentaron objeciones por confusion de cadenas de caracteres ante el Centro
Internacional para la Resolucion de Disputas (ICDR), la division internacional de la Asociacion
Americana de Arbitraje (AAA). Segun los casos examinados por el equipo de revisién en
relacion a los resultados de los paneles del ICDR sobre objeciones a las solicitudes de nuevos
gTLD a raiz de la similitud entre la version singular y plural del mismo gTLD, pareceria que
no hubo una decision clara y uniforme en todos los casos. En algunos casos, las versiones

Comercio Internacional para las objeciones de la comunidad y las objeciones en relacion al interés publico
limitado.

612 ICANN, Guia para el solicitante, Secciones 2-2, 2-4. La ICANN llevo a cabo una evaluacion inicial que analizo
la "similitud de las cadenas de caracteres, nombres reservados, la estabilidad del DNS y los nombres
geograficos..." y, en particular, "si la cadena de caracteres de gTLD solicitada es tan similar a otras cadenas que
daria lugar a la probabilidad una confusién del usuario; si la cadena de gTLD solicitada podria afectar
negativamente la seguridad o estabilidad del DNS, y si se brinda evidencia de la aprobacion gubernamental
requerida en caso de ciertos nombres geograficos".

613 El GAC advirtié que las versiones en plural y singular de la misma palabra podrian crear confusion entre los
consumidores y que se deberian evitar. Véase ICANN GAC, Comunicado pronunciado en Pekin.

614 \Véase la seccion " Posibilitar que un TLD relevante preste servicio a comunidades especificas" de este
informe para una revision de las objeciones de la comunidad.

615 |ICANN, Revision de la Implementacion del Programa, p. 104.

616 |bid., p. 64.
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en singular y plural no se consideraron ser confusamente similares (por ejemplo .car/.cars)
en tanto que en otros, el plural se consider6 que era confusamente similar (por ejemplo
.pet/.pets; .web/.webs; .game/.games).5"7

Pareceria ser que esta falta de coherencia en el resultado referido a los casos de versiones
en singular/plural surgié porque el proceso de resolucion de disputas permitia que diferentes
panelistas expertos analizaran los casos individuales, a pesar de que se basaban en
situaciones similares. Aunque esto pretendia dar flexibilidad a los panelistas para analizar los
hechos en cada solicitud en particular, también significé que los diferentes expertos del panel
podian llegar a conclusiones distintas en los casos que, de otro modo, habrian sido
considerados con caracteristicas similares. Esto podria evitarse en el futuro al garantizar que
todos los casos similares de cadenas de caracteres singulares versus plurales sean
examinados por el mismo panelista experto o al determinar con antelacion que no se
delegaran cadenas de caracteres plurales y singulares de un mismo gTLD. Todas estas
solicitudes similares serian resueltas ya sea mediante la negociacion entre las partes, por
ejemplo, mediante una subasta privada o mediante una subasta realizada por la ICANN.
Independientemente de la opcion elegida, esto deberia quedar aclarado en la Guia para el
solicitante con antelacion a cualquier ronda futura de nuevos gTLD.

Ademas, no existia ningun mecanismo de apelacion previsto con posterioridad a la toma de
la decision por parte del panel de resolucion de disputas. Esto significaba que algunos
objetores que no tenian éxito, luego, procuraban la reconsideracién de sus casos por parte
de la Junta Directiva o el Defensor del pueblo de la ICANN para obtener una resolucion
mediante los Mecanismos de Responsabilidad de la ICANN.%'® A fin de evitar diferentes
soluciones para problemas similares y lograr una uniformidad de resultados, y a fin de
garantizar un proceso mas justo en general para todos los casos de objecién, se deberia
considerar la introduccién de un mecanismo de revision posterior al panel de resolucion de
disputas (tal como se propone en Revision de la Implementacion del Programa de la
ICANN).81°

Recomendacion

A partir de la informacion inicial disponible, las conclusiones son:

Recomendaciéon 35: el PDP sobre Procedimientos Posteriores deberia considerar la
adopcién de nuevas politicas para evitar la posibilidad de que existan resultados
inconsistentes en las objeciones por confusidon de cadenas de caracteres. En particular, el
PDP deberia tener en cuenta las siguientes posibilidades:

1. Determinar, mediante el proceso de revision de similitud de cadenas de caracteres,
que las versiones en singular y plural de una misma cadena de gTLD no se deberia
delegar.

2. Evitar disparidades en disputas similares al garantizar que todos los casos similares
de cadenas de caracteres plurales versus singulares sean examinados por el mismo
panelista experto.

617 Centro Internacional para la Resolucion de Disputas, “Programa de Nuevos gTLD de la ICANN: Listado de
objeciones por confusién de cadenas de caracteres presentadas y decisiones” informacion consultada el 10 de
agosto de 2018, http://info.adr.org/icanngtid/

618 |ICANN, “Mecanismos de responsabilidad”, informacién consultada el 10 de agosto de 2018,
https://www.icann.org/resources/pages/mechanisms-2014-03-20-en

619 ICANN, Revision de la Implementacion del Programa, p. 114.
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3. Presentar un mecanismo posterior de revisién del panel de resolucion de disputas.

Fundamento/conclusiones relacionadas: seguin una revision de los resultados de casos
relacionados a la versioén singular y plural, pareceria que las discrepancias en los resultados
tuvieron lugar porque el proceso de resolucién de disputas permitia que diferentes panelistas
expertos analizaran los casos individuales, a pesar de que se basaban en situaciones
similares. Esto significd que los diferentes expertos del panel pudieran llegar a conclusiones
diferentes en los casos que, de otro modo, habrian sido considerados con caracteristicas
similares.

La Revision de la Implementacion del Programa de la ICANN constatd que no existia ningun
recurso con posterioridad a una decisiéon tomada por un panel de expertos. Dado que parece
haber falta de coherencia en los resultados de los diferentes paneles de resolucion de
disputas, seria util establecer un mecanismo de revision.

Parece haber inconsistencias en los resultados de diferentes paneles de resolucion de
disputas en relacién a las versiones singulares y plurales de la misma palabra, lo cual deberia
evitarse para no dar lugar a la confusion de los consumidores.®2°

Para: Grupo de Trabajo de la GNSO para el PDP sobre Procedimientos Posteriores a la
Introduccién de los Nuevos gTLD

Requisito previo o nivel de prioridad: Requisito previo
Consenso en el equipo: Si

Detalles: si bien los detalles deberian dejarse en manos del Grupo de Trabajo sobre
Procedimientos Posteriores a la Introduccion de Nuevos gTLD, el Equipo de Revision de CCT
cree que deberia haber un mecanismo creado para permitir especificamente las objeciones
de los miembros individuales del GAC y los medios para impugnar las alegaciones de hecho
de los miembros del GAC. Por ultimo, es imprescindible que haya algun tipo de mecanismo
de apelacién.

Medidas de éxito: no se presentan objeciones por confusion de cadenas de caracteres para
los casos de versiones en singular y plural de la misma cadena. O bien, en caso de permitir
las versiones singulares y plurales, los paneles de objecion evaluaran todos los casos con un
enfoque uniforme a fin de que todas las disputas en relaciéon a las versiones en singular o
plural se resuelvan de la misma manera.

620 Esto también se mencioné en el Comunicado pronunciado en Pekin del GAC.
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Tabla 19: Listado de cadena de caracteres singulares/plurales solicitadas y delegadas
(resaltadas en amarillo)®?’

tour tours
.web .webs
.sport .sports
kid kids

gift gifts
.game .games
.deal .deals
.coupon .coupons
.car .cars

fan fans
.home .homes
.hotel .hotels
.hotel .hoteles
loan loans
.market .markets
.watch .watches
.pet .pets
.photo .photos
.property .properties
.review .reviews
supply supplies
.work works
.auto .autos
.cruise .cruises
.career .careers
.accountant .accountants

621 yéase ICANN, “Estado de las Solicitudes Actuales de Nuevos gTLD”, informacion consultada el 10 de agosto
de 2018, https://gtidresult.icann.org/application-result/applicationstatus. La pagina contiene una funcién de
busqueda con la posibilidad de filtrar aplicaciones en funcion de si forman parte de un conjunto de solicitudes
controvertidas.

® ®
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11 Apéndices

Apéndice A: Glosario de términos

Término

Acrénimo

(si
corresponde)

Definicion

Guia para el AGB Un documento que describe los requisitos de los

solicitante procesos de solicitud y evaluacion de nuevos gTLD.

Cadigo ASCII Codificacion de caracteres basada en el alfabeto inglés.

Estadounidense

Estandar para el

Intercambio de

Informacion

Comando y control | Botnet C2 El uso de nombres de dominio como forma de controlar

de botnet y actualizar las botnets, que son redes de miles a
millones de computadoras infectadas bajo el control
comun de un delincuente. Las botnets pueden
automatizar y ampliar la perpetracion de varias formas de
uso indebido del DNS.

Dominios Dominios en los cuales un agente malicioso ha

comprometidos interceptado el alojamiento web de un registratario con el
objetivo expreso de cometer un uso indebido del DNS.

Dominio de Alto ccTLD Dominios de alto nivel que pueden asignarse unicamente

Nivel con Codigo para representar paises y territorios enumerados en la

de Pais norma ISO 3166-1. Véase
http://www.iana.org/domains/root/db.

Uso indebido del Actividades intencionalmente enganosas, conspiradoras

DNS o no solicitadas que usan el DNS y/o los procedimientos
utilizados para registrar nombres de dominio en forma
activa.

Abuso contra la Uso indebido del DNS relacionado con la ciberseguridad,

Seguridad del DNS como la distribucion de malware, phishing, pharming,
comando y control de botnet y spam de alto volumen.

Sistema de DNS Sistema jerarquico global de nombres de dominio.

Nombres de

Dominio

Comité Asesor GAC Comité de la ICANN integrado por representantes de

Gubernamental gobiernos nacionales, organizaciones

intergubernamentales, organizaciones que se rigen por
tratados y economias diferenciadas. Su funcion es
asesorar a la Junta Directiva de la ICANN sobre
cuestiones relacionadas con los gobiernos. EI GAC
funciona como un foro para el analisis de los intereses y
las inquietudes gubernamentales, incluso los intereses
del consumidor. En su caracter de Comité Asesor, el
GAC no tiene Ila facultad legal de actuar en
representacion de la ICANN, sino que debe comunicar
sus conclusiones y presentar recomendaciones a la
Junta Directiva de la ICANN.
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Organizacion de
Apoyo para
Nombres
Genéricos

GNSO

Organismo de la ICANN a cargo de generar politicas para
los TLD genéricos; principal autor de |las
recomendaciones de politicas para la introduccién de
nuevos gTLD. La GNSO es un 6rgano integrado por las
siguientes seis unidades constitutivas:  Unidad
Constitutiva Comercial y de Negocios, Unidad
Constitutiva de Registros de gTLD, Unidad Constitutiva
de Proveedores de Servicios de Internet (ISP), Unidad
Constitutiva No Comercial, Unidad Constitutiva de
Registradores y Unidad Constitutiva de Propiedad
Intelectual.

Dominio Genérico
de Alto Nivel

gTLD

Los dominios genéricos de alto nivel (gTLD) son una de
las categorias de dominios de alto nivel (TLD) que
mantiene la Autoridad de Numeros Asignados en
Internet (IANA) para utilizar en el Sistema de Nombres
de Dominio de Internet. Tienen tres o0 mas caracteres y
pueden utilizarse para fines generales.

Autoridad de
Nameros
Asignados en
Internet

IANA

La IANA es la autoridad originalmente responsable de
supervisar la asignacion de direcciones de protocolo de
Internet (IP), coordinar la adjudicacion de parametros de
protocolo segun los estandares técnicos de Internet,
administrar el DNS (incluida la delegacién de dominios
de alto nivel) y supervisar el sistema del servidor de
nombres raiz. Bajo supervisién de la ICANN, la IANA
distribuye direcciones a los Registros Regionales de
Internet y, en coordinacién con la IETF y otros
organismos técnicos, asigna parametros de protocolo y
supervisa el funcionamiento del DNS.

Nombre de
Dominio
Internacionalizado

IDN

Nombre de dominio que contiene, en su totalidad o en
parte, caracteres utilizados en la representacién local de
los idiomas que no se escriben con el alfabeto latino
basico (a—z), digitos europeo-arabigos (0-9) y el guion (-

).

Registraciones
maliciosas

Dominios registrados por agentes maliciosos con el
expreso propdosito de participar en el abuso del DNS.

Malware

Software utilizado para dafar, inhabilitar u obtener
acceso a sistemas informaticos de terceros para llevar a
cabo un uso indebido del DNS.

Compromisos en
pos del interés
publico

PIC

Los PIC son medidas de proteccion que se detallan en la
Especificacion 11 del Acuerdo de Registro a fin de que
los operadores de registro cumplan con ciertas normas.
Los PIC son mecanismos que hacen que los operadores
de registro se comprometan a cumplir con obligaciones
contractuales que pueden exigirse mediante el equipo de
Cumplimiento de la ICANN y mediante el Procedimiento
para la Resolucion de Disputas en Materia de
Compromisos de Interés Publico (PICDRP).

Procedimiento para
la Resolucion de
Disputas en
Materia de
Compromisos de
Interés Publico

PICDRP

Procedimiento de resolucion de disputas desarrollado
para dar respuesta a reclamos sobre operadores de
registro que podrian no estar cumpliendo con los
compromisos en pos del interés publico definidos en la
Especificacion 11 de su Acuerdo de Registro.
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Phishing Forma de uso indebido del DNS en la cual se envia la
direccién o enlace de un sitio web por correo electronico
a usuarios de Internet para dirigirlos a un sitio web
fraudulento que se presenta como sitio de confianza con
el objetivo de que los usuarios revelen informacién
confidencial (por ejemplo, contrasefias de direcciones de
correo electrénico o credenciales bancarias en linea).
Por lo general, el objetivo del phishing (también
denominado "suplantacién de identidad") es el robo de
fondos u otros activos valiosos.

Acuerdo de RA El acuerdo celebrado entre la ICANN y solicitantes de

Registro gTLD admitidos.

Proceso o Politica RSEP El RSEP es un proceso de la ICANN para evaluar los

de Evaluacion de servicios de registro de gTLD o las modificaciones

Servicios de contractuales por motivos de seguridad, estabilidad o

Registro competencia.

Proveedor de RSP Una empresa que administra las operaciones de un TLD

servicios de en nombre del titular de la licencia o del propietario. El

registro RSP mantiene la base de datos principal y genera
archivos de zona para que los equipos enruten el trafico
en Internet mediante el DNS.

Comité Asesor de SSAC Comité Asesor de la Junta Directiva de la ICANN. Se

Seguridad y compone de expertos técnicos de la industria y el sector

Estabilidad académico, ademas de operadores de servidores raiz en
Internet, registradores y registros de TLD.

Spam Correos electronicos masivos no solicitados enviados
desde dominios y utilizados para publicitar sitios web. A
menudo, el spam se utiliza como medio para distribuir
malware y phishing.

Dominios de Alto TLD Nombre que figura en la parte superior de la jerarquia de

Nivel nombres del DNS. Es la cadena de letras que aparece
en los nombres de dominio a la derecha del ultimo punto,
por ejemplo, “net” en “www.ejemplo.net”. El
administrador del TLD controla qué nombres de segundo
nivel son reconocidos en ese TLD. Los administradores
del dominio raiz o de la zona raiz controlan los TLD
reconocidos en el DNS.

Centro de TMCH Base de datos sobre marcas comerciales que respalda

Informacion y los servicios de proteccion de derechos ofrecidos por los

Proteccion de registros de nuevos gTLD.

Marcas

Comerciales

Politica Uniforme UDRP Una politica en virtud de la cual los desafios a la

de Resolucién de registracibon de nombres de dominio se resuelven

Disputas por mediante un arbitraje en linea obligatorio basado en

Nombres de declaraciones y argumentos escritos. Todos los

Dominio registradores acreditados por la ICANN adhieren a una
politica uniforme de resolucién de disputas.

Suspension Rapida | URS El URS proporciona un mecanismo agil y rapido a los

Uniforme

titulares de marcas comerciales para "dar de baja" casos
claros de nombres de dominio infractores. Los
procedimientos satisfactorios logran la suspension del
nombre de dominio durante el resto del periodo de
registracion. Es obligatorio que todos los operadores de
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gTLD acreditados por la ICANN cumplan con las
decisiones del URS.
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Apéndice B: Proceso de revision

Documentos constitutivos

EI CCT elaboré los Términos de Referencia®?? y varias iteraciones del Plan de Trabajo%%3, que
se actualizd de forma periddica, para guiar su trabajo. Los dos documentos constitutivos
fueron adoptados en marzo de 2016. Los Términos de Referencia establecen el mandato del
equipo de revision, incluyen definiciones detalladas de conceptos clave, explican a grandes
rasgos los resultados esperados y establecen las normas basicas relativas al proceso,
participacion y herramientas utilizadas para llevar a cabo el trabajo. El Plan de Trabajo
identifica hitos y resultados en el ciclo de vida de la Revision de CCT, enumera los elementos
de datos a considerar y establece plazos.

El CCT adoptdé una politica de conflicto de intereses en marzo de 2016.5%* Todas las
declaraciones de los miembros se enviaron de acuerdo con la politica y se publicaron en el
espacio Wiki del CCT.%?° Todas las llamadas de CCT comenzaron con una solicitud para
proporcionar actualizaciones a las manifestaciones de intereses.5%

Modus Operandi

El CCT llevé a cabo su trabajo en listas de correo electronico archivadas publicamente.5%”
Sus reuniones y conferencias telefénicas estaban abiertas a observadores silenciosos. Los
observadores también podian suscribirse a las listas de correo electronico (con derechos de
visualizacién unicamente). Las actividades del equipo de revision se documentan en un
espacio wiki publico.t?®

El CCT opera de manera consensuada.

Subequipos

El CCT tiene un mandato triple y decidio realizar su trabajo mediante la formacién de tres
subequipos: (1) Competencia y Eleccion de los Consumidores; (2) Medidas de Proteccion y
Confianza de los Consumidores; y (3) el Proceso de Solicitud y Evaluacién del Programa de
Nuevos gTLD.

622 Equipo de Revisién de Competencia, Confianza y Eleccién de los Consumidores (23 de marzo de 2016),
Términos de Referencia, informacion consultada el 10 de agosto de 2018,
https://community.icann.org/download/attachments/58727379/CCTRTToRDRAFTv6.pdf?version=1&modification
Date=1458753064411&api=v2

623 Equipo de Revision de Competencia, Confianza y Eleccién de los Consumidores (23 de marzo de 2016), Plan
de trabajo, informacion consultada el 10 de agosto de 2018,
https://community.icann.org/download/attachments/58727379/DRAFT%20workplan%20v2.pdf?version=1&modifi
cationDate=1458753104114&api=v2

624 Equipo de Revisién de Competencia, Confianza y Eleccion de los Consumidores (9 de marzo de 2016),
Politica sobre conflictos de intereses, informacion consultada el 10 de agosto de 2018,
https://community.icann.org/download/attachments/58732354/ColPolicy-CCTReviewTeam-
revised9March2016.pdf?version=1&modificationDate=1459161203000&api=v2

625 ICANN, "Composicion del Equipo de Revision", informacién consultada el 10 de agosto de 2018,
https://community.icann.org/display/CCT/Composition+of+Review+Team

626 |_as manifestaciones de interés de los miembros del equipo de revision se detallan en
https://community.icann.org/display/CCT/Composition+of+Review+Team.

627 |CANN, “Archivos de correo electronico”, informacion consultada el 10 de agosto de 2018,
https://community.icann.org/display/CCT/Email+Archives

628 |ICANN, “Competencia, Confianza y Eleccién de los Consumidores”, informacién consultada el 10 de agosto
de 2018, https://community.icann.org/display/CCT/Competition%2C+Consumer+Trust+and+Consumer+Choice
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® Se encarg6 al subequipo de Competencia y Eleccion de los Consumidores
(dirigido por Jordyn Buchanan) que revise los datos disponibles sobre la
competencia y eleccion de los consumidores y se solicitaron datos adicionales u
otros recursos que pudieran ayudar en su revision, e informar al Equipo de Revision
de CCT mayor sobre sus conclusiones y recomendaciones. EIl grupo utilizé el trabajo
de Analysis Group, que llevé a cabo un estudio econémico encargado por la ICANN
sobre los efectos competitivos del Programa de Nuevos gTLD en el mercado de
nombres de dominio. %2°El subequipo de Competencia y Eleccién de los
Consumidores llevo a cabo su trabajo en una lista dedicada de correos
electronicos®? y llamadas.5%"

® El subequipo de Medidas de Protecciéon y Confianza (dirigido por Laureen Kapin y
Andrew Bagley) fue creado para explorar dos areas clave de la revisiéon, como se
describe en la seccion 9.3 de la Afirmacion de Compromisos: (1) confianza de los
consumidores; (2) eficacia de las medidas de proteccion establecidas para mitigar
los problemas relacionados con la introduccion o expansion de nuevos gTLD. El
subequipo de Medidas de Proteccion y Confianza de los Consumidores llevo a cabo
su trabajo en una lista dedicada de correos electronicos®* y llamadas.®33

© Si bien la Efectividad del proceso de solicitud y evaluaciéon del Programa de
Nuevos gTLD se considera un subequipo, reune a todos los miembros del equipo
de revision completo. Los debates relacionados con el Proceso de Solicitud y
Evaluacién se llevaron a cabo en teleconferencias plenarias. El subequipo, dirigido
por Jonathan Zuck, centrd sus actividades en torno a tres temas: (1) solicitantes
exitosos, determinar los retos a los que se enfrentan los solicitantes exitosos, el
apoyo recibido y una evaluacion del impacto de las alertas tempranas del GAC en el
proceso; (2) solicitantes no exitosos, evaluar las causas del fracaso y el apoyo
recibido; (3) solicitantes que faltan, con énfasis en los paises en desarrollo, para
comprender mejor por qué estos potenciales registros no presentaron una solicitud.

® Un subequipo del Estudio de impacto de la INTA, dirigido por David Taylor, se
limitd en el tiempo porque se formd para analizar y formular conclusiones sobre los
resultados del Estudio de Impacto de la INTA. El subequipo realizé tres llamadas
dedicadas.5*

Plantilla

A partir de lecturas y debates, el Equipo de Revision de CCT elaboré una serie de preguntas
de alto nivel que debian abordarse y elabord una lista de documentos para debate. Para
garantizar la coherencia en el trabajo de los subgrupos para redactar recomendaciones, el
Equipo de Revision de CCT adopto6 una plantilla que enmarcaba el esfuerzo de redaccion.%
El CCTRT hizo sus recomendaciones sobre conclusiones basadas en hechos.

629 Analysis Group, Evaluacion de la Etapa | (2015) y Analysis Group, Evaluacion de la Etapa Il (2016)

630 ICANN, “Los archivos de cctreview-competition”, informacion consultada el 10 de agosto de 2018,
http://mm.icann.org/pipermail/cctreview-competition/

631 JICANN, “Competencia y eleccién de los consumidores - Llamadas”, informacion consultada el 10 de agosto
de 2018, https://community.icann.org/pages/viewpage.action?pageld=58737630

632 |CANN, “Los archivos de cctreview-safeguards”, informacion consultada el 10 de agosto de 2018,
http://mm.icann.org/pipermail/cctreview-safeguards/

633 |ICANN, “Medidas de Proteccion y Confianza - Llamadas”, informacion consultada el 10 de agosto de 2018,
https://community.icann.org/pages/viewpage.action?pageld=58737319

634 ICANN, "Estudio de impacto de la INTA - Llamadas" https://community.icann.org/x/oGjwAw

635 Equipo de Revisién de Competencia, Confianza y Eleccién de los Consumidores, Hoja de trabajo del
documento para debate del CCTRT, informacion consultada el 10 de agosto de 2018,
https://community.icann.org/download/attachments/58727456/Revised%20template%20%28adopted %29.docx?v
ersion=1&modificationDate=1471445497000&api=v2
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Consenso

El informe preliminar y las recomendaciones se desarrollaron de acuerdo con un enfoque
ascendente y multisectorial. El Informe Preliminar se distribuyé para que el CCT lo revise y
realice comentarios desde diciembre de 2016 hasta enero de 2017. La primera lectura tuvo
lugar durante la reunién plenaria del 7 de diciembre de 2016 y la ultima fue el 16 de febrero
de 2017. Tras la lectura final, se envi6 el informe preliminar al CCT por un periodo de 24 horas
para retransmitir cualquier edicion adicional.

El informe preliminar es el resultado del extenso trabajo realizado por el CCT durante los
primeros 12 meses de su trabajo, periodo en el cual realizé 81 llamadas o reuniones.
Representa una consideracion cuidadosa de los datos recibidos y una atencion diligente a los
aportes recibidos.

Consultas y esfuerzos de difusion

Se disefié un plan de difusién para asegurarse de que toda la comunidad de la ICANN
debatiera sobre el trabajo de CCT de forma sdélida y oportuna.

El CCT procuro el aporte de la comunidad global de multiples partes interesadas durante el
desarrollo de su informe preliminar. Las consultas se llevaron a cabo a través de los siguientes
canales (aunque sin limitarse a ellos):

© sesiones de participacion en las reuniones de la ICANN, por ejemplo, el CCT
procuré obtener aportes sobre sus recomendaciones preliminares en la reunion
ICANN57636

®© actualizaciones para las Organizaciones de Apoyo y los Comités Asesores a través
de sus miembros representantes

Asimismo, el CCT publicé articulos en el blog, comunicados y videos para documentar sus
avances y crear recursos para una mayor participacion.

Cualquier miembro de la comunidad puede comunicarse con el CCT para compartir
informacion o realizar preguntas. Cualquier presentacion para la lista input-to-cctri@icann.org
se archiva de forma publica.®’

Ante las sinergias entre los mandatos de CCT y el Grupo de Trabajo de la GNSO para el PDP
sobre Procedimientos Posteriores a la Introduccion de los Nuevos gTLD, se realizaron
llamadas de coordinacion periddicas entre el liderazgo de ambos grupos para asegurarse de
que no se produzcan superposiciones significativas y para complementar el trabajo de cada
uno. El CCT invitdé especialmente al Grupo de Trabajo para el PDP sobre Procedimientos
Posteriores para que proporcione sus aportes sobre las preguntas de la encuesta de
solicitantes antes de su lanzamiento y procuré aportes sobre sus recomendaciones
provisorias.

636 ICANN, “ICANN57 Hyderabad: Aporte para el Equipo de Revision de Competencia, Confianza y Eleccion de
los Consumidores”, informacion consultada el 10 de agosto de 2018,
https://icann572016.sched.com/event/8czO/input-to-competition-consumer-choice-consumer-trust-review-team
637 |ICANN, “Los archivos de Input-to-CCTRT”, informacién consultada el 10 de agosto de 2018,
http://mm.icann.org/pipermail/input-to-cctrt/
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Ademas, el CCT procuré el aporte del personal de la Division Global de Dominios de la ICANN
sobre la viabilidad de la implementacion de sus recomendaciones, para compartirlo después
de la publicacion del informe preliminar.53

Gestion de presupuestos

Después de un intercambio con el Director de Finanzas de la ICANN, Xavier Calvez, el CCT
nombro a Jonathan Zuck, Presidente del CCT, como gerente de presupuesto asignado en un
esfuerzo por ser responsable fiscalmente y rendir cuentas de su gestion presupuestaria. El
gerente de presupuesto trabaja con la organizacion de la ICANN para cumplir con las
restricciones presupuestarias establecidas.

638 ICANN (19 de mayo de 2017), Aportes de la Organizacion de la ICANN: Informe preliminar del Equipo de
Revision de Competencia, Confianza y Eleccion de los Consumidores, informacion consultada el 10 de agosto
de 2018, https://mm.icann.org/pipermail/comments-cct-rt-draft-report-
07mar17/attachments/20170520/06db1b61/ICANNInputsonCCTRTRecs-19May2017.pdf e ICANN (15 de enero
de 2018), Aportes de la Organizacion de la ICANN: Informe Preliminar del Equipo de Revisién de Competencia,
Confianza y Eleccion de los Consumidores, https://mm.icann.org/pipermail/comments-cct-recs-
27nov17/attachments/20180126/b9ad18cc/CCT-NewRecs-Input-26jan18-0001.pdf
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Apéndice C: Encuestas y estudios

Antes del lanzamiento de CCT se realizaron varias encuestas y estudios para obtener
informacion de su trabajo. Estos se mencionan en notas a pie de pagina a lo largo del informe
y también se pueden consultar en la bibliografia:

® En 2013, la Junta Directiva de la ICANN convocdé a un Grupo Asesor para la
Implementacion a fin de examinar una serie de criterios de medicion posibles propuestos
por la Organizacion de Apoyo para Nombres Genéricos (GNSO) y el Comité Asesor At-
Large (ALAC). Este equipo, conocido como IAG-CCT, evalud la viabilidad, la utilidad y la
rentabilidad de adoptar varios de los criterios de mediciéon recomendados que fueron
elaborados por estos dos grupos. Ademas, publico un conjunto de 66 criterios de
medicion, que la Junta Directiva de la ICANN adopt6 para consideracién de CCT.%%° La
organizacion de la ICANN ha continuado con la recopilacion de datos sobre muchos de
estos criterios de medicion.®*® De los 66 criterios de medicion recomendados, varios
incluian cifras de linea de base que capturaban una instantanea de los comportamientos
y las actividades del mercado de nombres de dominio antes de la introduccién de los
nuevos gTLD. Segun el criterio de medicion, el periodo de linea de base puede
prolongarse por uno a varios afios antes de la delegacion de nuevos gTLD.

O EI IAG-CCT determiné que la mejor forma de evaluar un subconjunto de criterios de
medicion era por medio de una encuesta de consumidores y registratarios. Los
resultados de la Etapa 2 de la Encuesta de consumidores de Nielsen se divulgaron en
junio de 2016.%4' El estudio midio las actitudes actuales de los usuarios de Internet
respecto del panorama de gTLD y el DNS, asi como los cambios en las actitudes de
estos consumidores desde la Etapa 1 de la Encuesta de consumidores de Nielsen,
que se habia realizado en 2015.542 Los usuarios de Internet que participaron en la
encuesta respondieron preguntas acerca de aspectos de la concientizacion, eleccion,
experiencia y confianza de los consumidores. Los participantes representaron a los
usuarios de Internet de las cinco regiones de la ICANN, y la encuesta se realiz6 en el
idioma pertinente de cada pais representado. Los resultados de la Etapa 2 del estudio
revelaron que mas de la mitad de los participantes (52 %) conocia al menos un nuevo
gTLD vy, en general, la confianza en la industria de nombres de dominio habia
mejorado en comparacion con otras industrias de tecnologia.

O De forma similar, Nielsen realizd una encuesta global de registratarios de nombres de
dominio orientada a quienes tienen como minimo un nombre de dominio registrado.
Los participantes respondieron preguntas acerca de su conocimiento de los nuevos
gTLD, como también acerca de su percepcion en materia de eleccién, experiencia y
confianza en el universo actual de los gTLD. Los resultados de la Etapa 1 de la
Encuesta de Registratarios de Nielsen se publicaron en septiembre de 2015.54 EI CCT
recibié los resultados de la Etapa 2 de la Encuesta de Registratarios el 15 de
septiembre de 2016.5* Los resultados revelaron que los nuevos gTLD incluidos en las
dos etapas de la encuesta mostraban niveles de conocimiento similares, siendo mayor
el conocimiento en América del Sur y Asia Pacifico. Ademas, los resultados indicaron
que la confianza en la industria de nombres de dominio sigue siendo elevada, en
especial en Asia.

639 Grupo Asesor de Implementacion de Competencia, Elecciéon y Confianza del Consumidor (2014),
Recomendaciones finales

640 |ICANN, "Informe sobre Medicion de Competencia, Confianza y Eleccion de los Consumidores (CCT)".
641 Nielsen, Investigacion de Consumidores Etapa 2 (2016).

642 Njelsen, Investigacion de Consumidores (2015).

643 Nielsen, Encuesta de Registratarios (2015).

644 Nielsen, Encuesta de Registratarios Etapa 2 (2016).
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O Con un segundo subconjunto de criterios de medicion del IAG-CCT se apunta a medir
la competencia en el mercado de nuevos gTLD de acuerdo con un analisis de los
datos de fijacién de precios y otros indicios ajenos a los precios. La ICANN contraté a
Analysis Group para llevar a cabo un estudio econémico con dos objetivos principales:
1) medir las practicas de fijacion de precios para los dominios en los nuevos gTLD en
comparacion con las que se aplican en el espacio legado; y 2) proporcionar un analisis
cualitativo de otros indicadores de competencia ajenos a los precios, como las
innovaciones técnicas o comerciales. Los resultados de la Evaluacion de la Etapa 1
de Analysis Group se entregaron en septiembre de 2015.545La Evaluacion de la Etapa
Il de Analysis Group describe el modo en que las mediciones de la competencia
establecidas en la Evaluacion de la Etapa | han cambiado (o permanecido igual) a
partir de la expansion del Programa de Nuevos gTLD en el transcurso de un afo (los
miembros del equipo de revisidon aportaron sus comentarios a Analysis Group sobre
su metodologia y enfoque antes de que comenzara el andlisis de la Etapa 11).546 Los
resultados del estudio econdémico de la Etapa Il, que se entregaron en octubre de
2016, revelaron una disminucion en el porcentaje de registraciones de nuevos gTLD
atribuible a los cuatro y ocho registros con la mayor cantidad de registraciones. Los
resultados también mostraron la volatilidad de los porcentajes de registraciones que
tienen los operadores de registros.

® Con el objetivo de contribuir con el equipo de revisidn en la evaluacion de la efectividad
de los procesos de evaluacion y solicitud del Programa de Nuevos gTLD, asi como de las
medidas de proteccion aplicadas para mitigar el uso indebido, la organizacion de la ICANN
trabajo con la comunidad para elaborar los siguientes informes:

O La Revision de la Implementacion del Programa Revisado, publicada en enero de
2016, analiza la efectividad y eficacia de la implementacion de la ICANN del Programa
de Nuevos gTLD desde la perspectiva de la organizacién de la ICANN.547

O Las medidas de proteccion del Programa de Nuevos gTLD relativas al uso indebido
del DNS: Informe Revisado explora los métodos para medir la efectividad de las
medidas de proteccion para mitigar eluso indebido del DNS que fueron
implementadas como parte del Programa de Nuevos gTLD. Describe las actividades
que pueden representar un uso indebido del DNS y proporciona una revision
preliminar de la bibliografia que examina los indices de uso indebido en los nuevos
gTLD y en el DNS en su totalidad.®*®

O La Revision de los Mecanismos de Proteccion de Derechos: Informe Revisado evallua
los datos sobre los mecanismos de proteccion clave, como el Centro de Informacion
y Proteccion de Marcas Comerciales, el Sistema Uniforme de Suspension Rapida y
los Procedimientos para la Resolucion de Disputas con Posterioridad a la Delegacion.
También se considera la interaccion entre los Mecanismos de Proteccion de Derechos
y otros elementos del Programa de Nuevos gTLD.54

© Para complementar los datos existentes, el CCT solicitd encuestas y estudios adicionales
para informar aun mas su trabajo:

645 Analysis Group, Evaluacion de la Etapa | (2015)

646 Analysis Group, Evaluacion de la Etapa Il (2016)

847 |ICANN, Revision de la Implementacién del Programa (2016)

648 Investigacion de Politicas y Operaciones de la ICANN, Medidas de seguridad del Programa de Nuevos gTLD
contra el uso indebido del DNS: Informe Revisado (julio de 2016).

649 |ICANN, Revision de los Mecanismos de Proteccion de Derechos (2015).
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O El subequipo de Competencia y Eleccion de los Consumidores solicité datos sobre los
analisis de fijacion de precios y registracion a Analysis Group y a la organizacion de
la ICANN para ayudar a responder las preguntas de la investigacion sobre la
efectividad del Programa de Nuevos gTLD en la promocion de la competencia de
precios entre los operadores de gTLD, los registradores y los revendedores.

O El subequipo de Competencia y Eleccion de los Consumidores procuré datos de
estacionamiento de dominios de gTLD legados para complementar los datos de
estacionamiento de dominios de nuevos gTLD disponibles en ntldstats.com. Los datos
de estacionamiento de dominios permitieron que el subequipo armara una imagen
mas precisa de las registraciones en cada registro mediante el control de aquellos
numeros de registracion que no reflejaban registraciones “activas”. El subequipo
también obtuvo datos de registracion de ccTLD de CENTR y Zooknic.®%°

® A solicitud del equipo de revision, la ICANN contraté a SIDN Labs para llevar a cabo
un estudio que analice las tasas de actividad indebida, malintencionada y criminal en
los gTLD nuevos y legados. El Analisis estadistico del uso indebido del DNS en los
gTLD: El Informe Final compara los indices de estas actividades entre los gTLD
nuevos y legados, como también aplicar el analisis estadistico inferencial para medir
los efectos de las DNSSEC, el estacionamiento de dominios y las restricciones sobre
registraciones en los indices de uso indebido, recurriendo a datos historicos sobre los
tres primeros afios completos del Programa de Nuevos gTLD (2014-2016).%5"

O En la tercera reunion presencial en junio de 2016, el CCT solicité la realizacion de una
encuesta de solicitantes. Ademas de abordar los temas pertinentes a la competencia,
la eleccion de los consumidores y la confianza, la encuesta también apunté a revisar
la efectividad de los procesos de solicitud y evaluacion del Programa de Nuevos gTLD.
El CCT procuro respuestas para comprender mejor las opiniones de los solicitantes
sobre el proceso de solicitud entre quienes completaron el proceso, quienes estan en
curso activo y quienes retiraron las solicitudes.

O Para poder informar su evaluacion sobre el proceso de solicitud y evaluacion, el CCT
solicité que AMGlIobal Consulting investigara y realizara entrevistas con empresas,
organizaciones y otras instituciones en el "Sur Global" que no solicitaron los nuevos
gTLD, pero que podrian haber sido buenos candidatos para el programa como grupos
de entidades similares que si presentaron la solicitud.®®2 El fin de esta investigacion
era comprender mejor el conocimiento que los consumidores tienen del Programa de
Nuevos gTLD y saber por qué mas empresas del Sur Global no presentaron su
solicitud para el Programa. El informe fue entregado en noviembre de 2016. Incluia
recomendaciones tales como la creacion de herramientas de difusién para audiencias
no expertas para responder sus preguntas sobre el costo, el proceso de solicitud, los
plazos y sobre la propia ICANN. Otra recomendacion fue proporcionar a la comunidad
una explicacion completa de los diferentes usos para los nuevos gTLD a fin de abordar
el modelo de negocios y las preguntas de casos de uso que la comunidad pueda tener.
Respecto de las futuras rondas de solicitudes, en el informe se propuso llevar a cabo
una investigacion adicional sobre las mejores formas de llegar al publico general en el
Sur Global, entablar el dialogo sobre los nuevos gTLD en la esfera publico-privada y,
en la mayor medida posible, empezar a preparar al publico para la siguiente ronda lo
antes posible.

650 |CANN, Espacio Wiki de CCT, "Estudios, investigacion y materiales de referencia”.

651 SIDN Labs y la Universidad de Tecnologia Delft (agosto de 2017), Anélisis estadistico del uso indebido del
DNS en los gTLD.

652 AMGlobal, Nuevos gTLD y el Sur Global (2015).
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® Ademas, el CCT utilizo los resultados de una encuesta encargada por la Asociacion
Internacional de Marcas Comerciales (INTA). La encuesta, que se llevo a cabo entre
enero y febrero de 2017, recibid respuestas de 33 miembros corporativos y no
corporativos de la INTA y propietarios de |IP que respondieron a preguntas sobre los
costos incurridos por sus clientes en relacién con la expansion del espacio de los TLD.
La encuesta, que se envi6é a 1096 participantes potenciales, brindé informacién sobre
las experiencias de estos titulares de marcas comerciales con el Programa.5%3

653 Nielsen (abril de 2017), Encuesta sobre el Impacto del costo de nuevos gTLD de la INTA.
°
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Apéndice D: Comentarios publicos

Con su Informe Inicial, el equipo de revisidn proporciond un conjunto relativamente detallado
de recomendaciones para fomentar los aportes a través del comentario publico.®>* El equipo
de revision recibié un total de veintitrés comentarios sobre la primera parte de su Informe
Preliminar y diecisiete comentarios sobre la segunda parte de su informe preliminar.®%® Estos
comentarios fueron enviados por dieciséis grupos de partes interesadas y unidades
constitutivas y por cinco personas, dos gobiernos o agencias gubernamentales, cinco
empresas, diez coaliciones, la Organizacion y la Junta Directiva de la ICANN. Todos los
comentarios se pusieron a disposicion de todo el equipo de revisién y sus subgrupos
relevantes. Cada grupo examind los comentarios publicos segun su relacion con cada
recomendacion propuesta. La organizacion de la ICANN ayudé en este proceso con la
creacion de una hoja de calculo que indicaba la aplicabilidad de cada comentario publico a
una recomendacion especifica del equipo de revision.?®® Por ultimo, el equipo de revision
exploré los comentarios no vinculados a una recomendacion especifica, sino a las
conclusiones subyacentes del informe.

Si bien hubo un apoyo general para la mayoria de las recomendaciones, algunos temas se
destacaron en los comentarios publicos. En primer lugar, quedd claro que el equipo de
revision debia ser especifico sobre a qué actores de la comunidad se les solicitara que
implementen una recomendacién y que a la vez dejarian espacio para que esos actores
determinen la mejor manera de implementarla. En consecuencia, el equipo de revision se
esforzé por identificar a los actores mas apropiados mientras redactaba nuevamente varias
recomendaciones para permitir una implementacion mas flexible. En segundo lugar, los
comentarios sobre el Informe Inicial dejaron en claro que el equipo de revision realizd
recomendaciones para investigaciones sin un valor practico claro. Varias de esas
recomendaciones fueron modificadas o eliminadas.

El equipo de revision participd en un proceso sistematico de revision de los comentarios
publicos, los resumidé para todo el equipo de revisién y evalué qué revisiones deberian
hacerse a las recomendaciones propuestas, si correspondiera. Todos los cambios propuestos
fueron analizados y acordados tanto por el subequipo correspondiente como por todo el
equipo de revision. Cualquier recomendaciéon final que careciera de consenso pleno se
anotaria en este Informe Final. Los comentarios recibidos comprendian diferentes opiniones,
que en ciertos eran opuestas. Aunque el equipo de revision consider6 cada comentario
recibido, solo revisé las recomendaciones cuando el equipo completo estaba de acuerdo en
que esa revision era necesaria para aclarar, enmendar o mejorar ain mas la recomendacion.
La organizacion de la ICANN vy el equipo de revision crearon dos hojas de célculo para hacer
un seguimiento de la consideracion del equipo de revision de los comentarios publicos.%”

654 |ICANN, "Informe preliminar de recomendaciones para nuevos gTLD del Equipo de Revision de Competencia,
Confianza y Eleccion de los Consumidores"”, informacion consultada el 10 de agosto de 2018,
https://www.icann.org/public-comments/cct-rt-draft-report-2017-03-07-en

655 |pid. y “Equipo de Revision de la Competencia, Confianza y Eleccion de los Consumidores — Nuevas
secciones del Informe preliminar de recomendaciones” de la ICANN, informacion consultada el 10 de agosto de
2018, https://www.icann.org/public-comments/cct-rt-draft-report-2017-03-07-en

656 |CANN, "Informe preliminar de recomendaciones para nuevos gTLD del Equipo de Revisién de Competencia,
Confianza y Eleccion de los Consumidores: Informe del personal sobre el procedimiento de comentario publico”,
10 de julio de 2017, informacion consultada el 10 de agosto de 2018, Seccidn IV (haga clic en el enlace
“Resumen de comentarios” para descargar la hoja de calculo).

657 ICANN, Espacio Wiki del CCT, "Borradores/Documentos del plenario", informacion consultada el 5 de
septiembre de 2018,

https://community.icann.org/download/attachments/58727456/CCTRT %20Public%20Comment%20-
%20Draft%20Report%20-
%2010July2017%20Approved.xlsx?version=1&modificationDate=1536147730041&api=v2 y
https://community.icann.org/download/attachments/58727456/CCTRT %20Public%20Comment%20-

ICANN | REVISION DE COMPETENCIA, CONFIANZA Y ELECCION DE LOS CONSUMIDORES | 8 de septiembre de 2018

[192



El equipo de revisién agradece los comentarios publicos que recibio, que reflejaron un
esfuerzo genuino por parte de los comentaristas para proporcionar orientacion y aportes
constructivos. Aunque el equipo de revision no acepté todos los comentarios ofrecidos, el
equipo de revision esta agradecido por el esfuerzo de buena fe para proporcionar las diversas
perspectivas. El equipo de revisidon cree que este Informe Final contiene recomendaciones
mejoradas que reflejan los aportes constructivos que recibié como parte del proceso de
comentario publico.

Informe Preliminar para el Periodo de Comentario Publico

El equipo de revision presentod su Informe Preliminar para comentario publico, que
incluyo 50 recomendaciones preliminares, desde el 7 de marzo de 2017 hasta el 19
de mayo de 2017.%58 El equipo de revision presentd sus recomendaciones
preliminares y solicitdé aportes de la comunidad en la reunion ICANNS8 y en varias
ocasiones, entre ellas:

® Dos seminarios web celebrados el 3 de abril de 2017.5%°
® Una sesion de participacion de la comunidad en la reunién ICANN58%60

El 10 de julio de 2017, se publicé un resumen de los 23 comentarios publicos
recibidos, que el equipo de revision utiliz6 como base para revisar y actualizar sus
recomendaciones preliminares.®®’

Informe preliminar con nuevas secciones del periodo de
comentario publico

Tras los resultados de la encuesta de INTA y la publicacion del Estudio sobre el uso indebido
del DNS, el CCT agregd nuevas secciones a su informe anterior sobre el uso indebido
del DNS, los costos para los titulares de marcas comerciales, el estacionamiento de dominios
y la eleccién de los consumidores. Diez recomendaciones se presentaron para comentario
publico del 27 de noviembre de 2017 al 15 de enero de 2018.652

El equipo de revision solicitd los aportes de la comunidad en la reunién ICANNG0O durante una
sesién de participacion, tuvo sesiones de difusién individuales y también realizé un seminario
web para analizar las nuevas secciones.®%3

%20New%20Sections%20-
%2015Feb2018%20Approved.xlsx?version=1&modificationDate=1536142801000&api=v2.

658 ICANN, “Informe preliminar de recomendaciones para nuevos gTLD del Equipo de Revision de Competencia,
Confianza y Eleccion de los Consumidores”,

659 ICANN, Espacio Wiki del CCT, “Seminarios web: Recomendaciones preliminares del CCTRT”, 3 de abril de
2017, informacion consultada el 10 de agosto de 2018,
https://community.icann.org/display/CCT/Webinars%3A+CCTRT+Draft+Recommendations+-+3+April+2017

660 |ICANN, Espacio Wiki del CCT, "Debate de la comunidad - ICANN58", 12 de marzo de 2017, informacion
consultada el 10 de agosto de 2018, https://community.icann.org/display/CCT/Community+Discussion+-
+ICANN58

661 ICANN, “Informe preliminar de recomendaciones para nuevos gTLD del Equipo de Revision de Competencia,
Confianza y Eleccion de los Consumidores”™.

662 |ICANN, “Equipo de Revision de Competencia, Confianza y Elecciéon de los Consumidores - Nuevas
secciones en su informe preliminar de recomendaciones”.

663 |ICANN, Espacio Wiki del CCT, “Seminario web: CCTRT, Nuevas Secciones del Informe Preliminar", 18 de
diciembre de 2017, informacion consultada el 10 de agosto de 2018,
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El 15 de febrero de 2018, se publicé un resumen de los 17 comentarios publicos recibidos,
que el equipo de revision utilizé6 como base para revisar y actualizar sus recomendaciones

preliminares.%%

Todas las acciones de divulgacién y participacidén del equipo de revisidon estan disponibles
en su pagina wiki.®%®

https://community.icann.org/display/CCT/Webinar%3A+CCTRT+New+Sections+of+Draft+Report+-
+18+December+2017+@+16%3A00+UTC

664 |ICANN, “Equipo de Revision de Competencia, Confianza y Elecciéon de los Consumidores - Nuevas
secciones en su informe preliminar de recomendaciones”.

665 |ICANN, Espacio Wiki de CCT, "Difusion y participacion”, informacion consultada el 10 de agosto de 2018,

https://community.icann.org/pages/viewpage.action?pageld=58729463
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Apéndice E: Términos de referencia

Afirmaciéon de Compromisos

La Afirmacion de Compromisos firmada el 30 de septiembre de 2009 entre la ICANN vy el
Departamento de Comercio de EE. UU. (la "AoC") contiene disposiciones especificas para la
revision periodica de cuatro objetivos clave de la ICANN, influida la "promocion de la
competencia, la confianza de los consumidores y la eleccién de los consumidores”.

En virtud de la AoC, la ICANN acord6 asegurarse de que, al haber observado la expansion
del espacio de dominios de alto nivel, las diversas cuestiones implicadas (que incluyen
competencia, proteccion al consumidor, seguridad, estabilidad y flexibilidad, cuestiones de
uso indebido y malicioso, asuntos de soberania y proteccion de derechos) serian abordadas
adecuadamente y en forma previa a su implementacion. En la Seccién 9.3 de la AoC, la
ICANN se comprometi6 a lo siguiente:

...una vez que los nuevos gTLD hayan estado en funcionamiento por un ario
(tanto en codigo ASCII como en otro lenguaje de sistema de caracteres, la
ICANN organizara una revision que examinard la medida en la cual la
incorporacion o expansion de gTLD ha promovido la competencia,
confianza y eleccion de los consumidores, asi como la efectividad de (1) la
solicitud y el proceso de evaluacion, y (2) medidas de proteccion
implementadas para mitigar los problemas implicados en la incorporacion
o expansion. La ICANN organizard una revision posterior de su ejecucion
de los compromisos mencionados anteriormente dos anos después de la
primera revision y al menos cada cuatro aios. Las revisiones serdn
realizadas por miembros voluntarios de la comunidad y el Equipo de
Revision serd constituido y la informacion publicada para la realizacion de
comentarios publicos, e incluira a los siguientes (o sus candidatos
designados): el Presidente del GAC, el Director Ejecutivo de la ICANN,
representantes de las Organizaciones de Apoyo y Comités Asesores
relevantes y expertos independientes. La composicion del equipo de revision
serd acordada conjuntamente por el Presidente del GAC (en consulta con
los miembros de dicho Comité) y el Director Ejecutivo de la ICANN. Las
recomendaciones resultantes de las revisiones seran entregadas a la Junta
Directiva y publicadas para la realizacion de comentarios publicos. La
Junta Directiva adoptarad acciones dentro de los seis meses de recibidas las
recomendaciones.

Este apéndice detalla los términos de referencia que el CCT utilizara para cumplir con sus
obligaciones en virtud de la AoC.

El objetivo de CCT es evaluar el impacto de la expansién del mercado del DNS en la
competencia, confianza y eleccion de los consumidores. Ademas, esta revision examinara la
eficacia del proceso de solicitud y evaluacion utilizado para la ronda de solicitudes de gTLD
de 2012 y la eficacia de las medidas de proteccién promulgadas para mitigar las cuestiones
relacionadas con la introduccién de nuevos gTLD. La revision define la eficacia como "hasta
qué punto el proceso (de implementacion del Programa de Nuevos gTLD) tuvo éxito en
producir los resultados deseados/alcanzar los objetivos". EI CCT analizara los datos
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cuantitativos y cualitativos para elaborar recomendaciones para que la Junta Directiva de la
ICANN considere y adopte.

Esta revision inaugural sentara las bases para las revisiones recurrentes, que la AoC requiere
que se realicen con una frecuencia de al menos cada tres afios, con sujecién a la posible
revision de los Estatutos de la ICANN. Estas revisiones recurrentes desempefiaran un papel
importante en la evaluacion de como la ICANN continua cumpliendo sus compromisos en las
areas de competencia, confianza y eleccion de los consumidores. Esta primera revision
examinara el impacto inicial del Programa de Nuevos gTLD en estas tres areas.

Informacion de referencia

La ICANN ha anticipado esta revision desde que se firmo la AoC con el Departamento de
Comercio de EE. UU. en 2009. Desde entonces, la Junta Directiva de la ICANN se ha dirigido
a la comunidad para obtener su aporte sobre los criterios de medicién que pueden utilizarse
para las recomendaciones basadas en datos. Para ello, la Junta Directiva de la ICANN
encargod a la GNSO y al ALAC que propusieran criterios de medicion en diciembre de 2010.
En junio de 2011, en la reunidn de la ICANN en Singapur, se formé un grupo de trabajo para
elaborar las métricas recomendadas para la revision del CCT. El objetivo del grupo de trabajo
era proporcionar a la Junta Directiva de la ICANN definiciones, medidas y objetivos que
pudieran ser utiles para el Equipo de Revision de CCT. En diciembre de 2012, el grupo
presentd a la Junta Directiva un documento en el que se detallaban 70 criterios de medicién
recomendados, con definiciones propuestas y objetivos a tres anos.

La Junta Directiva de la ICANN formé el IAG-CCT en septiembre de 2013 para revisar dichos
criterios de medicién recomendados y realizar recomendaciones al equipo de revision en base
a una evaluacion de la viabilidad, utilidad y rentabilidad de cada uno de los 70 criterios de
medicidn propuestos. El grupo se reunid por primera vez en noviembre de 2013, a través de
una teleconferencia, y luego de forma presencial en la reunion de la ICANN 48 en Buenos
Aires. En marzo de 2014, el IAG-CCT realizé una recomendacion provisoria para encargar
una encuesta de usuarios de Internet y registratarios para medir su sentido de confianza y
eleccion, y un estudio econémico sobre los mercados y los precios de los gTLD. La Junta
Directiva de ICANN adopt6 esas recomendaciones. En septiembre de 2014, el IAG-CCT
presentd sus recomendaciones finales a la Junta Directiva de la ICANN, que las adopto en
febrero de 2015. Dichas recomendaciones incluian la recopilacion de 66 criterios de medicion
relacionados con la competencia, confianza y eleccion de los consumidores. El IAG-CCT
también reviso las recomendaciones originales del grupo de trabajo GNSO-ALAC.

Marco

El compromiso de la ICANN de promover la competencia, confianza y eleccion de los
consumidores dentro del Programa de Nuevos gTLD requiere una clara comprension de la
historia del programa y su rol en la ICANN, seguido de un examen centrado de su desarrollo
e implementacion. Como uno de los cuatro objetivos clave a ser evaluados como parte de la
AoC, la revisién de CCT también ayudara a enmarcar la forma en que la ICANN puede
abordar las rondas futuras de nuevos gTLD.

Alcance

Esta revision evaluara el impacto del Programa de Nuevos gTLD en la competencia,
confianza y eleccion de los consumidores. Esto incluye revisar la implementacion de las
recomendaciones de politicas desde el lanzamiento del programa hasta la delegacion y la
disponibilidad general. Para llevar a cabo la evaluacion, es posible que se solicite a los
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miembros del equipo de revision que revisen los datos derivados de los procesos
relacionados con el programa, asi como los aportes mas amplios sobre indicadores del
mercado y tendencias de consumo y la retroalimentacion de la comunidad. Si bien estos otros
aportes no estan relacionados con esta revision en particular, las conclusiones y la
informacion que se elaboren a partir de los mismos pueden resultar Utiles para el trabajo del
CCT. En cuanto a los esfuerzos para los que esta revision es fundamental, para completar su
trabajo, el CCT se esforzara por formular sus conclusiones y recomendaciones en el momento
oportuno, de modo que dichos esfuerzos puedan tenerlas en cuenta. Los esfuerzos en curso
que se basaran en las conclusiones y recomendaciones de este grupo pueden seguir su
progreso en la pagina wiki de CCT:
https://community.icann.org/display/CCT/Competition%2C+Consumer+Trust+and+Consume
r+Choice.

Datos y criterios de medicién

Con la adopcion por parte de la Junta Directiva de la ICANN en febrero de 2015 de los 66
criterios de medicién recomendados por el IAG-CCT para la recopilacién, la organizacion de
la ICANN ha estado recopilando y publicando continuamente datos relacionados con la
mayoria de estos criterios de medicion en el sitio web de la ICANN:
https://www.icann.org/resources/reviews/cct/metrics.

La resolucion de la Junta Directiva de febrero de 2015 también sefialé que el IAG-CCT, en su
informe final, dejé a un lado un grupo de criterios de medicidon para que lo revise el CCT,
cuando comenzd su trabajo, ya que requerian un analisis contextual adicional o podrian
requerir recursos adicionales para capturar los datos. Estas métricas se indican en la Tabla 4
del informe final de IAG-CCT
(https://community.icann.org/download/attachments/48349551/IAG-
CCT%20Final%20report.docx?version=1&maodificationDate=1418863127000&api=v2). La
organizacion de la ICANN puede proporcionar sus recomendaciones sobre la viabilidad para
la recopilacion de datos internos y los recursos necesarios para los criterios de medicién que
pueden requerir la recopilacion de datos externos.

Informes de evaluacion de la ICANN

La AoC exige un examen de la eficacia de los procesos de solicitud y evaluacién empleados
en la ronda de 2012 de solicitudes de gTLD, incluida la implementacion de la ICANN de las
recomendaciones de politicas realizadas para el Programa de Nuevos gTLD. Para ayudar a
informar al CCT, la organizacion de la ICANN recopil6 y publicé el informe Revisiéon de la
Implementacion del Programa para brindar la perspectiva del personal respecto de la
ejecucién del Programa de Nuevos gTLD, y también incorporé comentarios de partes
interesadas, entre ellas, solicitantes, proveedores de servicios y otros miembros de la
comunidad.

Por dultimo, la revision también considerard la eficacia de las medidas de proteccion
promulgadas para mitigar el uso indebido. Se entiende que esto incluye una revisiéon de los
mecanismos de proteccion de derechos que se implementaron en el programa, asi como
otros esfuerzos para mitigar el uso indebido del DNS (como los diversos Compromisos en
pos del interés publico incorporados en los Acuerdos de Registro). Los informes elaborados
sobre estos temas proporcionaran informacion detallada para ayudar al CCT a mejorar sus
recomendaciones y establecer un orden de prioridad propuesto para la implementacién, como
lo aconseja la Recomendacion 9 de la propuesta del CCWG sobre Responsabilidad.
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Definiciones

Una evaluacion de este tipo requiere una comprension comun de los términos asociados con
la revision: consumidor, competencia, confianza de los consumidores y eleccién de los
consumidores.

Consumidor: el término generalmente se refiere a una persona fisica, que actua
principalmente con fines personales, familiares o domésticos y puede, en funcion del
contexto, incluir también a empresas y agencias gubernamentales. A los efectos de la
presente revision, los consumidores generalmente se dividen en dos categorias: 1) Usuarios
de Internet y otros participantes del mercado que realizan uso de dominios a traves de la
resolucion del DNS, tal como navegar a una direccion URL o enviar un correo electrénico y
2) registratarios (y registratarios potenciales).

Confianza de los consumidores: confianza que los consumidores tienen en la funcion,
fiabilidad, seguridad, proteccion y autenticidad del Sistema de Nombres de Dominio. Esto
incluye (1) confianza en la consistencia de la resolucion de nombres; (2) confianza de los
usuarios de Internet en que pueden navegar con seguridad a un nombre de dominio para
encontrar y utilizar de forma segura el sitio al que pretenden llegar; (3) confianza en que el
operador de registro de un TLD cumple con el proposito declarado del registro; y (4) confianza
de un registratario en el proceso de registro y ciclo de vida de un dominio.

Elecciéon de los consumidores: variedad de opciones significativas que surgen de los
nuevos participantes y las innovaciones sobre las ofertas disponibles a los consumidores para
nombres de dominio (incluso en sus idiomas y cédigos de escritura preferidos).

Competencia: rivalidad entre dos o mas partes en el ecosistema de nombres de dominio
(incluidos, en forma no taxativa, los registros, registradores, revendedores, proveedores de
servicios de registro y registratarios) que actdan independientemente para asegurar el
negocio de un tercero mediante la oferta de productos y servicios innovadores y las
condiciones mas favorables.

Mercado relevante: A los efectos de la presente revision, el CCT tendra en cuenta los efectos
competitivos, costos y beneficios de la introduccién de nuevos gTLD en el mercado
internacional de nombres de dominio, que también incluye los ccTLD y gTLD legados.
Ademas, el equipo puede explorar el impacto del Programa de Nuevos gTLD en el mercado
mas amplio de "identidad de Internet" (redes sociales, WIX, etc.). Sin embargo, la dinamica
competitiva en el ecosistema de nombres de dominio que no esta relacionada con la
introduccion de nuevos gTLD no se encuentra dentro del alcance de esta revision. El equipo
de revision puede dividir el mercado general por sector o region para realizar su revision y
recomendaciones.

Proceso

El trabajo de CCT se llevara a cabo en inglés mediante llamadas de teleconferencia,
reuniones a través de la web con Adobe Connect y reuniones presenciales.

Comunicaciones y transparencia

1. Las teleconferencias se grabaran, con sujecion al derecho de un miembro del CCT a
proseguir con el debate "extraoficialmente". Las reuniones presenciales se
transmitiran, en la mayor medida posible y con sujecion al derecho de un miembro
del CCT a proseguir con el debate "extraoficialmente". Sin embargo, siempre que se
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lleve a cabo una reunion "extraoficialmente”, la grabacion reflejara esta decision, asi
como las consideraciones subyacentes que motivaron dicha accion.

2. EI CCT procurara publicar (a) los puntos de accion dentro de las 24 horas de
cualquier reunion telefénica o presencial y (b) transmitir las grabaciones de video y/o
audio tan pronto como sea posible tras cualquier reunién de dichas caracteristicas,
con sujecion a las limitaciones y requisitos descritos en la subseccion (1)
mencionada anteriormente.

3. EI CCT mantendra un sitio web publico,
https://community.icann.org/display/CCT/Competition%2C+Consumer+Trust+and+C
onsumer+Choice, en el que publicara: (a) actas, correspondencia, agendas de
reuniones, materiales de referencia proporcionados por la ICANN, miembros del RT
o cualquier tercero; (b) grabaciones de audio y/o transmisiones de video; (c)
afirmaciones y/o declaraciones de los miembros del CCT en virtud de la politica de
conflicto de interés del CCT; (d) aportes, ya sean del publico en general, de las
partes interesadas de la ICANN, miembros de la Junta Directiva o de la organizacion
de la ICANN, gobiernos, organizaciones de apoyo y comités asesores, etc. Ante la
falta de motivos preponderantes de preocupacion sobre privacidad o
confidencialidad, todos estos materiales deberan estar disponibles publicamente en
el sitio web del CCT dentro de los dos dias habiles posteriores a su recepcion.

4. Las comunicaciones por correo electrénico entre los miembros del CCT se
archivaran de forma publica y automatica a través del correo electronico de CCT-
review cct-review@icann.org.

Aportes de la organizacion de la ICANN

El personal del CCT facilitara la recopilacion de datos adicionales y coordinara el didlogo con
el personal adicional para proporcionar conocimientos especializados sobre ciertos
elementos del programa o sus operaciones, segun corresponda. Para informar el trabajo del
CCT, el personal también solicitara especialistas externos conforme a lo solicitado por los
miembros del CCT y en la medida que lo permitan los recursos y el presupuesto.

La organizacion de la ICANN puede proporcionar respuestas escritas a cualquier pregunta
planteada por el CCT y/o proporcionar aportes al CCT con respecto a cuestiones que el CCT
no haya planteado pero que, a juicio del personal, sean relevantes para el trabajo del CCT.

La organizacion de la ICANN también proporcionara una version preliminar de directrices y
procedimientos del equipo de revision desarrollada con la supervision de la Junta Directiva,
para ayudar al CCT en sus deliberaciones para cubrir temas adicionales mas alla de los
identificados en los presentes Términos de Referencia.

Consultas de la comunidad

El personal también ayudara al liderazgo del CCT, cuando asi lo solicite, con los materiales,
con los preparativos para las reuniones y a facilitar la difusién con otras organizaciones de
apoyo y comités asesores de la ICANN y la Junta Directiva de la ICANN, asi como con
miembros individuales de la comunidad a través de periodos de comentarios, cuestionarios y
encuestas. EI CCT explorara otros caminos para la difusion al publico para participar y recabar
los aportes con respecto a esta revision. Esto puede incluir sesiones con la comunidad tanto
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presenciales en reuniones de la ICANN como en linea en sesiones web de Adobe Connect o
cualquier otra tecnologia acordada que sea conveniente para todos los miembros y que tenga
las capacidades requeridas como la grabacion de sesiones.

Trabajo del Equipo de Revision

Toma de decisiones en el CCT

En virtud de la AoC, el CCT debe realizar recomendaciones sobre las repercusiones que el
Programa de Nuevos ¢gTLD tuvo en la competencia, confianza y eleccion de los
consumidores.

El CCT procurara, pero no requerira, un consenso total con respecto a dichas
recomendaciones. En la medida en que el CCT no pueda lograr el consenso con respecto a
dichas recomendaciones, sus informes y recomendaciones reflejaran la variedad y naturaleza
de las opiniones del CCT. (Véase tipos de consenso de la GNSO como se indica en la Seccion
3.6 de las Directrices de la GNSO para obtener ejemplos).

Cualquier conflicto de intereses que pueda afectar las opiniones de un miembro del CCT se
debe dar a conocer y abordar de acuerdo con la politica de conflicto de intereses examinada
anteriormente. EI CCT se asegurara de que todos los documentos sean documentos de
consenso pleno, es decir, que reflejen con precision el debate que se mantuvo.

Reuniones

1. Reuniones presenciales: el CCT tiene la intencion de celebrar sus reuniones
simultaneamente con las reuniones de la ICANN y segun sea necesario para
avanzar y completar su revision. EI CCT celebrara una reunioén presencial en Los
Angeles el 22 al 23 de febrero de 2016; en Marrakech los dias 9 y 10 de marzo de
2016; y en fechas adicionales segun sea necesario.

2. Reuniones telefonicas: Entre las reuniones presenciales, el CCT y/o los grupos de
trabajo del CCT celebraran reuniones telefénicas periddicas. Todas las reuniones se
notificaran publicamente en el espacio wiki del CCT con la mayor antelacion posible,
y las agendas para cada reunidn se publicaran con no menos de 2 dias de
antelacion.

Presentacion de informes

1. Los miembros del CCT tienen, en general, la libertad de informar a sus unidades
constitutivas, entre otros, con respecto al trabajo del CCT, a menos que la
informacioén involucre informacion confidencial.

2. Sibien el CCT se esforzara por dejar constancia de sus actividades en el registro en
la mayor medida posible, los miembros deben tener la posibilidad de realizar
intercambios sinceros y honestos entre si, y el CCT debe tener la posibilidad de
realizar intercambios sinceros y honestos con las partes interesadas y los grupos de
partes interesadas. Ademas, los miembros individuales y el CCT en su conjunto
deben actuar en un entorno que apoye intercambios abiertos y con franqueza, y que
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acepte la reevaluacion y el reposicionamiento frente a los argumentos de otras
personas.

3. Por consiguiente, el CCT conservara la autoridad para determinar que una
interaccion se lleve a cabo de acuerdo con la Regla de Chatham House: "Cuando
una reunion, o parte de ella, se lleva a cabo bajo la Regla de Chatham House, los
participantes tienen el derecho de utilizar la informacion que reciben, pero no se
puede revelar ni la identidad ni la afiliacion de los oradores, ni de ningun otro
participante".

4. Los miembros del CCT son voluntarios, y cada uno asumira una parte justa del
trabajo del equipo.

5. Los miembros del CCT llevaran a cabo la investigacion de acuerdo con el plan,
basandose en las mejores practicas para la investigacion basada en hechos, el
analisis y el desarrollo de conclusiones.

6. Cuando sea apropiado, y con el consenso del CCT, se utilizara la organizacion de la
ICANN para proporcionar servicios de apoyo administrativo relacionados con viajes,
logistica de reuniones y tecnologia. Sin embargo, para preservar la independencia e
integridad del CCT, la organizacion de la ICANN llevara a cabo tareas sustantivas
(por ejemplo, redaccién de informes, etc.) con respecto al trabajo del CCT, segun se
solicite. Si fuera necesario, el Presidente y Vicepresidentes del CCT propondran un
enfoque para proporcionar el apoyo apropiado a los esfuerzos del CCT.

Participacion

1. Los miembros podrian recibir la asistencia de partes ajenas al CCT y la organizacion
de la ICANN cuando sea necesario (por ejemplo, para prestar servicios de
traduccion), aunque el énfasis debe permanecer en la interaccion directa entre los
miembros nombrados. Los observadores del CCT no deben intervenir por si mismos,
ni deben ser capaces de sustituir a un miembro que no pueda participar. Esto se
aplica a las conferencias telefénicas asi como a las reuniones presenciales. Se
deben ofrecer posibilidades de participacidén remota en los casos en que un miembro
no pueda asistir a una reunion presencial. Se considera que los expertos
independientes son miembros de pleno derecho del CCT.

2. Elliderazgo del CCT (Presidente y Responsables del tema) del grupo de trabajo
coordinara el trabajo del CCT y servira como participantes plenos en las
deliberaciones sustantivas del CCT y en el desarrollo de las entregas del CCT.
Todos los miembros del CCT tendran derechos de votacion equivalentes.

3. Expertos externos (si corresponde). Los Expertos externos son terceras partes que
se pueden contratar para apoyar el trabajo del CCT. Estos expertos serian los que
se contratan aparte de los expertos independientes, que fueron elegidos para
participar en la revision. La seleccion de los expertos para apoyar el trabajo del CCT
seguira los procesos de contratacion de la ICANN y se llevara a cabo mediante una
Solicitud de Propuesta (RFP) abierta de la ICANN. La RFP se basara en los criterios
y conocimientos especializados que el CCT haya determinado.

Herramientas/Medios de comunicacion
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El CCT se esforzara por utilizar las capacidades de comunicacién en linea para promover su
trabajo. En particular, el equipo de revision utilizara las salas de reuniones de Adobe Connect
en conexiodn con sus reuniones telefénicas. Los materiales disponibles en estos contextos se
pondran a disposicion del publico de acuerdo con procesos abiertos y transparentes y las
politicas contenidas en esta metodologia.

Indicadores/Criterios de medicion

La Junta Directiva de la ICANN ha adoptado un conjunto de indicadores de competencia,
confianza y eleccién de los consumidores para su consideracion en esta revision.

El CCT puede identificar una metodologia para analizar estos criterios de medicion. Ademas,
el CCT tendra en cuenta los informes creados para respaldar la revision de la Implementacion
del Programa, los Mecanismos de Proteccion de Derechos y las medidas de proteccidn contra
el uso indebido del DNS. Asimismo, el CCT puede identificar otras fuentes de datos que desee
para ayudar a informar en su revision.

Por ultimo, el CCT puede solicitar que se generen datos o informes adicionales para respaldar
aspectos no previstos de la revision.

Documentos entregables

RECOMENDACIONES PROVISIONALES

El CCT podria realizar recomendaciones provisionales a la GNSO y/o a la Junta Directiva
para lanzar nuevas iniciativas de desarrollo de politicas, o fomentar el trabajo de
implementacién de politicas existentes, junto con la revisidon cuando haya un consenso pleno
entre el equipo de revisién para hacerlo.

CONCLUSIONES

El CCT presentara y documentara sus conclusiones sobre el grado en que el Programa de
nuevos gTLD mejord o no en términos generales la competencia, confianza y eleccion de los
consumidores en el espacio de gTLD. Ademas, el CCT presentara y documentara los éxitos
y desafios que experimenté la comunidad en el proceso de solicitud y el intento de mitigar las
consecuencias adversas del Programa de nuevos gTLD.

RECOMENDACIONES FINALES

7. EI CCT tratara de publicar sus recomendaciones preliminares priorizadas en
diciembre de 2016 para recabar el comentario publico. Las recomendaciones deben
ser claras, concisas, concretas, priorizadas y de implementacion viable.

4. Las recomendaciones se dividiran en dos categorias: las que puede implementar
directamente el personal y las que requieren un mayor desarrollo de politicas por
parte de la comunidad.

5. Estas recomendaciones se limitaran a aquellas disefadas para:

a. mejorar la competencia, la confianza y la eleccion de los consumidores en el
mercado del DNS

b. mejorar elementos de los procesos de solicitud y evaluacion

c. potenciar los esfuerzos para mitigar la actividad abusiva en el DNS
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6. El equipo documentara los fundamentos que ha empleado para cualquier
recomendacion individual y, siempre que sea posible, proporcionara un objetivo
cuantitativo o criterio de medicién para evaluar el éxito de las recomendaciones.

RECOMENDACIONES PARA LOS SIGUIENTES PANELES DE REVISION

Sobre la base de una revision sustancial de su trabajo, el CCT proporcionara
recomendaciones sobre los procedimientos y la realizacion de futuras revisiones, tal como se
establece en la AoC. Para facilitar la recopilacion de esta retroalimentacion, se llevara a cabo
una encuesta de todos los miembros del CCT para reunir informaciéon sobre el proceso, la
metodologia y los procedimientos utilizados (para que la proxima Revisién de CCT pueda
llevarse a cabo con el empleo de estas lecciones aprendidas y para que las lecciones
aprendidas estén disponibles para los Equipos de Revisién de CCT subsiguientes).

Conflictos de interés

El CCT ha adoptado la politica de conflicto de intereses que se establece en el Anexo A de
esta Metodologia. Todas las declaraciones de los miembros que se presenten de acuerdo
con la politica de conflictos de interés se daran a conocer y se publicaran en el sitio web del
CCT.

En cada reunion, los miembros del CCT confirman si la declaracién ha cambiado.

Cronograma

El equipo de revisidn presentara el informe preliminar para el comentario publico en diciembre
de 2016 y solicitara los aportes de la comunidad y de las partes interesadas.

El equipo de revision analizara los comentarios recibidos sobre sus recomendaciones
preliminares y perfeccionara el informe con el objetivo de elaborar las recomendaciones
finales para abril de 2017.
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Apéndice F: Hojas informativas

La organizacién de la ICANN publica hojas informativas y de gastos de forma trimestral, asi
como actualizaciones de la participacion y los hitos de forma mensual. Estos documentos
brindan transparencia y responsabilidad a la comunidad sobre como se utilizan los recursos
y el tiempo del equipo de revision.

La Hoja Informativa registra la asistencia de los miembros del equipo de revision, los costos
asociados con los servicios profesionales y los viajes para asistir a reuniones presenciales,
los hitos y la participacion.

Las definiciones son las siguientes:

Servicios profesionales: presupuesto aprobado para que el equipo de revision lo utilice para
servicios de expertos independientes, como se indica en la Seccidn 4.6(a)(iv) de los Estatutos.
Los equipos de revision también pueden solicitar y seleccionar expertos independientes para
prestar asesoramiento segun lo solicite el equipo de revision. La ICANN pagara los honorarios
y gastos razonables de dichos expertos para cada revision contemplada en esta Seccion 4.6
en la medida en que dichos honorarios y costos sean coherentes con el presupuesto asignado
para dicha revisién. Las pautas sobre como deben trabajar los equipos de revision y
considerar el asesoramiento de expertos independientes se especifican en las Normas
operativas.

Viajes: importe aprobado para el viaje del equipo de revision para reuniones presenciales.
Los ejemplos de gastos de viaje incluyen, entre otros, los cargos por pasajes aéreos, hotel,
reembolso por viaticos, costos del local de reunién, apoyo audiovisual/técnico y catering.
Estos gastos incluyen la ayuda para viajar del Equipo de Revision y la organizacién de la
ICANN.

Personal de Apoyo de la ICANN: importe aprobado en el presupuesto para que la
organizacion de la ICANN contrate servicios externos para apoyar el trabajo del equipo de
revision.

Gastado a la fecha: los importes incluyen datos financieros trimestrales desde el inicio del
trabajo por parte del equipo de revision hasta el final del ultimo trimestre mas reciente.

Servicios

Comprometidos:

1. Viajes: gastos estimados para reuniones presenciales aprobadas.

2. Servicios profesionales: servicios incluidos de contratos firmados que se proporcionaran o
facturaran. Por lo general, estos son servicios de apoyo no relacionados con empleados
proporcionados por contratistas.

Total gastado y comprometido a la fecha: esta es la suma de los importes "Gastado a la
fecha" y "Servicios comprometidos" hasta el final del ultimo trimestre mas reciente. El importe
de "Servicios comprometidos" no incluye los importes de "Gastado hasta la fecha".
Presupuesto restante: Esta es la diferencia entre los importes de "Presupuesto aprobado” y
"Total gastado y comprometido hasta la fecha".

Los archivos de hojas informativas se puede ver en:
https://community.icann.org/display/CCT/Fact+Sheet.
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Apéndice H: Posibles preguntas para una futura
encuesta de consumidores

Como se indica en el capitulo de Analisis de datos, el CCT habria considerado util tener
respuestas a las siguientes preguntas, que el equipo de revisién recomienda incorporar en la
préxima iteracion de una encuesta de registratarios de nombres de dominio:

1. ¢ Qué proporcién de registratarios en los nuevos gTLD eran registratarios
anteriormente en un gTLD legado pero renunciaron a sus registros cuando se
registraron en un nuevo gTLD? Esto proporcionara alguna indicacion de la
importancia de los costos de cambio.

2. ¢Qué proporcion de los registratarios en los nuevos gTLD no habian sido
registratarios previamente en algun gTLD? Esto proporcionara alguna indicacion de
hasta qué punto la introduccién de nuevos gTLD aumentd la cantidad de
registratarios individuales.

3. ¢Qué proporcion de los registratarios en los nuevos gTLD son entidades que
continuaron teniendo registraciones en gTLD legados? Esto proporcionara alguna
indicacion sobre si las registraciones en los gTLD nuevos y legados son
complementos en lugar de sustitutos.

4. ;Qué proporcion de los registratarios en los nuevos gTLD se registraron
principalmente (a) por razones defensivas, es decir, se sintieron obligados a
registrarse en un nuevo gTLD porque existian pero no obtuvieron beneficios al
hacerlo? y ¢ qué proporcion se registro principalmente (b) por los beneficios que
recibieron, tal vez porque al hacerlo podian llegar a usuarios que de otro modo
hubieran sido inaccesibles? Esto proporcionara alguna indicacion sobre si, en
definitiva, la introduccion de nuevos gTLD generd costos netos o beneficios netos
para los registratarios.

5. ¢Cudles son las caracteristicas de los nuevos gTLD que atrajeron a los registratarios
principalmente por los beneficios que ofrecian? Esto proporcionara una indicacion de
las fuentes de los beneficios que los nuevos gTLD proporcionaron, por ejemplo,
nuevos caracteres admitidos, servicio a una comunidad especifica, niveles mas altos
de seguridad o servicio al cliente, capacidad de ofrecer nombres de dominio a
entidades no competidoras.

El CCT recomienda que la ICANN realice una encuesta a los registratarios que incluya las
siguientes preguntas:

6. ¢Ha registrado un nuevo nombre de dominio en los ultimos 12 meses?

7. Para cada nombre que registro, ¢ lo registré en un nuevo gTLD o en un gTLD
legado?

8. Para cada nombre que registré en un nuevo gTLD [Marque una opcion]
®© lLaregistracion era un nombre recién registrado?

® ¢Laregistracion reemplazé una registracion en un gTLD legado?
® ¢ La registracion duplicé una registracion en un gTLD legado?

® ®
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9. Para cada nombre que registré en un nuevo gTLD, ¢ la alternativa mas cercana fue
que considerara otro gTLD o un gTLD legado? ¢;Cual era la identidad de ese gTLD?

10. Para cada nombre que registré en un gTLD legado, ¢ considero registrarlo en un
nuevo gTLD como alternativa?

11. Para cada nombre que duplicé una registracion en un gTLD legado, ¢ la registracion
estaba destinada principalmente a impedir que el nombre fuera usado por otro
registratario?

12. Para cada nombre que registrd, indique si esta actualmente aparcado.

Si bien las definiciones de aparcamiento varian, la idea general es que los dominios
aparcados no se utilizan actualmente como identificadores para recursos de Internet. Algunos
ejemplos de comportamiento que pueden considerarse estacionamiento son los siguientes:

© El nombre de dominio no se resuelve.

® El nombre de dominio se resuelve, pero los intentos de conectarse a través de
HTTP devuelven un mensaje de error.

® Las conexiones HTTP son exitosas, pero el resultado es una pagina que muestra

anuncios, ofrece el domino para la venta o ambos. En una pequefia cantidad de

casos, estas paginas también pueden utilizarse como un vector para distribuir

malware.

La pagina devuelta esta vacia o indica que el registratario no proporciona ningun

contenido.

La pagina devuelta es una plantilla que proporciona el registro sin que el

registratario ofrezca ninguna personalizacion.

El dominio fue registrado por una filial del operador de registro y emplea una

plantilla estdndar sin contenido exclusivo.

El dominio redirecciona a otro dominio en un TLD diferente.

®© 6 © ©

® ®
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