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 المقدمة. 1

العالمً، قد ترى المؤسسات أن الاستعلامات المقدمة لحل بعض من الأسماء  DNSبعد إدخال اسم نطاق جدٌد من المستوى الأعلى فً جذر 
"الداخلٌة" "الداخلٌة" والخاصة بشبكتهم تحٌلهم إلى قٌم مختلفة، مما ٌوفر للمستخدمٌن والبرامج نتائج مختلفة. وهناك مشكلتان أساسٌتان: الأسماء 

 العالمٌة. DNSخاصة التً ٌتم تحدٌدها بشكل متضارب مع مساحة أسماء التً تتسرب داخل الإنترنت العالمً، ومساحات الأسماء ال

والذي اعتزم مدٌر شبكة حله على المستوى الداخلً باستخدام مساحة اسم  DNSوالسبب فً الوصول إلى هذه النتائج المختلفة هو أن أي استعلام 
العالمً. وبموجب هذه الظروؾ، فإن الاستعلامات التً  DNSفً نظام  داخلٌة، ٌجري الآن حله باستخدام بٌانات نطاق جدٌد من المستوى الأعلى
العالمً، كما أن هذه النتائج مختلفة. وعلى أقل تقدٌر، فإن الأسماء  DNSلم ٌتوقع مطلقًا أن تؽادر الشبكة الداخلٌة تحصل الآن على نتائج فً نظام 

ة للمستخدمٌن )على سبٌل المثال، قد تتسبب فً تأخر الوصول إلى صفحات الوٌب(. المتسربة التً تؤدي إلى نتائج متباٌنة قد تكون مزعجة بالنسب
 كما قد تمثل مشكلات بالنسبة للأمان )مثل إرسال البرٌد الإلكترونً إلى مستلمٌن ؼٌر معنٌٌن(.

اصة التً تستخدمها المؤسسات. وٌصؾ هذا تؽطً هذه الوثٌقة إستراتٌجٌات التخفٌؾ والوقاٌة بالنسبة للأنواع الأكثر شٌوعًا لمساحات الأسماء الخ
العالمً وتحدد ممارسات التخفٌؾ الموصى بها. والوصؾ  DNSالمستند ما ٌمكن أن تصادفه المؤسسات عند تسرب الأسماء الداخلٌة إلى نظام 

مل تقنٌة المعلومات( الذٌن ٌفهمون والنصٌحة المقدمٌن هنا موجهٌن إلى متخصصٌن تقنٌة المعلومات )مدٌري الشبكات، ومدٌري الأنظمة، وفرٌق ع
وكٌفٌة عمل نظم الأسماء الداخلٌة الخاصة بهم. تتم إحالة القراء الراؼبٌن فً مزٌد من الخلفٌة إلى الوثائق فً  DNSبشكل عام كٌفٌة عل نظام 

 (. SSAC) لجنة الاستشارٌة للأمن والاستقرارالملحق أ. أما القراء المعنٌٌن بالأمان فٌتم توجٌههم على وجه الخصوص إلى التقارٌر الواردة من ال

العالمً، فقد أعدت هذه الوثٌقة بالتشاور مع الخبراء المتخصصٌن فً مساحة  DNS، تلك المنظمة التً تدٌر محتوٌات جذر نظام ICANNأما 
وثائق  ICANNالعالمً. وقد نشرت  DNSالأسماء من أجل مساعدة المؤسسات التً قد تكون مساحات الأسماء الخاصة بها متضاربة مع جذر 

، وؼٌر ذلك الكثٌر. وٌسرد الملحق أ من هذه الوثٌقة DNSالعالمً، وكٌفٌة إضافة الأسماء الجدٌدة فً جذر  DNSأخرى تصؾ كٌفٌة تنظٌم 
 مراجع حول العدٌد من الموضوعات لإجراء مزٌد من القراءة. 

ءات التخفٌؾ لحالات تضارب الأسماء، فإنها تناقش فقط المكلات التً قد تصادفها تلك لاحظ أنه على الرؼم من أن هذه الوثٌقة تتناول إجرا
نفسه. على سبٌل المثال، خوادم أسماء الجذر  DNSالمؤسسات عند حل الأسماء. كما أنها تتناول المشكلات الأخرى ذات الصلة بتشؽٌل نظام 

فً  SAC 045)راجع  DNSات التً لم ٌكن الؽرض منها تناولها عن طرٌق نظام العالمً كانت دائمًا منؽمرة بالاستعلام DNSالخاصة بنظام 
ة فٌما ٌتعلق الملحق أ(، إلا أن خوادم اسم الجذر كانت تتوفر أٌضًا بما ٌكفً لتتمكن من الرد على هذه الاستعلامات الزائدة. أما المشكلات ذات الصل

فهً تتناول فقط توابع الاستعلامات التً تتسرب بشكل ؼٌر متعمد إلى خوادم أسماء جذر  بخوادم أسماء الجذر فلم ٌتم تناولها فً هذه الوثٌقة.
DNS. 

صفحة وٌب توفر مواد معلوماتٌة فٌما ٌتعلق بتصادمات الأسماء المتوفرة على  ICANNوقد وضعت 
http://www.icann.org/en/help/name-collisionاضح عن الضرر الفادح فً أعقاب . كما تحتوي الصفحة على عملٌة للإبلاغ بشكل و

 (.gTLDحالات تضارب الأسماء التً تحدث بسبب نطاق المستوى الأعلى العام الجدٌدة )

 حالات تضارب الأسماء 1.1

وفً تتألؾ من تسمٌة واحدة أو أكثر تمثل اسمًا كاملاً.  DNSالعالمً عبارة عن مساحة أسماء هرمٌة الشكل، كما أن الأسماء فً نظام  DNSنظام 

وما إلى ذلك، وهذه هً  ،asia، وru، وcomوالتً تحتوي على مجموعة من الأسماء مثل  DNSأعلى الرتٌب الهرمً توجد منطقة جذر 

". وأحد الأمثلة على اسم نطاق كامل )والذي ٌطلق علٌه TLD)نطاقات المستوى الأعلى(، والتً ٌشار إلٌها بشكل عام بلفظ "نطاقات  TLDنطاقات

 .www.ourcompany.com( قد ٌكون FQDNاسم النطاق المؤهل بالكامل أو فً الؽالب 

 كما أن كافة مساحات الأسماء الخاصة تقرٌبًا تتمٌز بالترتٌب الهرمً. وهناك ثلاثة أنواع رئٌسٌة لمساحات الأسماء الخاصة:

  مساحات الأسماء المشتقة من نظامDNS ًأسماء النطاقات الخاصة المنبثقة عن نظام  – العالمDNS  العالمً متأصلة فً اسم قابل
ا بأسماء لم ٌنو مدٌرو تقنٌة المعلومات أبدًا أن تُرى  DNSللحل فً نظام  ًٌ العالمً، إلا أن هٌكل الدلٌل تحت هذا الاسم ٌخضع للإدارة محل

: winserve.ourcompany.comخاصة مندرجة فً جذر  العالمً. على سبٌل المثال، نتناول مساحة اسم DNSفً نظام 

 العالمً.  DNS( تدار من خلال خادم الاسم الخاص وهً مرئٌة فً نظام winserveالأسماء فً مساحة الاسم الخاصة تلك )
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  مساحات الاسم التً تستخدم الجذور الخاصة بها مع نطاقاتTLD ٌدة ولٌست جذر مساحة الاسم الخاصة عبارة عن تسمٌة فر – خاصة
الخاص، ٌدار من خلال خوادم اسم خاصة لا تكون  TLDالعامة. وهٌكل الدلٌل بالكامل، بالإضافة إلى هٌئة  TLDنطاقًا من نطاقات 

تكون خوادم الاسم  ،ourcompanyالعالمً. على سبٌل المثال، إذا كانت مساحة الاسم الخاص متأصلة فً  DNSمرئٌة فً نظام 

 ،www.region1.ourcompany، و region1.ourcompany، و www.ourcompanyعن الخاصة مسئولة أٌضًا 

الخاصة.  TLDوما إلى ذلك. وهناك العدٌد من الأنواع المختلفة من مساحات الأسماء التً تستخدم الجذور الخاصة بها مع نطاقات 
 LAN(، وخدمات دلٌل RFC 6762متعدد الإرسال ) DNSوتشمل الأمثلة دلٌل ماٌكروسوفت النشط )فً بعض التكوٌنات(، ونطاق 

 القدٌمة التً لا تزال قٌد الاستخدام فً بعض جوانب الإنترنت.

 قائمة بحث عبارة عن مٌزة فً برنامج حل الأسماء المحلٌة )سواء  – مساحات الأسماء التً ٌتم إنشاؤها من خلال استخدام قوائم البحث
العالمً(. قائمة بحث تسمح للمستخدم إدخال أسماء أقصر من أجل التسهٌل،  DNSلنظام  لمساحة اسم خاصة أو برنامج حل متكرر

ٌأة وأثناء عملٌة الحل ٌقوم خادم الاسم بإلحاق الأسماء المهٌأة إلى ٌمٌن الاسم المقصود بالاستعلام. )وٌطلق أٌضًا على هذه الأسماء المه
 لفظ اللواحق.(

العالمً لا تسبب حدوث تضارب فً الأسماء إلا عند دمجها بقوائم البحث. ولن ٌكون لأي استعلام  DNSومساحات الأسماء التً تنبثق عن نظام 
العالمً على الإطلاق حسب التعرٌؾ أي تضارب فً الأسماء مع الأسماء  DNSوٌأتً من نظام  FQDNٌشتمل على اسم نطاق مؤهل بالكامل 

 لام أن ٌتسبب فقط فً تضاربات الأسماء عند إنشاءه بإهمال من خلال استخدام قوائم البحث.العالمً. وٌمكن لهذا الاستع DNSالمختلفة فً نظام 

ص وٌسبب مفهوم "مساحات الأسماء الخاصة" ارتباكاً للعدٌد من الأشخاص المعتادٌن بشكل كبٌر على الاستخدام النموذجً للإنترنت، أي الأشخا
وا من معرفة أن بعض الطلبات المقدمة لحل الأسماء لا تؤدي أو لا ٌجب أن تؤدي إلى استعلام العالمٌة والذي قد ٌندهش DNSالملمٌن فقط بأسماء 

العالمً. وقد تصٌبهم دهشة أكبر عند معرفة أن بعض الاستعلامات المقدمة للأسماء مقصودة عمدًا بحٌث تبدأ فً مساحة الأسماء  DNSفً نظام 
عالمً. وأحد الأسباب وراء حدوث تضارب فً الأسماء هو أن الاستعلامات الموجهة لخادم ال DNSالخاصة، ولكن ٌنتهً بها المطاؾ فً نظام 

 العالمً بدلاً من ذلك.  DNSاسم فً مساحة اسم خاصة ٌبدأ بشكل ؼٌر صحٌح فً نظام 

 الخاصة TLDحالات تضارب الأسماء بسبب نظام  1.2

خاص ٌتسرب من  TLDلاسم نطاق مؤهل بالكامل ومتأصل الجذر فً نطاق  تحدث حالات تضارب الأسماء نتٌجة حدثٌن. الأول، وهو استعلام
العام نفس الاسم تمامًا الموجود فً الشبكة الخاصة تحت  DNSالعالمً. الثانً، هو أن الاستعلام ٌضع فً نظام  DNSشبكة خاصة إلى نظام 

 الخاص. TLDنطاق 

وأحد الأسباب الشائعة وراء حدوث هذا التضارب فً الأسماء هو أن استخدام أي اسم فً نظام مثل الدلٌل النشط الخاص بشركة ماٌكروسوفت 
العام. وهذا النوع  DNSالعام فً الوقت الذي ٌجري فٌه تهٌئة النظام، ولكن ٌضاؾ فٌما بعض إلى نظام  DNSفً نظام  TLDوالذي لا ٌعد نطاق 

العالمً )راجع  DNSالجدٌدة فً نظام  TLDرب الأسماء ٌحدث بالفعل عدة مرات قبل ذلك ومن المتوقع أن ٌستمر مع طرح نطاقات من تضا
 فً الملحق أ(. الجدٌدة gTLDمقدمة إلى برنامج 

 حالات تضارب الأسماء بسبب قوائم البحث 1.3

اسم قصٌر ، فإنه ٌكون FQDNهناك سبب آخر لحالات تضارب الأسماء وهو معالجة قوائم البحث. فإذا لم ٌكن الاستعلام اسم نطاق مؤهل بالكامل 
 . وتحتوي أي قائمة بحث على لاحقة واحدة أو أكثر. وٌتم إلحاق هذه اللواحق بشكل متكرر على الجانب الأٌمن من الاستعلامات. وعندماؼٌر مؤهل

بق. ٌتعذر على برنامج حل أن ٌحل اسم قصٌر ؼٌر مؤهل، ٌقوم بإلحاق لواحق من القائمة عند محاولته حل الاسم إلى أن ٌتم العثور على اسم مطا
اسم  نوقائمة البحث عبارة عن مٌزة مفٌدة، وعلى الرؼم من ذلك، ٌناسب معالجة قوائم البحث استخدام الأسماء القصٌرة ؼٌر المؤهلة التً لا تكو

العالمً. وفً هذه الحالة،  DNSومن ثم ٌؤدي بدون قصد إلى إنشاء مساحات أسماء لا توجد الجذر الخاص بنظام  FQDNنطاق مؤهل بالكامل 
ٌحدث تضارب الأسماء متى ما اكتملت سلسلة ٌعتزم المستخدم استخدامها كاسم قصٌر ؼٌر مؤهل وذلك عن طرٌق قائمة البحث وٌتم حله على 

 . FQDNاسم نطاق مؤهل بالكامل  أساس أنه

و  ourcompany.comعلى سبٌل المثال، هب أن برنامجًا لحل الأسماء ٌحتوي على قائمة بحث تتألؾ من اللاحقتٌن 

marketing.ourcompany.com هب أٌضًا أن مستخدمًا أدخل .www  .فً برنامج ٌستخدم هذا البرنامج الخاص بحل الأسماء 

وعن  www.ourcompany.comوإذا لم ٌحٌل ذلك أي نتٌجة فقد ٌبحث بعد ذلك عن  ،wwwأولاً عن  فقد ٌبحث برنامج الحل

www.marketing.ourcompany.com. 
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اء عبر لاحظ استخدام كلمة "قد" فً وصؾ هذا المثال. تتفاوت القواعد الخاصة بالكٌفٌة التً سٌتم تطبٌق قوائم البحث بها عند القٌام بحل الأسم
العالمً قبل تطبٌق قائمة  DNSالتشؽٌل أو التطبٌقات. كما ستحاول بعض النظم حل أي اسم إما فً مساحة الاسم الخاصة أو نظام مختلؾ نظم 

". .البحث. وعلى الرؼم من ذلك، سوؾ تستخدم النظم الأخرى قائمة البحث أولاً إذا كانت السلسلة التً ٌجب البحث عنا لا تحتوي على حرؾ "
". قامت بعض نظم التشؽٌل والتطبٌقات )مثل برامج تصفح الوٌب( .خدم نظم أخرى قائمة البحث إذا كانت السلسلة بحرؾ "ومع ذلك سوؾ تست

ا هو الاسم بتؽٌٌر قواعدها لقوائم البحث عدة مرات. ومن ثم من ؼٌر العملً التنبؤ بالوقت الذي سٌتم فٌه استخدام أو عدم استخدام قوائم البحث، وم
العالمً أم لا. راجع اهتمامات  DNSمؤهل أو ؼٌر ذلك، وأٌضًا هل من المحتمل للأسماء القصٌرة المؤهلة أن تتسرب إلى نظام القصٌر ؼٌر ال

gTLD .الجدٌدة: الأسماء الخالٌة من النقاط وتضارب الأسماء فً الملحق أ للحصول على مزٌد من التفاصٌل حول تنوع التعامل مع قوائم البحث 

تنشئ  وقد ٌأتً هذا الوصؾ لقوائم البحث كمفاجأة بالنسبة لبعض الباحثٌن حٌث إنه شائع جدًا فً الأماكن التً لا تظهر من الوهلة الأولى أنها
د "مساحات أسماء خاصة". وكل لاحقة فً قائمة بحث تحدد مساحة اسم أخرى قد ٌتم الرجوع إلٌها أثناء عملٌة حل الأسماء. وهذا من شأنه إٌجا

تجرب مساحة اسم خاصة لا تعمل بشكل موثوق إلا عند استعلام العمٌل عن برامج الحل لمساحة الاسم تلك. واعتمادًا على تنفٌذ قائمة البحث، قد 
لبحث. على بعض برامج حل الأسماء الاسم القصٌر ؼٌر المؤهل الذي ٌقوم المستخدم بإدخاله أو تكوٌنه فً البرنامج قبل إضافة أٌة أسماء فً قائمة ا

، إلا أن كتابته فً موقع مختلؾ DNSفً موقع واحد على الإنترنت إلى تقدٌم نتٌجة واحدة من برنامج حل  www.hrسبٌل المثال، قد ٌؤدي كتابة 

 قد ٌؤدي إلى نتٌجة مختلفة. وعند حدوث ذلك، فإن أحد مساحات الاسم تلك تكون "خاصة" بالتناسب مع للأخرى.

العالمً تساهم فً عدم الٌقٌن من حل  DNSعن طرٌق نظام  FQDNالبحث بدلاً من حل أسماء النطاقات المؤهلة بالكامل  كما أن استخدام قوائم
برامج  الاسم. *من الصعب التنبؤ بحالات تضارب الأسماء التً تحدث بسبب قوائم البحث نظرًا لشٌوع قوائم البحث للؽاٌة. حٌث إنها تعد جزءًا من

ٌد من نظم التشؽٌل، وأجهزة الشبكات، والخوادم وأكثر من ذلك. وتعمل برمجٌات الحل بشكل مختلؾ من نظام إلى آخر، وبٌن حل الأسماء فً العد
نشر  الإصدارات المختلفة لنفس نظام التشؽٌل، وحتى كوظٌفة لنظرة نظام التشؽٌل أو التطبٌق للمكان الذي ٌصدر منه الطلب على الشبكة. كما أن

 العالمً هو أفضل تأكٌد فً مقابل هذا الشك والنتائج ؼٌر المتوقعة. DNSالتً تقوم على حل الأسماء باستخدام نظام خدمة حل الأسماء 
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 . المشكلات التً تسببها حالات تضارب الأسماء2
د من العواقب ؼٌر العالمً من الشبكات الخاصة العدٌ DNSقد تكون لحودث تضارب الأسماء المستندة إلى الاستعلامات المتسربة إلى نظام 

العالمً بدلاً من مساحة الاسم الخاصة المتوقعة، فسوؾ ٌحاول  DNSالمقصودة. فعندما ٌحصل استعلام على رد إٌجابً، لكنه رد ٌصدر من نظام 
ررًا )بالتسبب فً التطبٌق الذي قدم الاستعلام الاتصال بنظام لا ٌكون جزءًا من الشبكة الخاصة، وقد ٌنجح فً ذلك. وقد ٌمثل هذا الاتصال ض

حدوث تأخٌر أثناء حل الاسم(. وقد ٌثبت أٌضًا أنه مشكلة على الأمن، أي قد ٌؤدي إلى حدوث اختراق وضعؾ ٌمكن استؽلاله لأؼراض ضارة، 
 وذلك استنادًا إلى ما ٌقوم به التطبٌق بعد الاتصال.

 التوجٌه إلى مواقع الوٌب غٌر المتوقعة 1.1

فً متصفح الوٌب الخاص به أثناء الاتصال بشبكة خاصة، وأن هذه  https://finance.ourcompanyهب أن مستخدمًا أدخل 

 finance.ourcompany. وإذا قام استعلام المتصفح الخاص بالاسم ourcompanyالخاص بها هو  TLDالشبكة لها مساحة اسم نطاق 

هو  TLD ourcompanyالإدارة المالٌة. وتخٌل رؼم ذلك أن نطاق على خادم الوٌب الداخلً الخاص ب IPبالحل كما هو متوقع، ٌحصل عنوان 

. فإذا تسرب الاستعلام، finance( وهو SLDهذا لدٌه اسم نطاق من المستوى الثانً ) TLDالعالمً، وأن نطاق  DNSجزء أٌضًا من نظام 

هذا المختلفة قد  IPمختلؾ عن ما قام به عند حل الاستعلام فً مساحة الاسم الخاصة. والآن تخٌل أن عنوان  IPفسوؾ ٌتم حله إلى عنوان 
 ٌستضٌؾ خادم وٌب. فسوؾ ٌحاول المتصفح الاتصال بخادم وٌب على الإنترنت العامة، ولٌس على الشبكة الخاصة.

خاصة، ولكنها تستخدم قوائم البحث. هب أن  TLDالتً لٌس بها نطاقات وكما أوضحنا فً السابق، قد تحدث نفس المشكلة حتى فً الشبكات 

وقام  ،ourcompany.comبرنامجًا للتصفح ٌستخدم فً العادة على إحدى الشبكات التً ٌكون بها للمستخدم قوائم بحث وتحتوي على الاسم 

. والآن تخٌل أن www.finance.ourcompany.comمن أجل الحصول على المضٌؾ  www.financeالمستخدم بإدخال الاسم 

ٌسمى  TLDالمتصفح ٌستخدمه الآن أحد الموظفٌن من جهاز محمول فً أحد المقاهً. وإذا تسرب هذا الاستعلام إلى الإنترنت، وكان هناك نطاق 

finance،  فقد ٌتحول الاستعلام إلى عنوانIP  مختلؾ، على سبٌل المثال، مضٌؾ مختلؾ بالكامل اسمه فً نظامDNS هو 

www.finance فسوؾ ٌؤدي هذا الاستعلام بالمتصفح إلى محاولة الاتصال بخادم وٌب فً جزء مختلؾ بالكامل من إنترنت عام بدلاً عن .

 الجزء الخاص به إذا كان الاستعلام قد ذهب إلى برنامج الحل على الشبكة الخاصة.

ٌدرك أن هذا كان موقع الوٌب الخطأ وسوؾ ٌؽادر على الفور. وعلى الرؼم من والرد الشائع للمستخدمٌن على هذا السٌنارٌو هو أن المستخدم س
ي قام ذلك، قد ٌعرض المتصفح قدرًا كبٌرًا من المعلومات على خادم وٌب إذا "وثق" المتصفح فً خادم الوٌب لأنه ٌحتوي على نفس اسم النطاق الذ

ا ب ًٌ إدخال بٌانات تسجٌل دخول أو بٌانات أخرى حساسة، ومن ثم ٌعرض تلك المعلومات المتصفح بزٌارته فً وقت سابق. وقد ٌقوم المتصفح تلقائ
للاقتناص أو التحلٌل خارج المنظمة. وفً أحٌان أخرى )على سبٌل المثال؛ الهجوم المصاغ بعناٌة ضد المؤسسة(، قد ٌتصل المتصفح بموقع 

 ٌستضٌؾ شفرة ضارة تقوم بتنصٌب برامج خطٌرة على الكمبٌوتر.

والشهادات الرقمٌة قد لا ٌساعد فً الوقاٌة من الضرر الناجمة عن تضارب الأسماء، بل فً حقٌقة الأمر قد ٌزٌد الأمر سوءًا  TLSأن استخدام احظ ل
صدر العالمً ت DNS( التً تقوم بإصدار شهادات للأسماء فً نظام CAبتقدٌم إحساس كاذب بالأمان للمستخدمٌن. كما أن العدٌد من جهات الاعتماد )

دًا أٌضًا شهادات للأسماء القصٌرة ؼٌر المؤهلة فً مساحات الأسماء الخاصة، ومن ثم من المستحٌل أن ٌظل مستخدم توجه بالخطأ إلى موقع مشاه
 فً الملحق أ للحصول على مزٌد من التفاصٌل حول الشهادات ذات الأسماء من مساحات الأسماء الخاصة. SAC 057لشهادة صحٌحة. راجع 

 لتوجٌه من البرٌد الإلكترونً إلى مرسل إلٌهم بالخطأا 1.1

لا تقتصر العواقب المحتملة التً تنشأ عن تضارب الأسماء على متصفحات الوٌب. ٌمكن إرسال البرٌد الإلكترونً المخصص لمستلم واحد إلى 
ٌد الإلكترونً المرسل إلى مستلم مختلؾ إذا كانت أسماء المضٌؾ فً عناوٌن المستلم متشابهة، على سبٌل المثال، البر

chris@support.ourcompany  قد ٌصل إلى حساب مستخدم مختلؾ تمامًا إذا أصبحتourcompany  نطاقTLD  فً نظام

DNS ت العالمً. وحتى إن لم ٌتم تسلٌم الرسالة إلى مستخدم برٌد إلكترونً محدد، قد تكون هناك محاولة لإرساله، وقد تعرض هذه المحالة محتوٌا
 لبرٌد الإلكترونً للاقتناص أو التحلٌل خارج المنظمة.ا

ن وٌمكن تكوٌن وتهٌئة العدٌد من أجهزة الشبكات مثل جدران الحماٌة، وأجهزة التوجٌه، وحتى الطابعات بحٌث ترسل إشعارات أو بٌانات سجل ع
 DNSلكترونً فٌما بعد عرضة لتضارب الأسماء فً نظام طرٌق البرٌد الإلكترونً. إذا كان اسم المستلم الذي تم إدخاله لإشعارات البرٌد الإ

تكوٌن  العالمً، فقد ٌتم إرسال الإشعارات إلى مستلم ؼٌر مقصود تمامًا. كما أن بٌانات الإجراءات أو بٌانات السجل فً نص الرسالة قد تكشؾ عن
ة الروتٌنً أو تحلٌل مرور البٌانات عن طرٌق فرٌق عمل الشبكة وسلوك المضٌؾ قد ٌتسرب إلى مستلم ؼٌر مقصود. وقد تتم مقاطعة أداء الشبك

ٌتم التحري  تقنٌة المعلومات إذا لم ٌتسلم مستلم هذه البٌانات المقصود مطلقًا لبٌانات السجل، أو أن الأحداث التً أدت إلى حدوث الإشعارات قد لا
 عنها أو الحد منها.
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 عملٌات خفض الأمان 1.2

حالات تضارب الأسماء التً تترك دون حل قد تعرض النظم فً الشبكات الخاصة لسلوك ؼٌر مقصود أو ضرر. والنظم التً تعتمد على حل 
 FQDNتعمل بشكل معتمد عند استخدام أسماء النطاقات المؤهلة بالكامل  قدالأسماء من أجل التشؽٌل الصحٌح والتً تؤدي أٌضًا وظائؾ أمان 

 العالمً. DNS وحلها من نظام

 IPv4على سبٌل المثال، فً جدران الحماٌة، تستند قواعد الأمان فً الؽالب إلى مصدر أو وجهة تدفق الحزم. ومصدر ووجهة الحزم هً عناوٌن 
هلة وعدم إجراء حل ، إلا أن العدٌد من جدران الحماٌة تسمح بإدخالها كأسماء نطاقات أٌضًا. وفً حالة استخدام الأسماء القصٌرة ؼٌر المؤIPv6أو 

ن الحماٌة للأسماء كما هو متوقع، فقد تعجز القواعد عن حجب أو السماح بمرور البٌانات وفقًا لما ٌرٌد مدٌر الشبكة. وبالمثل، تستخدم سجلات جدرا
اقبة الحدث، أو التحلٌل أو الرد. فً الؽالب أسماء النطاقات، واستخدام الأسماء القصٌرة ؼٌر المؤهلة التً تحل بطرق ؼٌر متوقعة قد تتداخل مع مر

ل وعلى سبٌل المثال؛ قد ٌسًء فرٌق تنقٌة المعلومات الذي ٌقوم على مراجعة السجلات فهم تنوع حدث ما بسبب أن اسم قصٌر ؼٌر مؤهل فً السج
أو  IPالقصٌر المؤهل مرتبطًا بعنوانٌن  قد ٌعرؾ مضٌفٌن مختلفٌن استنادًا إلى المكان الذي تم إنشاء السجل فٌه )أي أنه فً السجل قد ٌبدو الاسم

الخاصة بها أو السماح للمدٌرٌن  DNSأكثر مختلفٌن(. وقد تتضاعؾ هذه المشكلة بسبب حقٌقة أن ؼالبٌة جدران الحماٌة ٌمكنها العمل كبرامج حل 
 باستخدام أو تكوٌن قوائم البحث.

 النظم المتضررة من تضارب الأسماء 1.3

خاص أو أسماء مضٌؾ مستندة إلى قوائم  TLDنظم المتصلة بالشبكات لاستخدام الأسماء المضٌفة والمقٌدة فً جذر نطاق ٌجب التحقق من كافة ال
العالمً. تشمل قائمة  DNSمن نظام  FQDNبحث. وسٌتعٌن تحمٌل كل هذه الأمثلة على "الاستخدام" من أجل استخدام اسم نطاق مؤهل بالكامل 

 قات من أجل الفحص ما ٌلً:ؼٌر شاملة بالنظم أو التطبٌ

 تتٌح برامج تصفح الوٌب للمستخدمٌن إمكانً تحدٌد موقع بروكسً  – برامج التصفحHTTP وؼالبًا ما ٌكون هذا البروكسً على ،
الشبكة الخاصة. تحقق مما إذا كان أحد المستخدمٌن أو فرٌق تقنٌة المعلومات قد حرر صفحات رئٌسٌة مخصصة، أو إشارات مرجعٌة أو 

حركات بحث: فقد ٌكون لها روابط بخوادم على الشبكة الخاصة. كما تحتوي بعض برامج التصفح على خٌارات تكوٌن للمكان الذي م
 التً قد تشٌر إلى أسماء مضٌفة على الشبكة الخاصة. SSL/TLSتحصل منه على معلومات الإلؽاء على شهادات 

 تعرض خوادم الوٌب محتوي  – خوادم الوٌبHTML  ٌحتوي على روابط وبٌانات كبٌرة ذات أسماء مضٌفة مضمنة. تحقق مما إذا
كانت خوادم الوٌب على شبكة خاصة بها محتوي ٌضم أسماء قصٌرة ؼٌر مؤهلة. تحقق مما إذا كانت ملفات التكوٌن لخادم الوٌب بها 

 أسماء قصٌرة ؼٌر مؤهلة أو خوادم أخرى على الشبكة الخاصة.

 ٌوكلاء البرٌد الإلكترونً مثل  –د الإلكترونً وكلاء مستخدم البرOutlook وThunderbird  تحتوي جمٌعها على خٌارات تكوٌن
، ومكان إرسال البرٌد الإلكترونً عن طرٌق بروتوكول IMAPأو  POPلمكان استلام البرٌد الإلكترونً باستخدام بروتوكول 

SUBMIT الشبكة الخاصة. تأكد مما إذا كانت هذه التطبٌقات مهٌأة للحصول على ؛ وقد ٌستخدم جمٌع هؤلاء الوكلاء أسماء مضٌؾ على
 من المضٌفٌن المحددة لهم أسماء قصٌرة ؼٌر مؤهلة. SSL/TLSمعلومات الرفض على شهادات 

 ًللمضٌفٌن  تحقق مما إذا كانت خوادم البرٌد الإلكترونً بها تكوٌنات تسرد الأسماء القصٌرة ؼٌر المؤهلة – خوادم البرٌد الإلكترون
 المحلٌٌن الآخرٌن، مثل بوابات البرٌد الإلكترونً الاحتٌاطٌة، وخوادم التخزٌن ؼٌر المتصلة، وما إلى ذلك.

 تأكد مما إذا كانت التطبٌقات التً تستخدم شهادات  – الشهاداتX.509 مثل الاتصال الهاتفً وبرامج المراسلة الفورٌة بها بٌانات تهٌئة ،
 أم لا. SSL/TLSتستخدم أسماء قصٌرة ؼٌر مؤهلة من أجل تحدٌد مكان الحصول على معلومات الرفض على شهادات 

 مضٌؾ فٌها. وسوؾ تكون قد تكون فً التطبٌقات المخصصة العدٌد من معلمات التهٌئة التً ٌمكن تخرٌن أسماء ال – البرامج الأخرى
ئط المساحة الأكثر وضوحًا هً ملفات التهٌئة، إلا أن ؼالبٌة الأسماء قد تظهر فً أنواع متعددة من بٌانات التطبٌقات، والروابط على الوسا

سماء قصٌرة ؼٌر الاجتماعٌة أو مواقع وٌكً، أو حتى الترمٌز الثابت فً شفرة المصدر. تحقق من بٌانات التهٌئة تلك للتأكد من وجود أ
 مؤهلة.

 أي جدران الحماٌة، ومعلومات الأمان ونظم إدارة الأحداث  -تحقق من أجهزة البنٌة التحتٌة للشبكة  – أجهزة الشبكة(SIEM) وأجهزة ،
، DHCP، وخوادم DNS، وخوادم VPNالتوجٌه، والمحولات، وأجهزة مراقبة الشبكة، ونظم اكتشاؾ والحماٌة من التطفل، وخوادم 

 وذلك من أجل تحدٌد ما إذا كانت مهٌأة باستخدام أسماء قصٌرة ؼٌر مؤهلة لأجهزة أخرى على الشبكة الخاصة أم لا. -وادم السجل وخ

 تأكد مما إذا كانت أدوات إدارة الوكٌل المركزٌة مثل التً تقوم بتكوٌن محطات عمل المؤسسات وأجهزة الشبكة بها أسماء  – إدارة الوكٌل
 ة أم لا فً التكوٌنات )لاسٌما قوائم البحث( التً تخضع للنظم من حٌث التحكم وإعادة الضبط.قصٌرة ؼٌر مؤهل
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 قد تحتوي أجهزة العملاء مثل الهواتؾ وأجهزة الكمبٌوتر اللوحٌة على خٌارات تكوٌن مشابهة مثل بعض التطبٌقات  – الأجهزة المحمولة
 ربما تحتوي على أسماء قصٌرة ؼٌر مؤهلة من الشبكة المحلٌة.المشار إلٌها أعلاه، ومن قد ٌكون بها خٌارات تكوٌن 

ر هذه وٌجب التحقق من كافة هذه النظم للتعرؾ على بٌانات التكوٌن التً تقوم بتخزٌن الأسماء القصٌرة ؼٌر المؤهلة من أجل ضمان إمكانٌة تؽٌٌ
 ناء عن استخدام قوائم البحث.الأسماء عند تؽٌر الجذر الخاصة بمساحة الاسم الخاصة أو عندما ٌتم الاستؽ
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 . الوقت المناسب للحد من تضارب الأسماء3
بتفوٌض  ICANNالعالمٌة، على سبٌل المثال عندما ٌتؽٌر اسم بلد، أو عندما تقوم  DNSتتم إضافة الأسماء فً بعض الأحٌان إلى منطقة جذر 

تقرٌبًا على مدار ما ٌقرب من عقدٌن من الزمان. وتمت إضافة أسماء جدٌد. وتمت إضافة كلا نوعً نطاقات المستوى الأعلى كل عام  TLDنطاق 
 وما بعده. 2014( ومن المتوقع إضافة المزٌد فً العام 2013جدٌدة خلال هذا العام )

. كما ٌوضح التارٌخ أن الأسماء من DNSإلى نظام  TLDوٌوضح التارٌخ أن بعض حالات تضارب الأسماء قد حدثت عند إضافة نطاقات 
الملحق أ للحصول فً  SAC 045 الً للؽاٌة، راجعاحات الأسماء الخاصة قد تسربت على مدار عدة أعوام، وفً بعض الحالات بتكرار عمس

 على مزٌد من التفاصٌل. كما ٌوضح التارٌخ أن مساحات الأسماء وحل الأسماء المخصص للشبكات الخاصة لم ٌتم فصلها أبدًا بنفس درجة الدقة
مدٌرو الشبكات، وأن استعلامات الأسماء التً ٌعتزم مدٌرو الشبكات أن تحل من خلال خوادم الاسم الداخلٌة ترسل فً بعض الأحٌان التً ٌعتقدها 

 العالمً. DNSعوضًا عن ذلك إلى برامج الحل فً نظام 

العالمً ثابتة،  DNSفً الجذر الخاص بنظام  وفً بعض الأحٌان ٌتخذ مدٌرو الشبكات خٌارات للأسماء استنادًا إلى افتراضات بأن قائمة الأسماء

منذ ما  csباسم  TLDإلا أن هذه القائمة فً حقٌقة الأمر قد تؽٌرت وسوؾ تتؽٌر على مدار الوقت. على سبٌل المثال، عندما تمت إضافة نطاق 

 csسنة مضت لدولة تشٌكوسلوفاكٌا، كانت العدٌد من الجامعات تستخدم قوائم بحث أتاحت للمستخدمٌن إدخال اسم ٌنتهً بالحروؾ  25ٌقرب من 

 TLD لقسم علوم الكمبٌوتر المؤهلة بالكامل لاسم النطاق الخاص بالجامعة، وأدت هذه القرارات إلى عدم الٌقٌن من حل الاسم عند إضافة نطاق

العالمً.  DNSفً نظام  FQDNأصبحت الآن أسماء نطاقات مؤهلة بالكامل  csجدٌد إلى منطقة الجذر حٌث إن الأسماء التً تنتهً بالحروؾ 

خاص  TLDالعالمً مع الأسماء الموجودة فً مساحة اسم خاصة )سواء كان نطاق  DNSحتى عندما لا تتداخل فً الؽالب الأسماء الحالٌة لجذر 
 العالمً. DNSئمة بحث(، ٌنسى مدٌرو الشبكات فً الؽالب الاطلاع على آخر مستجدات الأسماء فً جذر أو قا

ماٌة وٌوصى أن ٌبدأ قسم تقنٌة المعلومات فً جهود التخفٌؾ بأسرع ما ٌمكن من الناحٌة العملٌة. كما أن اتخاذ موقؾ "تحسٌن عملٌات جدران الح
ت التصادم، لكنه لن ٌتخلص منها تمامًا. وبالمثل، فإن القول "بأننا سوؾ نجعل مستخدمٌنا متأكدٌن من بشكل أفضل لدٌنا" قد ٌقلل من بعض حالا

" من المحتمل أن ٌقلل من بعض حالات التضارب، لكن VPNاستخدام خوادم الاسم الخاصة بنا" أو "سوؾ نجعل العمال عن بعد باستخدام شبكات 
 ارب الباقٌة.ذلك قد ٌجعل من الصعب تشخٌص حالات التض

و  äمثل  ASCIIفقد تحدث حالات التضارب بصرؾ النظر عن الأحرؾ المستخدمة فً الاسم: وعلى الرؼم من ذلك، فإن استخدام أحرؾ ؼٌر 

中  وй  فً نطاقاتTLD  ٌضفً تعقٌدًا على تحلٌل حالات التضارب. وقد ترسل برامج الحل استعلامات لهذه التضاربات بطرق ٌصعب التنبؤ

 وقد لا تتوافق مع معاٌٌر الإنترنت، لذلك فإن تحدٌد الوقت الذي تحدث فٌها حالات تضارب الأسماء ٌصبح صعبًا للؽاٌة.بها، 

العالمً سوؾ ٌنتهً به المطاؾ لأن ٌكون أكبر مما كانت علٌه فً الأعوام الأخٌرة، فإن إضافة الأسماء إلى الجذر  DNSوعلى الرؼم من أن جذر 
جدٌد تتم إضافته، هناك فرصة بأن تحدث حالات تضارب فً الأسماء مع  TLDادي على الإطلاق. وبالنسبة لكل نطاق لٌس أمرًا ؼٌر اعتٌ

مساحات الأسماء الخاصة التً تتسرب إلى الإنترنت بدون ملاحظة ذلك فً الؽالب. وقد دأبت المؤسسات على استخدام الأسماء وتحمل خطر 
 التضارب فً الأسماء على مدار أعوام.

لم ولن ٌكون أبدًا مشكلة بالنسبة للمؤسسات التً تستخدم بالفعل أسماء النطاقات المؤهلة بالكامل  DNSلاحظ أٌضًا أن إضافة أسماء جدٌدة إلى جذر 
FQDN  من نظامDNS  العالمً فً الشبكة الخاصة بها. ولن ترى هذه المؤسسات أي فارق بالنسبة لاستخدامها لأسماءDNSٌة ، حٌث لا توجد أ

الخاصة، أو المؤسسات التً تستخدم قوائم بحث تسمح  TLDتضاربات فً الأسماء. وتظهر المشكلات فقط بالنسبة للمؤسسات التً تستخدم نطاقات 
 العالمً. DNSبإدخال أسماء قصٌرة ؼٌر مؤهلة بحٌث إن الاسم المختصر نفسه قد ٌكون اسمًا صالحًا فً نظام 

 تحدٌد احتمالٌات التضارب 2.1

كً تتمكن من تحدٌد ما إذا كان هناك تضارب فً الأسماء فً مساحة الاسم الخاصة لشركتك أم لا، ٌتعٌن علٌك تحدٌد وتصنٌؾ كافة مساحات ل
التً تستخدمها مؤسستك، ثم بعد ذلك وضع قائمة بأسماء المستوى الأعلى فً هذه المصادر. وبالنسبة لؽالبٌة  DNSالأسماء الخاصة وقوائم بحث 

سات، هناك فً الؽالب مساحة اسم واحدة تحتوي على اسم واحد فقط من المستوى الأعلى، إلا أن بعض المؤسسات، لاسٌما تلك المتوحدة مع المؤس
مؤسسات أخرى والتً كانت تستخدم أٌضًا مساحات أسماء خاصة )على سبٌل المثال، نتٌجة اندماج الشركات أو الاستحواذ علٌها(، وتحتوي على 

 الأسماء الخاصة من المستوى الأعلى. العدٌد من
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العالمٌة. وٌمكن العثور على الأسماء فً منطقة الجذر الحالٌة  DNSبعد ذلك، ٌتعٌن علٌك تحدٌد كل من المحتوٌات الحالٌة والمتوقعة لمنطقة 
. ولتحدٌد ما إذا كان اسم من مساحة اسم http://data.iana.org/TLD/tlds-alpha-by-domain.txtالعالمً على  DNSبالنسبة لنظام 

 :2013الجدٌدة والنشط فً عام  gTLDخاصة ٌجري النظر فٌه للتخصٌص عبر برنامج 

 https://gtldresult.icann.org/application-result/applicationstatusانتقل إلى  .1

 " )سلسلة(Stringانقر فوق العمود " .2

 النطاق الذي ٌحتوي على اسم مساحة الاسم الخاصةقم بالتمرٌر عبر الصفحات إلى أن تجد  .3

، فثمة احتمال بأن هناك DNSالخاصة التً قمت بإعدادها للتو وقائمة الأسماء فً منطقة  TLDوإذا كان هناك أي تداخل بٌن قائمة نطاقات 
 تضارب فً الأسماء، ومن ثم ٌجب القٌام بحله والحد منه الآن.

الجدٌدة فً منطقة الجذر، قد ٌتم اقتراح المزٌد؛ وعلى وجه الخصوص، قد تتؽٌر قائمة  TLDٌة من نطاقات لاحظ أنه بعد دخول الجولة الحال
الجدٌدة المستقبلٌة. بالإضافة إلى ذلك، فإن  TLDالجدٌدة وقد تحدث حالات تضارب الأسماء بٌن مساحات الأسماء الخاصة ونطاقات  TLDنطاقات 

( ٌجب أن تكون على وعً بأن أسماء نطاقات المستوى الأعلى ذات abتً تتألؾ من حرفٌن )مثل الخاصة ال TLDالمؤسسات ذات نطاقات 

ا. ًٌ  الحرفٌن محجوزة للاستخدام كشفرات للبلدان، وأن هذه الأسماء تضاؾ إلى منطقة الجذر من خلال إجراءات مختلفة كل
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 خاص TLD خطوات لتخفٌف المشكلات المرتبطة بنطاق. 4
الخاصة باعتبارها ممارسة أفضل على مدار عقود. وفً حقٌقة الأمر، فإن التعلٌمات التً تأتً مع منتجات  TLDاستخدام نطاقات ولم تتم التوصٌة ب

الخاصة على مدار عدة سنوات. والتخفٌؾ الأكثر فاعلٌة  TLDالدلٌل النشط والخادم من ماٌكروسوفت قد أوصت بوضوح بعدم استخدام نطاقات 
العالمً ٌتمثل فً التؽٌٌر من استخدام نطاق  DNSخاص ٌتسرب إلى نظام  TLDء بسبب الأسماء التً تنتهً بنطاق لحالات تضارب الأسما

TLD  خاص إلى نطاق له جذر فً نظامDNS .ًالعالم 

ام قوائم البحث من خاص كجذر لها واستخد TLDتنطبق الخطوات الواردة فً هذا القسم على أي شبكة لها أسبابها الخاصة المحددة لاستخدام نطاق 
 DNSالعالمً والاستعلام عن نظام  DNSأجل حل الأسماء القصٌرة ؼٌر المؤهلة بدلاً من وضع مساحة الاسم الخاصة بها فً الجذر فً نظام 

خاص، ولٌس فقط  TLD. وٌنطبق هذا القسم على أٌة مؤسسة تستخدم نطاق FQDNالعالمً من أجل حل أسماء النطاقات المؤهلة بالكامل 
خاص  TLDالمؤسسات التً تسرب بالفعل استعلامات أسماء فً الإنترنت العالمً. إذا كانت المؤسسة الخاصة بك تستخدم ما ترى أنه نطاق 

ا فً العالمً، فٌتوجب علٌك النظر جدًٌ  DNS"آمن"، أي اسم لم ٌتم تقدٌم طلب للحصول علٌه حتى الآن أو اعتماده من أجل التفوٌض فً جذر 
خاص واحد )مثل الشركات  TLDالعالمً. وإذا كنت تعمل فً مؤسسة كبرى بها أكثر من نطاق  DNSإجراء تؽٌٌر على اسم متأصل فً نظام 

 خاص. TLDالتً اندمجت مع شركة أخرى ولم تقم بدمج مساحتً اسمٌها(، فٌجب إجراء الخطوات الواردة فً هذا القسم لكل نطاق 

خاص، فإنها تقوم بذلك مع الأخذ فً الاعتبار طرٌقة محددة للسمٌة. وقد  TLDندما تختار المؤسسة استخدام نطاق وتتمثل الفرص فً أنه ع
 تتعارض الخطوات الواردة هنا مع ذلك النموذج الأصلً. ومن أجل الحد بموثوقٌة من المشكلات المرتبطة بحالات تضارب الأسماء بسبب نطاقات

TLD  المستخدمٌن والنظم تؽٌٌر الطرٌقة التً ٌستخدمون بها أسماء النطاقات، وٌتعٌن إعادة تكوٌن خوادم الاسم الخاصة، ٌتعٌن على كل من
ر على المحلٌة بطرٌقة قد ٌجدها بعض المستخدمٌن ؼٌر ملائمة. استخدم التفسٌرات الخاصة بالعواقب ؼٌر المقصودة أو ؼٌر المرؼوبة والتً قد تؤث

 ً ودعم القبول بٌن مجتمع المستخدمٌن الخاص بك.مؤسستك من أجل رفع مستوى الوع

فً نفس الوقت الذي تقوم فٌه بإجراء الخطوات الواردة فً هذا القسم، قد ٌتوجب علٌك أٌضًا الحد من حالات تضارب الأسماء التً  ملاحظة هامة:
فً ذلك القسم هً نفس هذه الخطوات، وٌمكن القٌام . والعدٌد من الخطوات الموجودة 5تحدث بسبب قوائم البحث، والتً تمت تؽطٌتها فً القسم 

 بهام فً نفس الوقت.

 . راقب الطلبات الواردة إلى خوادم الاسم المعتمدة4.1

خاص، أورد جمٌع أجهزة الكمبٌوتر، وأجهزة الشبكة، وأي نظام آخر ٌستخدم نطاق  TLDلكً ٌتم الحد من المشكلات التً تحدث فً أي نطاق 
TLD أٌة طلبات. وعند تؽٌٌر الأسماء التً ٌجب استخدامها، ٌجب تحدٌث كافة الأجهزة التً تستخدم الأسماء الخاصة القدٌمة الخاص الحالً ف ً

 بطرٌقة تلقائٌة.

 وفٌما ٌلً ثلاث طرق شائعة لأداء هذه المراقبة وترقٌم الأنظمة:

 مٌزة التسجٌل من أجل جمع البٌانات الخاصة بكافة  خادم الاسم الرسمً )مثل الدلٌل النشط( قد تكون لها مٌزة تسجٌل. قم بتشؽٌل
 الاستعلامات للأسماء الخاصة. 

  كما ٌمكن أٌضًا تكوٌن العدٌد من جدران الحماٌة الحدٌثة للتعرؾ على الاستعلامات عن الأسماء الخاصة وتسجٌلها. وقد لا ٌكون ذلك
تقسٌم شبكتك. على سبٌل المثال، إذا لم ٌجتاز أي استعلام جدار حماٌة، فلا بنفس فاعلٌة التسجٌل من نظام التسمٌة نفسه، وذلك استنادًا إلى 

 ٌمكن لجدار الحماٌة التعرؾ على الاستعلام، وسوؾ ٌتم تفوٌته على هذا النحو.

  لالتقاط وإذا تعذر استخدام أي مما سبق، فراقب واجمع مرور البٌانات المقدمة إلى والمرسلة من خادم الاسم الرسمً باستخدام برنامج
. وعلى الرؼم من ذلك، تتطلب هذه الطرٌقة أن تتم معالجة البٌانات المجمعة باستخدام برنامج وذلك من Wiresharkالحزم مثل برنامج 

 أجل العثور على الاستعلامات للأسماء الخاصة فقط.

ن أجل زٌادة فرص العثور على كافة الطلبات. وبعض المؤسسات سوؾ تختار )وٌجب أن تختار( القٌام بأكثر من خطوة من الخطوات السابقة م
أسماء  لاحظ أن هذه الخطوة ٌمكن أن تؤدي إلى نتائج مربكة. وتحتوي أجهزة مثل أجهزة الكمبٌوتر والهواتؾ على تطبٌقات ٌقوم المستخدمون بكتابة

ماء الخاصة القدٌمة. وبالنسبة لهذه الخطوة، من فٌها؛ وسوؾ تظهر هذه الأجهزة فً الاستطلاع حتى وإن لم تكن هناك أٌة إصدارات مخزنة للأس
 الضروري فقط معرفة كافة الأماكن فً الشبكة الخاصة بك حٌث ٌجري تخزٌن الاسم الخاص القدٌم واستخدامها للتطبٌقات.
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 الخاص بطرٌقة تلقائٌة TLD. قم بإنشاء قائمة لكل نظام ٌستخدم نطاق 3.1

زة أنت بحاجة إلى ملخص بٌانات السجل التً تم الحصول علٌها من الخطوة السابقة. وٌجب أن ٌكون هذا الملخص عبارة عن قائمة تضم كافة الأجه
لام ستعوكافة الأسماء التً ٌجري الاستعلام عنها ولٌس كل مثال على جهاز ٌجري استعلامًا. والسبب وراء حاجتك إلى كافة الأسماء التً ٌجري الا

عنها هو أن بعض الأجهزة سوؾ ٌكون بها العدٌد من التطبٌقات التً ٌتعٌن ضبط كل منها. وبذلك، ٌجب أن ٌحتوي الملخص على كافة الأنظمة 
 الخاص. وٌصبح هذا الملخص هو بٌان الجرد للأجهزة التً ٌتعٌن تؽٌٌرها. TLDوكافة التطبٌقات على كل نظام تستخدم نطاق 

 العالمٌة الخاصة بك DNSذي تدار منه أسماء . حدد المكان ال3.2

عالمً لمؤسستك وأنه ٌمكن استخدام اسم النطاق لجذر مساحة الاسم الخاصة لدٌك. وٌتعٌن  DNSمن المحتمل أن ٌكون لدٌك بالفعل اسم نطاق 
. وٌمكن DNSالخاصة بك وما هً العملٌات التً ٌستخدمها فً إنشاء وتحدٌث الأسماء فً نظام  DNSعلٌك تحدٌد من هو المسئول عن أسماء 

منها على القٌام بذلك داخل إدارة تقنٌة المعلومات التابعة لك، أو ٌمكن القٌام بها من خلال موفر خدمة )ؼالبًا ما تكون نفس الشركة التً تحصل 
 اتصال الإنترنت(.

 العالمً DNSاحة الاسم الخاصة لاستخدام اسم من نظام . قم بتغٌٌر جذر مس3.3

عالمً كجذر لمساحة الاسم الخاصة لدٌك هو الحصول على اسم قابل للوصول بشكل عام ٌتم  DNSمن الإستراتٌجٌات الشائعة فً استخدام اسم 
الأسماء المندرجة تحت ذلك. على سبٌل المثال، إذا  العالمً لكن بعد ذلك استخدام خادم الاسم الرسمً الحالً لإدارة كافة DNSتفوٌضه من نظام 

 اسمًا للجذر. ad1.ourcompany.comفقد تختار  ،ourcompany.comكان لشركتك اسم النطاق العالمً 

ولة العالمً، فٌتوجب علٌك وضع الأسماء فً الجذر تحت اسم ٌمكن التحكم فٌه بسه DNSوإذا كان لمؤسستك أكثر من اسم نطاق واحد فً نظام 
كبٌرة عن طرٌق فرٌق تقنٌة المعلومات فً مؤسستك. وفً بعض الحالات، ٌتم التحكم فً الأسماء الإضافٌة عن طرٌق كٌانات أخرى، مثل إحدى 

 إدارات التسوٌق. وإذا أمكن، من الأفضل وضع اسمك فً الجذر تحت اسم تكون لمؤسسة تقنٌة المعلومات رقابة علٌه بالفعل.

بإجراء هذا التؽٌٌر فتتوقؾ على طبٌعة برنامج خادم الاسم الخاص الذي لدٌك، والإصدار الخاص بهذا البرنامج، والتقسٌم  أما الخطوات الخاصة
فً الهرمً لخوادم الجذر على شبكتك الخاصة، والتكوٌن الحالً لخادم الاسم. وهذه التفاصٌل خارجة عن نطاق هذه الوثٌقة، ولكن ٌجب تؽطٌتها 

من موفر نظامك الحالً. بالإضافة إلى ذلك، ٌتطلب هذا التؽٌٌر فً العدٌد من المؤسسات اعتمادًا من بعض المستوٌات الإدارٌة،  التعلٌمات الواردة
 العالمٌة مختلفة عن إدارة مساحة الاسم الخاصة. DNSلاسٌما إذا كانت إدارة أسماء 

ٌستخدمون الأسماء فً مساحة الاسم الخاصة، ٌتعٌن علٌك إنشاء شهادات  وكجزء من هذه الخطوة، إذا كانت لدٌك شهادات لأي من المضٌفٌن الذي
 CAلهؤلاء المضٌفٌن باستخدام الأسماء الجدٌدة )المؤهلة بالكامل(. وتعتمد الخطوات الخاصة بالحصول على هذه الشهادات على جهة الاعتماد 

 الخاصة بك وهً أٌضًا خارج نطاق هذه الوثٌقة.

 جدٌدة للمضٌفٌن، إذا لزم ذلك IP . قم بتخصٌص عناوٌن3.4

الخاص والقدٌم لدٌك، سٌتعٌن علٌك الحصول على شهادات جدٌدة للأسماء الجدٌدة. إذا كان خادم  TLDقائمة فً اسم  TLSإذا كانت لدٌك شهادات 
على نفس  TLSوالذي ٌسمح بخدمة أكثر من اسم نطاق واحد بموجب  TLS( إلى SNIالوٌب الخاص بك لا ٌدعم امتداد إظهار اسم الخادم )

الأصلً والاسم الجدٌد على  IPإلى المضٌفٌن بحٌث ٌدعم المضٌؾ الاسم الخاص القدٌم على عنوان  IP، فٌتعٌن علٌك إضافة عناوٌن IPعنوان 
 بشكل صحٌح. SNIى إصدار ٌتناول امتدادات الجدٌد. وعوضًا عن ذلك، ٌمكنك تحدٌث برنامج خادم الوٌب الخاص بك إل IPعنوان 

 . قم بإنشاء نظام لمراقبة التكافؤ بٌن الأسماء الخاصة الجدٌد والقدٌمة3.5

دٌمة عندما تقوم بتؽٌٌر كافة الأسماء الخاصة لاستخدام جذر جدٌد، فسوؾ تواصل خدمة العناوٌن من أجل تسجٌل الاستعلامات للأسماء الخاصة الق
. وبسبب ذلك، ٌتعٌن DNSل التعرؾ على الأنظمة ؼٌر الموجودة فً قائمتك ولم ٌتم تحدٌثها لاستخدام الأسماء المدرجة فً جذر التابعة لك من أج

 .IPعلٌك التأكد من أن الأسماء الخاصة الجدٌدة والقدٌمة لها نفس القٌم لعناوٌن 

ن، لكن إذا كان لدٌك برنامج أقدم أو العدٌد من خوادم الاسم الرسمٌة، وبعض برامج مساحات الأسماء الخاصة تتٌح لك الحفاظ على محورٌن متوازٌٌ
فقد ٌتوجب علٌك مراقبة التكافؤ باستخدام أدوات مخصصة. وٌتعٌن على هذه الأدوات المخصصة الاستعلام عن كافة الأسماء فً كل من مساحة 

ٌمكنك تحدٌد النظام الذي تؽٌر دون إجراء تؽٌٌر موازي فً النظام  الاسم القدٌمة والاسم بشكل متكرر، وإشعارك فً حالات عدم التطابق بحٌث
 الآخر.
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، فٌجب إتاحة عدم التطابق عن طرٌق برنامج SSL/TLSفً الخطوة السابقة بسبب الحصول على شهادات  IPوإذا احتجت إلى إضافة عناوٌن 
 مراقبة التكافؤ.

 م الجدٌد. درّب المستخدمٌن ومدٌري الأنظمة على استخدام الاس3.6

التؽٌٌر من  بالإضافة إلى تؽٌٌر النظم التً ٌتم إدخال الأسماء فٌها فً التكوٌنات، ٌتعٌن علٌك تؽٌٌر الطرق التً ٌفكر بها المستخدمون لحملهم على
أمام المستخدمٌن الفرصة الأسماء الخاصة القدٌمة إلى الأسماء الخاصة الجدٌدة. وٌجب إجراء هذا التؽٌٌر قبل تنفٌذ الخطوات التالٌة بحٌث تكون 

فً القرٌب  للاعتٌاد على الأسماء الجدٌدة، لكن ٌجب أن ٌوضح التدرٌب أن التؽٌٌر وارد وأنه ٌتعٌن علٌهم البدء فً التفكٌر من حٌث الأسماء الجٌدة
استخدم التفسٌرات الخاصة  .FQDNالعاجل. كما أن هذا توقٌت مناسب لتدرٌب المستخدمٌن حول استخدام أسماء النطاقات المؤهلة بالكامل 

 بالعواقب ؼٌر المقصودة أو ؼٌر المرؼوبة والتً قد تؤثر على مؤسستك من أجل رفع مستوى الوعً ودعم القبول.

 . قم بتغٌٌر كل نظام متضرر إلى الأسماء الجدٌدة3.7

اقعًا لكافة الأنظمة )أجهزة الكمبٌوتر الشخصً، وأجهزة هذه هً النقطة التً ٌصبح فٌها التحول من الأسماء الخاصة القدٌمة إلى الأسماء الجدٌدة و
الجدٌدة على أساس كل نظام على حدة. وكل مثال على  DNSالشبكة، والطابعات، وما إلى ذلك( على الشبكة. وتُستبدل الأسماء الخاصة بأسماء 

الجدٌد. وفً نفس الوقت، ٌتعٌن علٌك الحد من استخدام  DNSم الاسم الخاص القدٌم موجود فً كافة البرامج المستخدمة فً النظام وٌتم استبداله باس
 الأسماء القصٌرة ؼٌر المؤهلة فً قوائم البحث.

التطبٌقات فً كما أن المراقبة التً تم البدء فٌها أعلاه ذات أهمٌة استثنائٌة فً هذه الخطوة. ومن ؼٌر المتحمل أن تكون لك القدرة على تحدٌد كافة 
تحتوي على أسماء خاصة قدٌمة مضمنة فٌها. وعوضًا عن ذلك، ٌجب الرجوع إلى نظام المراقبة بعد إجراء التؽٌٌرات على كل كافة الأنظمة التً 

 نظام للتعرؾ على ما إذا كان النظام لا ٌزال ٌصدر طلبات للأسماء الخاصة القدٌمة أم لا.

الأولى. وقد ٌكون لهذه التطبٌقات أسماء نظام مضمنة فٌها، كما أن العثور  وتستخدم العدٌد من النظم بعض تطبٌقات الاستهلال عند تشؽٌلها للمرة
الجدٌد، أعد تشؽٌل النظام  DNSعلى كل هذا قد ٌكون صعبًا. وبعد تؽٌٌر كافة الأسماء فً أي نظام من الأسماء الخاصة القدٌمة إلى أسماء 

ا كان النظام ٌبحث عن أي من الأسماء الخاصة القدٌمة، ٌتعٌن علٌك تحدٌد واستخدم برنامج المراقبة لمراقبة عملٌات البحث عن الأسماء. فإذ
إجراء البرنامج المتسبب فً ذلك الطلب وتؽٌٌره لاستخدام الأسماء الجدٌدة. وقد تستؽرق هذه العملٌة عدم مرات من إعادة تشؽٌل النظام من أجل 

 تكوٌن كامل للنظام بشكل صحٌح.

 الأسماء الخاصة القدٌمة فً خادم الاسم. ابدأ المراقبة لاستخدام 3.8

ن ٌتعٌن علٌك تكوٌن خادم الاسم الرسمً لدٌك بحٌث ٌبدأ مراقبة كافة الطلبات للحصول على أسماء ذات جذر قدٌم. وحٌث ٌتوجب على المستخدمٌ
ا للؽاٌة، وإذا كان كذلك، فسٌتعٌن علٌك تكرار لدٌك عدم استخدام هذه الأسماء بعد ذلك، فإن السجل الناتج عن خطوة المراقبة هذه قد لا ٌكون كبٌرً 

 بعض الخطوات أعلاه لبعض الأنظمة العاملة على شبكتك.

 . قم بإعداد مراقبة طوٌلة الأجل بحدود خارجٌة لمراقبة الأسماء الخاصة القدٌمة3.14

القدٌمة، ولكن بضعة أنظمة )ربما أساسٌة( قد لا ٌجب أن تكون الخطوات السابقة قد عثرت على أؼلبٌة كبٌرة من الاستخدامات للأسماء الخاصة 
إضافة تزال مستخدمة للأسماء الخاصة القدٌمة، لكن ربما ٌكون ذلك فً النادر فقط. وأحد الطرق للتعرؾ على هذه الاستعلامات الخاصة بالاسم هو 

تكون متسربة. وٌجب أن تكون لهذه القواعد أولوٌة  قواعد إلى كافة جدران الحماٌة عند حافة الشبكة الخاصة بك من أجل البحث عن أٌة طلبات
ذلك عالٌة مرتبطة بها وٌجب تكوٌنها من أجل استخراج إشعارات بالأحداث بحٌث ٌتم تنبٌه فرٌق تقنٌة المعلومات على الفور. وٌمكنك عوضًا عن 

اطرة بفقدها. التنبٌهات التً ٌتم إرسالها عند حدوث الطلب العثور على هذه الأحداث فً سجلات جدار الحماٌة، إلا أن القٌام بذلك قد ٌنطوي على مخ
 سوؾ تتٌح لفرٌق العمل اكتشاؾ أن هذه الطلبات قد أصبح الآن نادرة. وبعض جدران الحماٌة تدعم فقط هذا النوع من القواعد عن طرٌق إضافة

ك، ٌتعٌن علٌك تقٌٌم ما إذا كانت فائدة العثور على طلبات مبعثرة مٌزات إضافٌة بتكلفة إضافٌة؛ فإذا كان هذا الأمر منطبقًا على جدار الحماٌة لدٌ
 ٌستحق التكلفة الإضافٌة أم لا.

 . قم بتغٌٌر كافة الأسماء من الجذر القدٌم للإشارة إلى عنوان غٌر عامل3.11

الأسماء الخاصة القدٌم قبل التخلص منها هو جعل بعد إتمام المستخدمٌن لتدرٌبهم، فإن الطرٌق الأكثر فاعلٌة للتأكد من أنهم قد توقفوا عن استخدام 
ء كافة الأسماء الخاصة القدٌمة تشٌر إلى خادم قمت أنت بتكوٌنه بحٌث لا ٌستجٌب لطلبات الخدمة من أي نوع. كما ٌساعد ذلك أٌضًا فً إخلا

 وات السابقة.وتنظٌؾ أٌة أنظمة لا تزال تستخدم مساحة الاسم القدٌمة ولكن لم ٌتم التعرؾ علٌها فً الخط
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مًا وٌجب أن ٌكون العنوان المشار إلٌه خادمًا معتمدًا بعدم تشؽٌل أي خدمات. وبالقٌام بذلك، لا توجد أي فرصة فً حصول أي نظام ٌستخدم اس
ستخدمٌن؛ وكجزء خاصًا قدٌمًا على معلومات هائلة وهذه التطبٌقات سوؾ تعلن عن الأخطاء القابلة للتعرؾ علٌها بسهولة أو فهمها عن طرٌق الم

، فإن من تدرٌب الوعً، ٌمكنك التوصٌة بأن ٌبلػ المستخدمون عن كافة الأخطاء من هذا النوع إلى فرٌق تقنٌة المعلومات. ومع تنفٌذ هذه الخطوة
 لتؽٌٌرات.نظام المراقبة الذي ٌقوم على فحص التكافؤ بٌن الأسماء القدٌمة والجدٌدة )المشار إلٌها أعلاه( ٌجب تحدٌثها دومًا با

وٌجب تؽٌٌر الأسماء كلٌ على حدة، وربما ٌكون ذلك خلال بضعة ساعات على الأقل بٌن كل تؽٌٌر أو مجموعة من التؽٌٌرات. ومن المحتمل أن 
ات مع بدء تتسبب هذه الخطوة فً اتصالات بإدارة تقنٌة المعلومات، لذلك فإن تقسٌم التؽٌٌرات على مراحل سوؾ ٌساعد على موازنة حمولة المكالم

 الأسماء التً لا تزال قٌد الاستخدام فً التوقؾ عن العمل.

 إرا تم إصذار شهادات لأي مضيفين تموجة الأسماء الخاصة القذيمة، فقم تإلغائها. 4.12

فٌجب إلؽاء هذه صادرة لأي من الخوادم فً شبكتك باستخدام الأسماء الخاصة القدٌمة،  SSL/TLSإذا كانت المؤسسة الخاصة بك لدٌها شهادات 
الشهادات. وهذا من السهل القٌام به إذا كان مؤسستك تعمل بصفتها جهة الترخٌص الخاصة بها. وإذا استخدمت جهة ترخٌص تجارٌة لإصدار 

لهذه  الأخرى متطلبات مختلفة CAلإلؽاء الطلبات؛ وقد ٌكون لدى جهات الترخٌص  CAالشهادات لمساحة اسم خاصة، فٌتعٌن علٌك تحدٌد عملٌة 
 الطلبات. 

 . عملٌات التشغٌل طوٌلة الأجل باستخدام الاسم الجدٌد3.12

ادم لاحظ أن الاسم الخاص القدٌم والنطاقات المندرجة تحته لا تزال تتلقى الخدمة، وسوؾ تواصل حصولها على الخدمة طالما أنك تقوم بتشؽٌل خ
لأنظمة مثل الدلٌل النشط، قد ٌكون من الصعب التخلص من الاسم الأول الذي تم الاسم. ولا ٌوجد أي سبب ٌدعو للتخلص منها، وفً العدٌد من ا

 تكوٌنه فً النظام.

الأنظمة  وهناك بالفعل سبب وجٌه فً ترك الاسم هناك: حٌث ٌتٌح لك ذلك إمكانٌة تحدٌد ما إذا كانت هناك أٌة آثار متبقٌة للاسم الخاص القدٌم فً
الخاص تشٌر إلى مضٌؾ لا تعمل به خدمات، فٌمكنك  TLDكافة العناوٌن المرتبطة بكافة الأسماء قٌد نطاق على الشبكة الخاصة بك. وطالما أن 

على استخدام كل من السجلات من خادم الاسم )وللحصول على مزٌد من الفائدة، نظام ٌقوم بتسجٌل كافة مرور البٌانات إلى ذلك الخادم( للوقوؾ 
 ص القدٌم.مدى دقتك فً التخلص من الاسم الخا
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 . خطوات لتخفٌف حالات تضارب الأسماء المرتبطة بقوائم البحث5
ماء للحد بموثوقٌة من المشكلات المرتبطة بحالات تضارب الأسماء بسبب قوائم البحث، ٌتعٌن على الأنظمة أن تؽٌر الطرقة التً تستخدم بها أس

 ق تؽٌٌر الإشعارات، وبرامج التوعٌة والتدرٌب.النطاقات. وقد ٌكون من المفٌد إعداد المستخدمٌن مقدمًا عن طرٌ

 لاحظ أنه إذا كنت تقوم بعملٌة الإدارة المركزٌة بالفعل، فقد تكون هذه الإجراءات أقل صعوبة مما قد تتصور. والعدٌد من الأشخاص الذٌن
)كما لو كانوا ٌدخلون على خادم من خارج الشبكة  ٌستخدمون فً العادة قوائم البحث ٌعلمون أنه بإمكانهم كتابة الأسماء بالكامل إذا لزم الأمر

 الخاصة بالمؤسسة(، وسوؾ ٌكونون بحاجة إلى تدرٌب أقل ممن ٌفهمون فقط الأسماء القصٌرة المؤهلة.

 . راقب الطلبات الواردة إلى خادم الاسم4.1

ة الكمبٌوتر، ومعدات الشبكات، وأٌة أنظمة أخرى تستخدم لكً ٌتم الحد من المشكلات التً تحدث بسبب قوائم البحث، ٌتعٌن علٌك معرفة كافة أجهز
 قوائم البحث فً أي طلب. وكافة الأجهزة التً تستخدم قوائم البحث بطرٌق تلقائٌة سوؾ تكون بحاجة إلى تحدٌث.

 وفٌما ٌلً ثلاث طرق شائعة لأداء هذه المراقبة وترقٌم الأنظمة:

 توي على مٌزة تسجٌل، وٌمكنك تشؽٌل مٌزة التشؽٌل للحصول على تفاصٌل كافة خادم الاسم المتكرر )مثل الدلٌل النشط( قد ٌح
 الاستعلامات ذات الأسماء القصٌرة ؼٌر المؤهلة. 

  كما ٌمكن أٌضًا تكوٌن العدٌد من جدران الحماٌة الحدٌثة للتعرؾ على الاستعلامات عن كافة الأسماء وتسجٌلها. وقد لا ٌكون ذلك بنفس
نظام التسمٌة نفسه، وذلك استنادًا إلى تقسٌم شبكتك. على سبٌل المثال، إذا لم ٌجتاز أي استعلام جدار حماٌة، فلا ٌمكن فاعلٌة التسجٌل من 

 لجدار الحماٌة التعرؾ على الاستعلام، وسوؾ ٌتم تفوٌته على هذا النحو.

  وإذا تعذر استخدام أي مما سبق، فٌمكن مراقبة خادم الاسم باستخدام برنامج لالتقاط الحزم مثل برنامجWireshark وعلى الرؼم من .
ذلك، تتطلب هذه الطرٌقة أن تتم معالجة البٌانات المجمعة باستخدام برنامج وذلك من أجل العثور على الاستعلامات للأسماء القصٌرة ؼٌر 

 .المؤهلة فقط

أسماء  لاحظ أن هذه الخطوة ٌمكن أن تؤدي إلى نتائج مربكة. وتحتوي أجهزة مثل أجهزة الكمبٌوتر والهواتؾ على تطبٌقات ٌقوم المستخدمون بكتابة
الخطوة، فٌها؛ وسوؾ تظهر هذه الأجهزة فً الاستطلاع حتى وإن لم تكن هناك أٌة إصدارات مخزنة للأسماء القصٌرة ؼٌر المؤهلة. وبالنسبة لهذه 
 من الضروري فقط معرفة كافة الأماكن فً الشبكة الخاصة بك حٌث ٌجري تخزٌن الأسماء القصٌرة ؼٌر المؤهلة أو استخدامها للتطبٌقات.

 . قم بإنشاء قائمة لكل نظام ٌستخدم الأسماء القصٌرة غٌر المؤهلة بطرٌقة تلقائٌة4.1

ٌجب أن ٌكون هذا الملخص عبارة عن قائمة تضم كافة الأجهزة وكافة الأسماء القصٌرة أنت بحاجة إلى ملخص للسجلات من الخطوة السابقة. و
علام ؼٌر المؤهلة التً ٌجري الاستعلام عنها ولٌس كل مثال على جهاز ٌجري استعلامًا. والسبب وراء حاجتك إلى كافة الأسماء التً ٌجري الاست

طبٌقات التً ٌتعٌن ضبطها. وٌصبح هذا الملخص هو بٌان الجرد للأجهزة التً ٌتعٌن عنها هو أن بعض الأجهزة سوؾ ٌكون بها العدٌد من الت
 تؽٌٌرها.

 . درّب المستخدمٌن ومدٌري الأنظمة على استخدام أسماء النطاقات المؤهلة 4.2
 FQDNبالكامل 

كان تكوٌنًا على مستوى النظام أو تكوٌن لتطبٌق  بالإضافة إلى تؽٌٌر الأنظمة التً ٌتم إدخال الأسماء القصٌرة ؼٌر المؤهلة فً أي تكوٌن )سواء
ستخدم فردي(، ٌتعٌن علٌك تؽٌٌر الطرق التً ٌرى المستخدمون أنها تحملهم على التؽٌٌر من استخدام الأسماء المختصرة إلى الأسماء الكاملة. وا

 ؤسستك من أجل رفع مستوى الوعً ودعم مستوى القبول.التفسٌرات الخاصة بالعواقب ؼٌر المقصودة أو ؼٌر المرؼوبة والتً ٌمكن أن تؤثر على م
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 FQDNقم بتغٌٌر كل نظام متضرر إلى استخدام أسماء النطاقات المؤهلة بالكامل . 4.3

المقابلة لها على أساس كل نظام على حدة. وكل مثال على الاسم  FQDNاستبدل الأسماء القصٌرة ؼٌر المؤهلة بأسماء النطاقات المؤهلة بالكامل 
 لقصٌر ؼٌر المؤهل الموجود فً كافة البرامج المستخدمة فً النظام ٌجب استبداله باسم النطاق الكامل.ا

التطبٌقات فً كما أن المراقبة التً تم البدء فٌها أعلاه ذات أهمٌة استثنائٌة فً هذه الخطوة. ومن ؼٌر المتحمل أن تكون لك القدرة على تحدٌد كافة 
ؽٌٌرها وتحتوي على أسماء قصٌرة ؼٌر مؤهلة مضمنة فٌها. وعوضًا عن ذلك، ٌجب الرجوع إلى نظام المراقبة بعد كافة الأنظمة التً ٌجري ت

 إجراء التؽٌٌرات على كل نظام للتعرؾ على ما إذا كان النظام لا ٌزال ٌصدر طلبات للأسماء القصٌرة ؼٌر المؤهلة أم لا.

عند تشؽٌلها للمرة الأولى. وقد ٌكون لهذه التطبٌقات أسماء نظام تعتمد على قوائم بحث مضمنة  وتستخدم العدٌد من النظم بعض تطبٌقات الاستهلال
، أعد FQDNفٌها، كما أن العثور على كل هذا قد ٌكون صعبًا. وبعد تؽٌٌر كافة الأسماء فً أي نظام لاستخدام أسماء النطاقات المؤهلة بالكامل 

لمراقبة عملٌات البحث عن الأسماء. فإذا كان النظام ٌبحث عن أي من الأسماء القصٌرة ؼٌر المؤهلة، ٌتعٌن تشؽٌل النظام واستخدم برنامج المراقبة 
. وقد تستؽرق هذه العملٌة عدم مرات من FQDNعلٌك تحدٌد البرنامج المتسبب فً ذلك الطلب وتؽٌٌره لاستخدام أسماء النطاقات المؤهلة بالكامل 

 راء تكوٌن كامل للنظام بشكل صحٌح.إعادة تشؽٌل النظام من أجل إج

 أوقف تشغٌل قوائم البحث فً برامج حل الأسماء المشتركة. 4.4

ة، هذه هً النقطة التً ٌصبح فٌها التحول من الأسماء القصٌرة ؼٌر المؤهلة واقعًا لكافة الأنظمة )أجهزة الكمبٌوتر الشخصً، وأجهزة الشبك
د توجد قوائم البحث فً أي من الأنظمة التً تقوم بحل الأسماء أو التً تخدم تكوٌنًا لأنظمة أخرى، مثل والطابعات، وما إلى ذلك( على الشبكة. وق

. وؼالبًا ما تكون هذه الأنظمة عبارة عن خوادم اسم قائمة بذاتها، لكن ٌمكن أن تكون أٌضًا جدران حماٌة أو أجهزة شبكات أخرى. DHCPخادم 
ٌقاؾ تشؽٌل قوائم البحث على كل منها من أجل منع المستخدمٌن من محاولة استخدام الأسماء القصٌرة ؼٌر وبصرؾ النظر عن نوع النظام، ٌجب إ

 المؤهلة داخل مساحة اسم محددة.

 ابدأ المراقبة لاستخدام الأسماء القصٌرة غٌر المؤهلة فً خوادم الاسم. 4.5

لطلبات للحصول على الأسماء التً ٌجب أن تستخدم قوائم البحث. وإذا قمت ٌتعٌن علٌك تكوٌن خادم الاسم الخاص بك بحٌث ٌبدأ مراقبة كافة ا
لا  بتقدٌم إشعار مسبق وتدرٌب، ٌتوجب على المستخدمٌن لدٌك عدم استخدام هذه الأسماء بعد ذلك، فإن السجل الناتج عن خطوة المراقبة هذه قد

 الخطوات أعلاه لبعض الأنظمة العاملة على شبكتك.ٌكون كبٌرًا للؽاٌة، وإذا كان كذلك، فقد ٌتعٌن علٌك تكرار بعض 

. قم بإعداد مراقبة طوٌلة الأجل بحدود خارجٌة لمراقبة الأسماء القصٌرة غٌر 4.6
 المؤهلة

لا  قدٌجب أن تكون الخطوات السابقة قد عثرت على أؼلبٌة كبٌرة من استخدامات الأسماء القصٌرة ؼٌر المؤهلة، ولكن بضعة أنظمة )ربما أساسٌة( 
 تزال مستخدمة للأسماء الخاصة القدٌمة، لكن ربما ٌكون ذلك فً النادر فقط. وأفضل طرٌقة للتعرؾ على هذه الاستعلامات الخاصة بالاسم هو
 إضافة قواعد إلى كافة جدران الحماٌة عند حافة الشبكة الخاصة بك من أجل البحث عن أٌة طلبات تكون متسربة. وٌجب أن تكون لهذه القواعد

ضًا عن أولوٌة عالٌة مرتبطة بها وٌجب تكوٌنها من أجل استخراج إشعارات بالأحداث بحٌث ٌتم تنبٌه فرٌق تقنٌة المعلومات على الفور. وٌمكنك عو
عند حدوث ذلك العثور على هذه الأحداث فً سجلات جدار الحماٌة، إلا أن القٌام بذلك قد ٌنطوي على مخاطرة بفقدها. التنبٌهات التً ٌتم إرسالها 

 الطلب سوؾ تتٌح لفرٌق العمل اكتشاؾ أن هذه الطلبات قد أصبح الآن نادرة. وبعض جدران الحماٌة تدعم فقط هذا النوع من القواعد عن طرٌق
عثور على طلبات إضافة مٌزات إضافٌة بتكلفة إضافٌة؛ فإذا كان هذا الأمر منطبقًا على جدار الحماٌة لدٌك، ٌتعٌن علٌك تقٌٌم ما إذا كانت فائدة ال

 مبعثرة ٌستحق التكلفة الإضافٌة أم لا.
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 . الملخص6
ضًا من لحالات تضارب الأسماء إمكانٌة إنشاء نتائج ؼٌر متوقعة بالنسبة للمؤسسات التً تستخدم مساحات الأسماء الخاصة. تتناول هذه الوثٌقة بع

 تستخدم بها مساحات الأسماء الخاصة داخل المؤسسات.تلك النتائج المحتملة وتحدد أفضل الممارسات لتؽٌٌر الطرٌقة التً 

العالمً، وأفضل تخفٌؾ  DNSفً نظام  TLDخاص والتً تتحول )أو تحولت بالفعل( إلى TLDبالنسبة لمساحات الأسماء التً استخدمت نطاق 
بة لمساحات الأسماء التً تستخدم العالمً. أما بالنس DNSٌأتً فً صورة الحد من مساحة اسم ؼلى مساحة اسم متأصلة الجذر فً نظام 

لٌات اختصارات الأسماء مع قوائم البحث، ٌمكن أن ٌأتً التخفٌؾ والحد فقط من خلال الحد من استخدام قوائم البحث. الخطوات الخاصة بتحقٌق عم
ماء التً قد تسبب تضاربات لم تعد التخفٌؾ هذه تشمل أٌضًا المراقبة طوٌلة الأجل فً الشبكة الخاصة للتحقق من أن كافة الأمثلة على الأس

 مستخدمة الآن.

فً كافة الأماكن التً ٌجري  FQDNوعملٌة التخلص الشاملة من مشكلات تضارب الأسماء تتمثل فً استخدام أسماء النطاقات المؤهلة بالكامل 
استخدام قوائم بحث. وفً الشبكات التً تستخدم العالمً، فإن هذا ٌعنً  DNSفٌها استخدام اسم نطاق. وفً الشبكات التً تستخدم بالفعل نظام 

 العالمً، وٌجب أن لا تستخدم قوائم البحث. DNSمساحة اسم خاصة، فإن هذا ٌعنً أن مساحة الاسم الخاصة ٌجب أن توضع فً جذر نظام 
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 الملحق أ: لمزٌد من القراءة
وفر مؤسسات أخرى مستندات قد تكون مفٌدة أٌضًا. والأكثر أهمٌة من . وتICANNتم تقدٌم المستندات التالٌة بمعرفة العدٌد من المنظمات داخل 

ٌّمة على موقع الدعم الفنً الخاص به على الوٌب.  ذلك، هو أن موفر برامج خادم الاسم و/أو الأجهزة قد تكون لدٌه معلومات ق

 الجدٌدة gTLD. مقدمة لبرنامج 1أ.

 العالمً. DNSالجدٌدة إلى نظام  gTLDتصؾ هذه الصفحة تارٌخ وتنفٌذ وتقدم البرنامج لإضافة مئات من نطاقات 
http://newgtlds.icann.org/en/about/program 

 DNS. تعارض الأسماء فً 2أ.

حالات تضارب الاسم  مهمة وضع هذا التقرٌر المتعمق حول Interisle Consulting Group, LLCإلى مجموعة  ICANNأسندت 
ؼٌر الموجودة فً الوقت الحالً والتً تم  TLDالمحتملة. وهً توفر نظرة عامة على حالات تضارب الأسماء، وتطرح بٌانات حول نطاقات 

 ماء.الاستعلام عنها فً الوقت الحالً فً خوادم الجذر، وتوفر قدر كبٌر من الخلفٌة حول المشكلات التً قد تسببها حالات تضارب الأس
http://www.icann.org/en/about/staff/security/ssr/new-gtld-collision-mitigation-05aug13-en.pdf 

 الجدٌدة gTLD. خطة إدارة حالات التضارب فً 3أ.

اصة. وهً الجدٌدة ومساحات الأسماء الخ gTLDحول كٌفٌة إدارة حالات تضارب الأسماء بٌن نطاقات  ICANNهذه هً الخطة التً اعتمدتها 
على المقترحات المبكرة ذات الصلة بحالات تضارب الأسماء فً منطقة  ICANNتشتمل أٌضًا على العدٌد من المؤشرات للتعلٌقات الواردة من 

 http://www.icann.org/en/groups/board/documents/resolutions-new-gtld-annex-1-07oct13-en.pdfالجذر. 

 ة: الأسماء التً لا تحتوي على نقاط وحالات تضارب الأسماءالجدٌد gTLD. اهتمامات 4أ.

الاستعلام قد تقدم قوائم البحث على النظم المختلفة نتائج مختلفة جدًا وذلك استنادًا إلى ما هو موجود فً الاسم القصٌر ؼٌر المؤهل والذي ٌجري 
ذات سجلات العناوٌن فً قمتها(، إلا أن وصؾ  TLDى نقاط )نطاقات عنه. تركز هذه المقالة على قوائم البحث حول النطاقات ؼٌر المحتوٌة عل

 معالجة قوائم البحث له قٌمته فً العدٌد من السٌاقات الأخرى أٌضًا.
https://labs.ripe.net/Members/gih/dotless-names 

 : الاستعلامات غٌر الصالحة حول نطاقات فً مستوى الجذر لنظام اسم النطاقSAC 045. 5أ.

التً تم البحث عنها فً خوادم الجذر فً زمن  TLDأنواع الاستعلامات عن نطاقات  ICANNالتابعة لـ  SSACٌصؾ هذا التقرٌر المقدم من 
 كتابة هذه الوثٌقة.

http://www.icann.org/en/groups/ssac/documents/sac-045-en.pdf 

 لشهادات الاسم الداخلً SSAC: استشارات SAC 057. 6أ.

متضمنات الأمن والاستقرار للشهادات التً تحتوي على أسماء خاصة )داخلٌة(.  ICANNالتابعة لـ  SSACذا التقرٌر المقدم من لجنة ٌصؾ ه
وهً تحدد ممارسة من هٌئات التوثٌق التً ٌمكن استؽلالها من قبل المهاجمٌن وٌمكن أن تمثل خطرًا كبٌرًا على خصوصٌة ونزاهة اتصالات 

 الإنترنت الآمن.
http://www.icann.org/en/groups/ssac/documents/sac-057-en.pdf 


